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Skydda natverkssakerhet
overallt dar utskrifter sker

Det ar [att att forbise viktiga sékerhetsatgarder
med natverksanslutna enheter i ditt féretag.
Och &ven om du inte har dvervagt det kan
multifunktionsskrivare (MFP), skannrar och
andra anslutna eller natverksanslutna enheter
vara i riskzonen for sékerhetsproblem.

Okningen av hemma- och hybridarbete har 6kat denna risk.

En studie utford av Quocirca' visade att 56 % av medverkande
organisationer hade drabbats av minst en dataférlust pa

grund av en utskriftsrelaterad sékerhetsincident och att 83 %
forvantade sig att 6ka sina utgifter fér utskriftssékerhet under
det kommande éret. De framsta punkterna for organisationer
ar att gora utskrift i hemmet séker (28 %), skydda konfidentiella

* Baserat pa 820 000 £ enligt Quocirca och omraknat till 953 000 €
med vaxelkurs frdn xe.com 2025-07-07.

eller kansliga dokument mot utskrift (28 %) och forsta typerna
av hot och séarbarheter i deras utskriftsinfrastruktur (25 %).

Eftersom den genomsnittliga kostnaden for ett utskriftsrelaterat
dataintrang ar 953 000 €* ar det for dyrt for att inte ta det pa allvar.

Med tack vare Epsons tillvdgagangssétt avseende
skrivarsékerhet ar det en risk som kan avhjélpas, oavsett var
dina foretagsutskrifter utfors.

De tre framsta utmaningarna
for utskriftssikerhet

28%

Gora utskrift i en
distans-/hemmiljé saker

28%

Skydda kansliga eller
konfidentiella dokument
mot utskrift

25%

Forsta typerna av hot
och sarbarheter i var
utskriftsinfrastruktur



Epsons

sakerhetsmeddelande

Forstarkning av dina enheters natverkskapacitet ar vasentligt for
var sakerhetsstrategi. | syfte att sékerstélla Epson-enheters
sakerhet under hela livscykeln bygger varje Epson WorkForce-
skrivare pa tre grundlaggande principer:

1. Produktsakerhet &r grunden for kvalitet

2. Information och kunskap om sékerhet delas aktivt, sa att du alltid halls uppdaterad

3. Séarbarheter granskas standigt for att maximera enhetsskydd

Konstruerade for sdkerhet

Skyddade uppgifter och sékra natverk ingar som standard i Epsons multifunktionsskrivare, med
hjalp av funktioner som kan hjalpa dig med din efterlevnad av allmanna dataskyddsférordningen
(GDPR) och foretagets samhallsansvar (CSR). Dessa sékerhetsatgarder ar integrerade direkt i
véra produkter och ger dig en forsékran om att din verksamhet uppfyller dina sékerhetskrav.

Véra enheter testas och sakerhetsvaliderade av den oberoende firman Keypoint Intelligence.
Epsons egenutvecklade skrivar-/skannerplattform fér SoC och fast programvara skyddar

kunders uppgifter och produkter mot sakerhetshot.

Sakra utskrifter och séker skanning
Sékerstéll dokuments integritet och
forhindra obehdriga personer fran att se
obevakade utskriftsresultat p& enheten
genom att skicka dina dokument som ett
"konfidentiellt jobb” fran skrivardrivrutinen.

Begransning av atkomst till enhetens
funktioner kan géras med hjalp av
frontpanelens Ias.

Saker kommunikation

Filtrera IP-adresser, tjanster, mottagning och
Overforingsportnummer som har &tkomst till
Epson-enheter. Du kan dessutom kryptera
all natverkskommunikation via IPSec-
funktionen.

Pa enheten

Med Epson Device Admin (EDA) blir det
enklare att hantera inbyggd sékerhet.
L6ésningen ar kompatibel med ett stort
urval av natverksanslutna skrivare och
ger anvandare majlighet att styra allt via
ett smart och intuitivt granssnitt.

PDF-SKYDD

L&gg till funktioner for I6senordsskydd®

i skannade PDF-filer for att skydda mot
obehorig visning och férhindra redigering
och utskrift av dokument.

Dokumentbehandling och
datahantering

Hantera flera uppgifter, frén skanning
av jobbprofiler till anvandares
atkomstrattigheter, fran en central
plats. Administratorer kan hantera

en mangd olika uppgifter centralt,

fran skanningsprofiler till att
anvandarbehdrigheter. IT-administratorer
kan styra atkomstrattigheter till jobb pa
flera olika satt, som exempelvis ID-kort,
inloggningar/lésenord och PIN-koder.

S6mlds integrering i [T-infrastruktur
med den lokala anvandardatabasen
eller Directory Services, t.ex. Microsoft
EntralD och Google Cloud Directory.

Du kan se mer information om Epsons sakerhet eller I6sningar genom att skanna koderna

eller folja lankarna nedan.
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Sakerhet valkand runt

om | varlden

Hos Epson jamfor vi var sékerhet pa global niva. Vi uppfyller

ISO/IEC 15408° som &ven kallas Common Criteria (CC) och ar
en internationell standard for sakerhetsfunktioner i [T-produkter
och system och CCRA-certifiering som visar att produkten har

certifierats i enlighet med Japan Information Technology
Security Evaluation and Certification Scheme (JISEC).
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Nétverkssakerhet

Med néatverkssakerhet som en viktig prioritet kan
administratérer konfigurera enskilda behérigheter och
begransningar for ett stort urval av natverksuppgifter. Med
vara WorkForce Enterprise 2-skrivare kan administratorer
dessutom filtrera IP-adresser, typer av tjanster, mottagning
och dverfoéringsportnummer med hjélp av funktionen fér
IPSec/IP-filtrering. Nar du bestadmmer dig fér om du vill
acceptera eller blockera specifika IP-adresser. Vi stodjer
aven SNMPv3 e-postkryptering och TLS1.3.

Séker utskrift/skanning

Alternativet "konfidentiellt jobb” innebar att du kan skydda
dokuments integritet och férhindra o6nskad visning av
obevakad utskrift.

Dokumentskydd
Oka produktivitet och dvervaka anvandning med séker
utskrift, skanning och kopiering via anvandarautentisering.

N
a
Enhetsskydd

Verifiering av den fasta programvarans signatur, séker start
och aktiv upptackt av intrdng.

Skydda din allt-i-ett-skrivare

For ytterligare skydd fér dina skrivare kan du vélja
att blockera atkomst fran en dator via USB och
avaktivera granssnitten fér minneskort och USB-
minnen. Du kan dessutom anvanda vattenstamplar
mot kopiering® for att férhindra obehorig kopiering
av originaldokument och PDF-kryptering® for att
sakerstalla att digitala dokument forblir sékra.

WPA3

Epsons senaste multifunktionsskrivare stédjer WPA3® som
ar den senaste autentiserings- och krypteringstekniken fér
Wi-Fi (tradlost LAN), vilket ger foretag ett mer robust och
starkare skydd for uppgifter via det tradiosa natverket.

Atkomstkontroll
Anvandarautentisering och funktionsbegransningar.

DURABiie 9,
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Manipuleringssékert black

Vart DURABrite- Pro-black tréanger in ordentligt i papperets
fibrer, vilket skyddar viktiga dokument mot manipulering
och uppfyller ISO 11798:2023.



Skydd fér anvandares uppgifter

Du kan aven konfigurera unika losenord for delade boxar®, dokument och adressbdcker pa dina Epson-
skrivare. For fullstandig sakerhet rensas uppgifter fran skrivaren nar jobb ar slutfrda eller strdmmen
stéangs av. Om enheten har en harddisk kommer alla uppgifter att krypteras och raderas efter varje
utskriftsjobb. For extra skydd kan administratoren dessutom skriva 6ver harddisken.

Las mer i var handbok om sakerhet.

Dataskydd
Harddiskkryptering, saker harddiskradering, Trusted Platform Module

(TPM) och I8senordskryptering.
Harddisk

Kryptering av sparade uppgifter i harddiskar

Vi skyddar alltid kunduppgifter med kryptering nér uppgifter sparas

pa en inbyggd harddisk i en allt-i-ett-skrivare. Kryptering av uppgifter
forhindrar obehorig atkomst eller skadlig attack mot personuppgifter om
harddisken blir stulen. Harddisken levereras med en sjélvkrypterande
enhet och dokumentuppgifter krypteras med AES-256.
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Sekventiell radering av jobbdata

Nar detta &r aktiverat skrivs raderade data pa harddisken® dver pa

foliande satt for att forhindra aterstalining. Det finns flera alternativ:

1. Snabb radering: Krypteringsnyckeln &ndras for att férhindra att
raderade data aterstalls.

2. Séker sekventiell radering: Krypteringsnyckeln &ndras och
raderade data pa harddisken skrivs Gver med nollor for ytterligare
sékerstéllande av att raderade data inte kan aterstéllas.
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Las produktens anvandarhandbok for att f& en detaljerad forklaring
om radering av jobbdata. )

TPM

Pa modeller med TPM (Trusted Platform Module) forbattras sakerhetsnivan enligt foljande:

¢ Krypteringsnycklarna for aterstélining av krypterade Idsenord och privat nyckelinformation lagras pa TPM-kretsen.

* TPM-kretsen kan skyddas mot obehorig analys pa maskinvaruniva, eftersom TPM-kretsen inte kan nas utanfor
skrivaren.

e Sanna TPM-slumptal anvands som sessionsnycklar fér kommunikation med webblasaren (Web Config).

e Sanna TPM-slumptal anvands for att generera autentiseringsnycklar for den krypterade harddisken.

Multifunktionsskrivarna har en TPM 2.0-krets.
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Lésenord
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Privat nyckel



https://www.epson.eu/en_EU/faq/KA-01896/contents?loc=en-us
https://www.epson.eu/en_EU/faq/KA-01896/contents?loc=en-us

WorkForce Enterprise WorkForce Enterprise AM

AM-C4000/C5000/
Produktnamn WF-C21000/C20600/C20750 C6000 och
AM-M5500

AM-C400/C550/
C550z
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Typ
Natverkssakerhet

TLS-kommunikation v v v
TLS1.1, TLS1.2, TLS1.3 4 v v
Styra protokollbehdrigheter och undantag v v v
IPsec/IP-filtrering v v v
IKEV1, IKEV2 v v v
ESP:AES-CBC-128/AES-CBC-192/AES-CBC-256/3DES v v v
ESP:AES-GCM-128/AES-GCM-192/AES-GCM-256 4 v v
ESP/AH:SHA-1/MD5 v v v
ESP/AH:SHA-256/SHA-384/SHA-512 4 v v
IEEE802.1X-autentisering v v v
EAP-TLS, PEAP-TLS v v v
PEAP/MSCHAPV2 v v v
EAP-TTLS v v v
AES128/AES256/3DES/RC4 v v v
SNMPV3 v v v
WPA3 v v v
v v v

Separering mellan granssnitt
Skydda din allt-i-ett-skrivare

Blockering av USB-anslutning fran dator v v v
Avaktivering av det externa granssnittet v v v
Hantering av virus som introduceras via USB-minne v v v

Utskrifts-/skanningssékerhet

Konfidentiella jobb

Mbnster mot kopiering®

Vattenstampel®

PDF-kryptering

S/MIME

AES-128/AES-192/AES-256/3DES
SHA-1/SHA-256/SHA-384/SHA-512/MD5

Doménbegransningar V7

L6senord for godk&nnande av skanning till natverksmapp/FTP,

skanning till e-post och e-postnotiser

Stod for langa autentiseringslésenord -

Avaktivering av fildtkomst fran PDL som standard v 7

Saker utskrift v

Faxsakerhet?

Begransning av direktuppringningar v

Bekraftelse av adresslista v

Avkanning av tonval v

Atgérder mot évergivna fax v
v
v
v

AN

6

AU U N U N
AU N U U U U N R N

|
+
~

<
L U N S UL U U U U U L Y

AN

Rapport om dverféringsbekréaftelse
Radering av sékerhetskopieringsdata fér mottagna fax
Begransning av utskick till flera mottagare

A N U U U U N
AU U N U U U N

Skrivarsékerhet

Automatiska uppdateringar av fast programvara v v v
Skydd mot olagliga uppdateringar av fast programvara - v v
Séker start - v v
Upptéackt av intrdng med skadlig kod V7 v v

Sakerhetsatgarder nar skrivaren kasseras
Aterstalining till fabriksinstaliningar 4 v v

Sakerhetscertifiering och -standarder
1ISO15408/IEEE2600.2™ v v v




WorkForce Enterprise WorkForce Enterprise AM

AM-C4000/C5000/

Produktnamn WE-G21000/C20600/C20750 6000 och AHE T

AM-M5500 €850z
Typ A3 A3 Ad
Séakerhetsfunktioner via kompatibilitet med programvara fran tredje part
Open Platform-kompatibel modell v v v

Epson Print Admin (EPA)/EPA Serverless

Anvandarautentisering via legitimationskort/inloggningsuppgifter/
PIN-kod

Fullstéandig kontroll Gver enheters atgarder per enskild anvandare
Anpassning av multifunktionsskrivarens meny

Senarelagd utskrift och direkt utskrift

Skanna och skicka till mig (e-post, mapp)

Skanna till molntjanster (OneDrive for Business, SharePoint
Online, Teams och Google Drive)'©

Skanna till [6senordsskyddade PDF-filer
Avancerade instéllningar for skanningsarbetsfloden’

Utskrift fran molntjanster utan drivrutiner (OneDrive for Business,
SharePoint Online och Teams)'©

Synkronisering med katalogtjanster (LDAP, Open LDAP, Microsoft
Entra ID, Microsoft Entra DS, Google séker LDAP och Google
Cloud-katalog)'®

Rapporter — instéllning fér anvandarskydd — ddlj filnamn
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Lésenordspolicy, kontol&sning™

Utskriftsregler och -policyer!’

Spérning och rapportering

Kvoter'©

Saker mobil utskrift (AirPrint och Mopria)'2
Skydd fér anvandares uppgifter

Inbyggd sékerhet

Skydda din adressbok

Datahantering behandlade av en allt-i-ett-skrivare
Kryptering av sparade data pa harddisk
Sekventiell radering av jobbdata
L6ésenordskryptering

TPM v*13
Spegling av harddisken -
Driftsbegransning
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Panellas

Atkomstkontroll

Autentiserad utskrift/skanning®
Policy for 16senord
Granskningslogg
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Kontakta din Epson-forsaljningsrepresentant for att fa mer
information.

Namn:
Telefon:

E-postadress:

Security La pe, 2025 - Identity, Al, and Quar Navigating the New Threat Landsc
. Keypoint Intellige: Security Validation Testing Seal 2024-2026 géller fér AM-C400 och AM-C550.
3. ISO/IEC 15408 ingér inte med standardkonfiguration. Sarskild fast programvara och sérskild installationsprocess krévs.

4. Logotypen for CCRA-certifiering visar att produkten utvarderades och certifierades i enlighet med Japan Information Technology Security Evaluation and Certification
Scheme (JISEC). Det antyder ingen garanti for att p n ar helt fri frdn sarbarhet. Det antyder inte heller att pr kten &r utrustad m andiga

<ationer finns pa sup

11. Géller endast for Epson Print Admin.
12. Géller endast for Epson Print Admin Server

13. Stéds eventuellt inte baserat pa region. Kontakta din lokala Epson-aterforsaljare for att f& mer information om tillganglighet i ditt land.

l Y Atervinn ansvar.

Epson Europe B.V. (Holland) Filial Sverige Finlandsgatan 10 @epsonsverige
Support: +46 8 5051 3701 164 74 Kista

level.one@epson.se Oppettider Support: 09.00 — 17.00 I epson-sweden
www.epson.se/contactus

Varumaérken och registrerade varumarken tillhér Seiko Epson Corporation eller Epsons respektive agare.
Produktinformation kan &ndras utan forvarning.
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