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Firemné tlaciarne
Bezpecné rieSenia

EPSON



Chrante bezpecnost siete
vSade tam, kde prebieha tlac

Pri firemnych zariadeniach pripojenych

k sieti sa lahko prehliadnu dblezité
bezpecnostné opatrenia. A hoci ste nad
tym mozno nepremyslali, multifunk&né
tlaCiarne, skenery a iné pripojené a sietové
zariadenia mozu predstavovat riziko

v oblasti zabezpecenia.

Toto riziko dalej zvySuje rozsirovanie prace z domu a hybridnej
prace. V $tudii spolo¢nosti Quocirca' sa zistilo, ze 56 %
organizacii utrpelo minimalne jednu stratu tdajov z dévodu
narusenia bezpec¢nosti stvisiaceho s tlacou, pricom 83 %
oCakava, ze v nasledujucom roku zvysi svoje vydavky na
bezpecnost tlace. Medzi najzavaznejSie obavy pre organizacie

patri zabezpecenie domacej tlace (28 %), ochrana dévernych
alebo citlivych dokumentov pred tlaou (28 %) a pochopenie
typu hrozieb a zranitelnosti svojej tlacovej infrastruktiry (25 %).

Pri priemernych nakladoch na rieSenie désledkov Uniku Udajov
v stvislosti s tladou vo vyske 953 000 €* si to nemdZete dovolit
brat na l'ahku vahu.

Vdaka pristupu spolo¢nosti Epson k zabezpedeniu tlaciarmi
vSak tieto rizikd mozete znizit bez ohlladu na to, kde sa vaga
firemna tla¢ uskutocriuje.

3 hlavné vyzvy v oblasti
zabezpecenia tlace

28 %

Zabezpecenie tlace vo vzdiale-
nom/domacom prostredi

28 %

Ochrana citlivych alebo
doévernych dokumentov pred
tlaCou

25 %

Pochopenie typov hrozieb
a zranitel'nosti nasej tlacovej
infrastruktary

* Na zaklade 820 000 GBP, ako uvadza organizacia Quocirca, prepocitané na 953 000 €
s pouzitim konverzného kurzu z xe.com k 7.7.2025.



Bezpecnostné vyhlasenie
spolocnosti Epson

Posilnenie sietovych funkcii vasich zariadeni je kli¢ovym prvkom
nasho pristupu k zabezpedeniu. Aby sa zaistila bezpecnost
zariadeni Epson pocas celého Zivotného cyklu, kazda tlaCiaren
Epson WorkForce Pro stavia na troch zakladnych principoch:

1. Zabezpecenie produktu je zakladom kvality
2. Informacie a vedomosti o zabezpeceni sa aktivne zdiel'aju, takze vzdy mate najnovSie Udaje

3. Neustale sa kontroluju rizika, aby bola zabezpecena maximalna ochrana zariadenia

Bezpecénost z podstaty

Ochrana Udajov a zabezpetenie siete st pri multifunkénych tladiarfiach Epson $tandardom vdaka
funkciam, ktoré vam moézu pomadct v stvislosti so véeobecnym nariadenim o ochrane Gdajov
(GDPR — General Data Protection Regulation) a vasimi cielmi v oblasti socialne zodpovednej firmy
(CSR — Corporate Social Responsibility). Tieto bezpecnostné opatrenia, integrované priamo do
nasich produktov, vdm poskytujd istotu, Ze vade podnikanie spifia vage bezpednostné poziadavky.

Nase zariadenia s nezavisle testované a bezpecnost je overena spolo¢nostou Keypoint
Intelligence. Vlastna technolégia SoC a platforma firmvéru tlaciarni/skenerov Epson umozriuje
chranit informécie zékaznikov a samotné produkty pred bezpednostnymi hrozbami.

Bezpecna tla¢ a skenovanie
Zabezpecte ochranu osobnych Udajov

a zabrante neopravnenym osobam, aby si
prezerali vystup zo zariadeni bez dozoru tak,
Ze odoSlete svoje dokumenty ako ,dévernt
Ulohu priamo z oviadaca tlaciarmne.

Obmedzenie pristupu k funkciam na
zariadeni je mozné vykonat pomocou
zamku predného panela.

Bezpecna komunikacia

Pomocou funkcie filtrovania IP mbzete
filtrovat adresy IP, sluzby, &isla prijimacich
a vysielacich portov, ktoré maju pristup

k zariadeniam Epson. Mb&Zete tiez
zasifrovat vetku sietovl komunikaciu
pomocou funkcie IPSec.

V zariadeni

Vdaka aplikacii Epson Device

Admin (EDA) mbzete jednoduchsie
spravovat zabezpedenie v zariaden.
Je kompatibilna so Sirokou Skalou
nasich sietovych tlaciarni a umozriuje
pouzivatelom ovladat vetko v jednom
inteligentnom a intuitivnom rozhrani.

Ochrana PDF

Do naskenovanych suborov PDF mézete
pridat ochranu pomocou hesla?, aby

ste ich chranili pre neautorizovanymi
pouzivatelmi a zabranili Uprave a tlaci
dokumentu.

Spracovanie dokumentov a sprava
udajov

Spravuijte viaceré Ulohy centralne

— od profilov skenovacich Uloh az

po pristupové prava pouZzivatelov.
Administratori moézu centralne
spravovat mnoho Uloh — od profilov
Uloh skenovania po pristupové prava
pouzivatelov. Spravcovia IT mozu oviadat
pristupové prava k uloham réznymi
spbsobmi vratane identifikacnych kariet,
prihlasenia/hesla a kodu PIN.

Bezproblémova integracia do infrastruktiry
IT s miestnou databazou pouzivatel'ov
alebo sluzbami Directory, ako s Microsoft
EntralD a Google Cloud Directory.

Dalie informacie o zabezpe&eni alebo rieSeniach od spolo&nosti Epson najdete po
naskenovani kdédov alebo na nizSie uvedenych odkazoch.

pson
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lutions Suite.
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Epson Solutions Suite

Bezpecnost produktov



https://support.epson.net/stories/en/
https://support.epson.net/security/en
https://support.epson.net/security/en
https://support.epson.net/stories/en/

Bezpecnost uznavana

na celom svete

V spolo¢nosti Epson hodnotime nasu bezpecnost v globalnom
meradle. Spiriame normu ISO/IEC 15408°, tiez nazyvanu
Common Ciriteria (CC), €o je medzinarodny Standard pre
bezpeCnostné opatrenia v oblasti IT produktov a systémoy,

a mame certifikaciu CCRA, ktora preukazuje, ze produkt bol
certifikovany v sulade s japonskou schémou hodnotenia
a certifikacie bezpecnosti informacnych technologii (JISEC).
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Zabezpecenie siete
V/daka zabezped&eniu siete ako hlavnej priorite mézu

Ochrana vasej multifunkénej tla€iarne
Na dodatoénu ochranu tlaciarni sa mbzete

rozhodnut zablokovat pristup z poéitaca cez USB
a vypnut rozhranie pre paméatovd kartu a pamétové
rozhrania USB. Mdzete tiez pouZit vodoznak proti
kopirovaniu®, aby ste zabranili neopravnenému

spravcovia nastavit individualne povolenia a obmedzenia pre
Siroku 8kalu sietovych tloh. S nasimi tlaciarriami WorkForce
Enterprise 2 mbzu spravcovia pomocou funkcie filtrovania IP
Sec/IP tiez filtrovat adresy IP, typy sluzieb, ¢isla prijimacich

a vysielacich portov. A zaroveri rozhodovat o prijati alebo
zablokovani konkrétnych IP adries. Podporujeme tiez
Sifrovanie e-mailov SNMPv3 a TLS1.3.

Bezpecna tlaé/skenovanie

Moznost ,ddverna tloha“ znamena, ze mozete chranit
sukromie dokumentov a zabranit nezelanému prezeraniu
vystupu bez dozoru.

Ochrana dokumentov

Zvyste produktivitu a monitorujte pouzivanie
pomocou bezpecnej tlace, skenovania a kopirovania
prostrednictvom overenia pouzivatelov.

&

Ochrana zariadenia

kopirovaniu pévodnych dokumentov, a vyuzit
Sifrovanie PDF® s ciellom zabezpecit, ze digitalne
dokumenty zostanu v bezpedi.

WPA3

Najnovsie multifunkéné zariadenia Epson podporuju
technoldgiou WPAS?, &o je najnovsia autentifikacna

a Sifrovacia technolégia pre WiFi (bezdrétova siet LAN),
ktora poskytuje firmam robustnejsiu a silnejSiu ochranu
ich Udajov prostrednictvom bezdrotovej siete.

Kontrola pristupu
Overenie pouzivatela a obmedzenia funkcii.

DURABiie 9,
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Atrament odolny vo¢i manipulacii

Nas atrament DURABrite™ Pro prenika hlboko do viakien
papiera, ¢im chrani délezité dokumenty pred manipulaciou
aje v sulade s normou ISO 11798:2023.

Overenie podpisu firmvéru, bezpecné spustenie
a rezidentna detekcia vniknutia malveéru.



Ochrana udajov pouzivatela

Na svojich tlaciarnach Epson tiez moézete nastavit jedinecné hesla pre zdielané schranky®, dokumenty

a adresare. Na dosiahnutie Uplnej bezpecnosti sa Udaje po dokonceni Uloh alebo vypnuti napajania

z tlaciarne vymazu. Ak ma zariadenie pevny disk, vSetky Udaje su Sifrované a po kazdej tlaCovej Ulohe sa
vymazu. Na zvySenie ochrany moze spravca pevny disk aj prepisat.

Precitajte si viac v nasej bezpecnostnej prirucke.

Ochrana udajov
Sifrovanie pevného disku, bezpecné vymazanie Udajov na pevnom
disku, modul TPM (Trusted Platform Module) a Sifrovanie hesiel.

Sifrovanie tidajov ulozenych na pevnom disku

Pri ukladani udajov na interny pevny disk na multifunkénej tlaciarni
vzdy chranime Udaje zakaznikov Sifrovanim. Sifrovanie udajov
zabranuje neopravnenému pristupu alebo zlomyselnému Utoku
na 0sobné udaje v pripade kradeze pevného disku. Pevny disk
sa dodava so samosifrovacou jednotkou a Udaje dokumentov su
Sifrované pomocou protokolu AES-256. ).

Sekvenéné vymazanie udajov tlacovej ulohy

Ak je tato funkcia aktivovand, vymazané Udaje na pevnom disku® sa
prepiSu nasledujucimi spbsobmi, aby sa zabranilo ich obnove. Existuje
niekolko moznosti:

1. Rychle vymazanie: Sifrovaci kl'i& sa zmeni, aby sa zabranilo obnove
odstranenych udajov.

2. Bezpecné sekvencné odstranenie: Sifrovaci kl'i¢ sa zmeni l
a vymazané Udaje na pevnom disku sa prepisu znakom ,,0%, aby sa
dalej zabezpegilo, Ze vymazané Gdaje nebude mozné obnovit.

Podrobné vysvetlenie odstranenia udajov o Ulohe najdete )
v pouzivatel'skej prirucke k vaSmu produktu.

TPM

V modeloch s TPM (Trusted Platform Modul) sa Uroveri zabezpedenia zvysSuje nasledovne:

« Sifrovacie kl'iée na obnovenie Sifrovanych hesiel a informéacie o stikromnom kUi st ulozené v Gipe TPM.

e Cip TPM je mozné chranit pred nepovolenou analyzou na hardvérovej trovni, pretoze k &ipu TPM nie je mozné
pristupovat z vonkaj$ej strany tlaciarme.

¢ Na komunikaciu s prehliadacom (webova konfiguracia) sa ako kl'ice relécie pouzivaju skutoéné nahodné cisla Sipu TPM.

e Pri generovani overovacich kltucov pre Sifrovany pevny disk sa pouzivaju skuto¢né nahodné &isla TPM.

Multifunkéné tlaciarne st vybavené Cipom TPM 2.0.

Fkkkk

Stkromny kIi&



https://www.epson.eu/en_EU/faq/KA-01896/contents?loc=en-us
https://www.epson.eu/en_EU/faq/KA-01896/contents?loc=en-us

WorkForce Enterprise WorkForce Enterprise AM

AM-C4000/C5000/  AM-C400/C550/

Nézov vyrobku WF-C21000/C20600/C20750 C6000 a AM-M5500 C550z
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Typ
Zabezpecenie siete

Komunikacia TLS v v v
TLS1.1, TLS1.2, TLS1.3 v v v
Povolenia a vylucenia kontrolného protokolu v v v
Filtrovanie IPsec/IP v v v
IKEV1, IKEV2 v v v
ESP:AES-CBC-128/AES-CBC-192/AES-CBC-256/3DES v v v
ESP:AES-GCM-128/AES-GCM-192/AES-GCM-256 v v v
ESP/AH:SHA-1/MD5 v v v
ESP/AH:SHA-256/SHA-384/SHA-512 v v v
Overenie pomocou IEEE802.1X v v v
EAP-TLS, PEAP-TLS v v v
PEAP/MSCHAPV2 v v v
EAP-TTLS v v v
AES128/AES256/3DES/RC4 v v v
SNMPv3 v v v
WPA3 v v v
v v v

Oddelenie medzi rozhraniami

Ochrana vasej multifunkcnej tlaciarne

Blokovanie pripojenie USB z pocitaca v v v
Vypnutie externého rozhrania v v v
ManaZzment virusov zavedenych z paméatového zariadenia USB v v v
Bezpecnost tlace/skenovania
Doéverné tlacové/skenovacie Ulohy v*6 v v
Vzor proti kopirovaniu® v v v
Vodoznak® v v v
Sifrovanie PDF v v v
S/MIME v v v
AES-128/AES-192/AES-256/3DES v v v
SHA-1/SHA-256/SHA-384/SHA-512/MD5 v v v
Obmedzenia domeny V7 v v
Overovacie heslo nalskenovanlie dp siet’ovéhp prie€inka/FTP, B o7 v
skenovanie do e-mailu a e-mailové oznamenie
Podpora dlhych overovacich hesiel - - v'8
Predvolené zakazanie pristupu k suboru z PDL V7 v v
Bezpecna tla¢ v v v

Zabezpeéenie faxu®

Obmedzenia priameho vytacania

Potvrdenie zoznamu adries

Detekcia oznamovacieho ténu

Opatrenia proti opustenym faxom

Sprava o potvrdeni prenosu

QOdstranenie zaloznych udajov pre prijaté faxy
Obmedzenie odosielania viacerym prijiemcom

Zabezpecenie tlaciarne

R R R~
A N U U U U N
AU U N U U U N

Automatické aktualizacie firmvéru v v v
Ochrana pred nezakonnymi aktualizaciami firmvéru - v v
Bezpecné zavadzanie pri Starte - v v
Detekcia infiltracie malvéru V7 v v
Bezpecnostné opatrenia pri likvidacii tlaciarne

Obnovenie vyrobnych nastaveni v v v
1ISO15408/IEEE2600.2™ v v v



WorkForce Enterprise WorkForce Enterprise AM

AM-C4000/C5000/  AM-C400/C550/

Néazov vyrobku WF-C21000/C20600/C20750 C6000 a AM-M5500 C5502

Typ A3 A3 A4

Bezpecnostné funkcie vd'aka kompatibilite so softvérom tretich stran
Model kompatibilny s Otvorenou platformou

v v v

Epson Print Admin (EPA)/EPA Serverless

Overovanie pouzivatelov prostrednictvom identifikacnych kariet/

prihlasovacich Udajov/kédu PIN v v v
Upln& kontrola &innosti na zariadeni podla jednotlivcov v v v
Prispésobenie ponuky MFP v v v
Tla¢ na poZziadanie a priama tla¢ v v v
Skenovanie a odosielanie mne (e-mail, priecinok) v v v
Skenovanie do cloudovych sluzieb (OneDrive for Business, v v v
SharePoint Online, Teams a Disk Google)'°

Skenovanie do suborov PDF chranenych heslom v v v
Pokrodilé nastavenia pracovného postupu skenovania '’ v v v
Tla¢ bez ovladaca z cloudovych sluzieb (OneDrive for Business, v v v
SharePoint Online a Teams)'?

Synchronizécia s adresarovou sluzbou (LDAP, Open LDAP,

Microsoft EntralD, Microsoft Entra DS, Google Secure LDAP a v v v
Google Cloud Directory)'©

Spréavy — Nastavenie ochrany pouzivatela — Skryt nazov stboru v v v
Zasady hesiel, zablokovanie G&tu'’ v v v
Pravidia a zasady tlage'" v v v
Sledovanie a nahlasovanie v v v
Kvéta'® v v v
Bezpedna mobiln tlad (AirPrint a Mopria)'2 - v v
Ochrana udajov pouzivatela

Zabezpecenie schranky v v v
Ochrana vasho adresara v v v
Manazment Udajov v sprave multifunkénej tlaciarne v v v
Sifrovanie tidajov ulozenych na pevnom disku v v v
Sekvencné vymazanie Udajov tlacovej tlohy v v v
Sifrovanie hesla v v v
TPM v*13 v v
Zrkadlenie pevného disku - v -

Obmedzenia ovladania

Zamok panela

Kontrola pristupu
Autentifikovana tlag/skenovanie®
Zéasady tykajuce sa hesiel

Protokol auditu

R R <N
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Dal$ie informacie ziskate od zastupcu spolo¢nosti Epson.
Meno:
Telefon:

E-mail:

Print Security Landscape, 2025 - Identity, Al, and Quantum: Navigating the New Threat Landscaj Quocirca, July 2
. Keypoint Intelligence Security Validation Te Seal 2024 - 2026 sa vztahuje na zariadenia AM-C400 a AM-C550.
3. Norma ISO/IEC 15408 sa ne: v e pecidlny firmvér a Specidlny proces nastavenia.

Logo certifikacie CCRA oznaduje, ze produkt bol vyhodnoteny a certifikovany v stlade s japonskou schémou hodnotenia bezpecnosti a certifikacie informacnych
& to viak produkt je Uplne bez zranitelnosti. Neznamena to ani, ze p e aveny vietkymi potrebnymi bezpecnostnymi

o funkeiu, aktualizujte firmvér tlaciarne na najnovsiu verziu
/zaduje overenl metédu tlade.
). Dostupné len ak je nainstalovana volitelna faxovacia doska.
10. Vztahuje sa na Epson Print Admin a len na konkrétne produkty na Epson Print Admin Serverl
11. Vztahuje sa len na Epson Print Admin.
12. Vztahuje sa len na Epson Print Admin Serverl

18. V zavislosti od regiénu nemusia byt podporované. Ak chcete ziskat informéacie o dostupnosti na vagom trhu, obrétte sa na miestneho pred

‘n Recyklujte zodpovedne.

EPSON EUROPE B.V. Infolinka: +421 232 786 682 B
Organizacni slozka www.epson.sk

Greenline Kacerov, Jihlavska 1558/21 fm  epson-cesko-a-slovensko
140 00 Praha - Michle

Ceska republika

-sk-SK 10/

€

Ochranné znamky a registrované ochranné znamky st vlastnictvom spolo¢nosti Seiko Epson Corporation alebo prisluSnych viastnikov.
Informécie o tomto vyrobku mézu byt zmenené bez predchadzajliceho upozornenia.
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http://epson.eu/bi-security-solutions
https://www.instagram.com/epsonczsk/
https://www.linkedin.com/company/epson-cesko-a-slovensko/
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