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Zabezpieczenia sieciowe
urzadzen do drukowania

Trudno jest zapewni¢ niezbedne srodki
bezpieczenstwa na wszystkich firmowych
urzgdzeniach podtgczonych do sieci. Nie
wszyscy biorg pod uwage to, ze drukarki
wielofunkcyjne (MFP), skanery i inne pracujgce
w sieci lub podtgczone do niej urzgdzenia mogg
by¢ podatne na luki w zabezpieczeniach.

Wzrost liczby 0sob pracujgcych zdalnie i hybrydowo przetozyt sie

na wzrost tego ryzyka. Badanie przeprowadzone przez Quocirca
wykazato, ze 56% organizacji doswiadczyto co najmniej jednego
przypadku utraty danych z powodu naruszenia bezpieczenstwa
zwigzanego z drukowaniem, a 83% w nadchodzgcym roku spodziewa
sie zwiekszenia wydatkow na bezpieczenstwo druku. Najwieksze

obawy maja organizacije, ktére zabezpieczajg wydruk w domu (28%),
chronig poufne lub wrazliwe dokumenty przed wydrukowaniem (28%)
oraz rozumiejg rodzaj zagrozen i luk w infrastrukturze urzadzen

do drukowania (25%).

Sredni koszt naruszenia bezpieczenstwa danych zwigzanych
z drukowaniem wynosi 953 tys. EUR* — nikt nie chce traci¢ tak duzej
kwoty.

Dzieki strategii firmy Epson w zakresie bezpieczenstwa drukarek
wspomniane ryzyko mozna ograniczy¢, niezaleznie
od miejsca drukowania.

3 najwazniejsze wyzwania zwigzane
z bezpieczenstwem druku

28%

Zabezpieczanie wydruku w
Srodowisku zdalnym/domowym

28%

Ochrona dokumentéw
wrazliwych lub poufnych przed
wydrukowaniem

25%

Rozumienie rodzajéw zagrozen
i luk w zabezpieczeniach naszej
infrastruktury urzadzen do
drukowania

* Na podstawie kwoty 820 tys. GBP podanej przez Quocirca, a nastepnie przeliczonej na 953 tys. EUR
zgodnie z kursem wymiany walut z xe.com na dzien 7.07.2025 r.



Deklaracja bezpieczenstwa

firmy Epson

Wzmocnienie zabezpieczen sieciowych urzgdzen ma kluczowe
znaczenie dla naszego podejscia do bezpieczenstwa. Aby zapewnic

bezpieczenstwo urzgdzen Epson przez caty cykl ich eksploatacii,

produkujemy kazdg drukarke Epson WorkForce na podstawie trzech

podstawowych zasad:

1. Bezpieczenstwo produktu jest podstawa jakosci

2. Informacje i wiedza na temat bezpieczenstwa sg aktywnie udostepniane, wiec zawsze jestes na biezaco

3. Luki sg stale weryfikowane w celu zmaksymalizowania ochrony urzgdzen

Z mysla o bezpieczenstwie

Chronione dane i bezpieczne sieci sg standardowo dostepne w urzadzeniach wielofunkeyjnych firmy Epson
wyposazonych w funkcje, ktore moga pomaéc w zachowaniu zgodnosci z ogdlnym rozporzadzeniem o ochronie
danych (RODO) i spelnieniu wymagan w zakresie spotecznej odpowiedzialnosci biznesu (CSR). Te srodki
bezpieczenstwa, zastosowane bezposrednio w naszych produktach, daja Ci pewnos¢, ze Twoja firma spetnia

wymagania w zakresie bezpieczenstwa.

Nasze urzgdzenia sg niezaleznie testowane, a bezpieczenstwo jest sprawdzane przez Keypoint Intelligence.

Opatentowana przez firme Epson technologia SoC drukarki/skanera i platformy oprogramowania
uktadowego chroni informacje o klientach i produktach przed zagrozeniami.

Bezpieczne drukowanie i skanowanie
Mozna zapewni¢ prywatnos¢ dokumentow
i uniemozliwi¢ nieupowaznionym osobom
uzyskanie nienadzorowanego dostepu

do danych wyjsciowych na urzgdzeniu,
przesytajac dokumenty ze sterownika druku
jako ,Zadanie poufne”.

Ograniczanie dostepu do funkgji na
urzadzeniu mozna wykona¢ za pomoca
blokady panelu przedniego.

Bezpieczna komunikacja

Filtruj adresy IP, ustugi, numery portéw odbioru

i transmisji, ktére majg dostep do urzadzen
Epson. Mozesz rowniez zaszyfrowac catg
komunikacje sieciowa za pomoca funkcji IPSec.

Na urzadzeniu

Dzieki Epson Device Admin zabezpieczenia na
urzadzeniu stajg sie fatwiejsze w zarzgdzaniu.
To rozwigzanie jest kompatybilne z wieloma
modelami drukarek sieciowych i pozwala
uzytkownikom kontrolowa¢ wszystkie

aspekty dziatania za pomocg intuicyjnego
inteligentnego interfejsu.

Ochrona plikéw PDF

Dodaj funkcje ochrony hastem?® do
zeskanowanych plikéw PDF, aby chroni¢ je
przed nieautoryzowanym przegladaniem oraz
zapobiega¢ edycji i drukowaniu dokumentow.

Przetwarzanie dokumentoéw i zarzadzanie
danymi

Zarzadzanie wieloma zadaniami centralnie —
od profili zadan skanowania po uprawnienia
dostepu uzytkownikow. Administratorzy moga
centralnie zarzgdza¢ réznymi zadaniami — od
profili zadan skanowania po uprawnienia
dostepu uzytkownikéw. Administratorzy IT
majg mozliwos¢ kontrolowania uprawnien
dostepu do zadan na wiele sposobdw, w tym
poprzez karty identyfikacyjne, loginy/hasta i
kody PIN.

Bezproblemowa integracja z infrastruktura
IT z lokalng bazg danych uzytkownikow lub
ustugami katalogowymi, takimi jak Microsoft
EntralD i Google Cloud Directory.

Aby uzyskac wiecej informacji na temat zabezpieczen lub rozwigzan firmy Epson, prosze
zeskanowac kody lub klikng¢ ponizsze tgcza.
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Bezpieczenstwo produktu
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Bezpieczenstwo znane na

catym Swiecie

Zabezpieczenia firmy Epson stanowig odniesienie dla innych w skali
globalngj. Spetiamy wymagania normy ISO/IEC 15408°, zwane;
rowniez wspolnymi kryteriami (CC), ktora jest miedzynarodowym
standardem srodkdéw bezpieczenstwa w produktach i systemach [T,
oraz wymagania certyfikatu CCRA, ktory potwierdza, ze produkt

posiada certyfikat zgodny z japorskim systemem oceny i certyfikacii
bezpieczenstwa technologii informatycznych (ang. Japan Information
Technology Security Evaluation and Certification Scheme, JISEC).
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Bezpieczenstwo sieci

Bezpieczenstwo sieci stanowi gtowny priorytet, dlatego administratorzy
moga konfigurowa¢ indywidualne uprawnienia i ograniczenia dotyczace

szerokiego zakresu zadan sieciowych. Dzieki drukarkom WorkForce
Enterprise 2 administratorzy moga rowniez filtrowac¢ adresy IP,

rodzaje ustug, numery portéw odbioru i transmisji za pomocg funkgji
filtrowania IP Sec/IP i decydowac¢ o zaakceptowaniu lub zablokowaniu
okreslonych adresow IP. Obstugujemy réwniez szyfrowanie poczty
elektronicznej SNMPV3 i TLS1.3.

Bezpieczne drukowanie/skanowanie

Opcja ,Zadanie poufne” oznacza, ze mozesz chroni¢ prywatnosé
dokumentow i zapobiegac niepozadanemu wyswietlaniu danych
wyjsciowych bez nadzoru.

Ochrona dokumentéw

Zwigksz produktywnos$¢ i monitoruj uzytkowanie dzigki
bezpiecznemu drukowaniu, skanowaniu i kopiowaniu poprzez
uwierzytelnianie uzytkownika.

N
a
Ochrona urzadzen
Weryfikacja podpisu oprogramowania sprzetowego,

zabezpieczenia podczas rozruchu, a takze wykrywanie ztosliwego
oprogramowania oraz wtaman podczas pracy urzadzenia.

Ochrona drukarki wielofunkcyjnej

Aby zapewni¢ dodatkowg ochrone drukarek, mozna
zablokowac¢ dostep z komputera przez USB oraz
wytgczy¢ karty pamieci i interfejsy pamieci USB.
Mozna réwniez uzy¢ znaku wodnego utrudniajacego
povvielanie5, aby zapobiec nieupowaznionemu
kopiowaniu oryginalnych dokumentow, i szyfrowania
plikéw PDF®, aby zapewni¢ bezpieczernstwo
dokumentow cyfrowych.

WPA3

Najnowsze urzgdzenia wielofunkcyjne firmy Epson obstuguja
technologie WPA3®, ktéra jest najnowsza technologig
uwierzytelniania i szyfrowania sieci Wi-Fi (bezprzewodowej sieci
LAN), zapewniajac firmom solidniejszg i silniejszg ochrone danych
W sieci bezprzewodowe;.

Kontrola dostgepu
Uwierzytelnianie uzytkownikow i ograniczenia funkcii.

DURABiie 9,

Pro o
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Atrament odporny na manipulacje

Nasz atrament DURABrite™ Pro wnika mocno we widkna
papieru, co chroni wazne dokumenty przed manipulacja i
zapewnia zgodnos$¢ z norma I1ISO 11798:2028.



Ochrona danych uzytkownika

W drukarkach Epson mozna réwniez ustawi¢ unikatowe hasta do wspotdzielonych skrzynek®, dokumentéw i ksigzek
adresowych. Dla pethego bezpieczenstwa dane sg usuwane z drukarki po zakonczeniu zadan lub wytaczeniu zasilania.
Jesli urzadzenie posiada dysk twardy, wszystkie dane sg szyfrowane, a po kazdym zadaniu drukowania sg one
usuwane. W celu zapewnienia dodatkowej ochrony administrator moze réwniez nadpisa¢ dysk twardy.

Wiecej informaciji znajduje si¢ w naszym przewodniku po bezpieczenstwie.

Ochrona danych
Szyfrowanie dysku twardego, bezpieczne usuwanie danych z dysku twardego,
Trusted Platform Module (TPM) oraz szyfrowanie haset.

Szyfrowanie zapisanych danych na dysku twardym

Dane klientdw sg zawsze chronione za pomoca szyfrowania podczas
zapisywania na wewnetrznym dysku twardym w drukarce wielofunkcyjnej.
Szyfrowanie danych zapobiega nieupowaznionemu dostepowi lub ztosliwym
atakom na dane osobowe w przypadku kradziezy dysku twardego. Dysk
twardy jest wyposazony w samoczynnie szyfrujacy sie dysk, a dane
dokumentu sg szyfrowane przy uzyciu standardu AES-256.

Sekwencyjne usuwanie danych zadania

Po wtgczeniu tej opcji usunigte dane na dysku twardym5 sg nadpisywane

W ponizszy sposob, co zapobiega ich przywrdceniu. Istnigje kilka opgiji:

1. Szybkie usuwanie: zmieniany jest klucz szyfrowania, co zapobiega
przywréceniu usunietych danych.

2. Bezpieczne sekwencyjne usuwanie: zmieniany jest klucz szyfrowania, a
usuniete dane na dysku twardym sg nadpisywane jako ,0”, co zapewnia,
ze nie zostang one odzyskane.

Szczegodtowe informacje na temat usuwania danych zadania mozna znalez¢
w instrukcji obstugi produktu.

TPM

W modelach z modutem TPM (Trusted Platform Module) poziom bezpieczenstwa zostat zwiekszony w nastepujacy sposoéb:

¢ Klucze szyfrowania stuzgce do przywracania zaszyfrowanych haset i informacji klucza prywatnego sg przechowywane na
procesorze TPM.

e Procesor TPM mozna chroni¢ przed nieautoryzowang analizg na poziomie sprzetu, poniewaz nie mozna uzyska¢ dostepu
do procesora TPM z poza drukarki.

e Rzeczywiste losowe numery TPM sg uzywane jako klucze sesji do komunikacji z przegladarka (Web Config).

e Rzeczywiste losowe numery TPM sg wykorzystywane do generowania kluczy uwierzytelniajgcych dla zaszyfrowanego dysku
twardego.

Drukarki wielofunkcyjne sg wyposazone w uktad TPM 2.0.

Fkkkk

Klucz prywatny
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Typ

Bezpieczenstwo sieci

Komunikacja TLS v v v
TLS1.1, TLS1.2, TLS1.3 v v v
Kontrola uprawnien i wytgczenia protokotu 4 v v
Filtrowanie IPsec/IP v (4 v
IKEV1, IKEV2 v v v
ESP: AES-CBC-128/AES-CBC-192/AES-CBC-256/3DES 4 v v
ESP: AES-GCM-128/AES-GCM-192/AES-GCM-256 v v v
ESP/AH: SHA-1/MD5 v v v
ESP/AH: SHA-256/SHA-384/SHA-512 4 v v
Uwierzytelnianie IEEE802.1X v v v
EAP-TLS, PEAP-TLS v v v
PEAP/MSCHAPV2 v v v
EAP-TTLS 4 v v
AES128/AES256/3DES/RC4 v v v
SNMPv3 4 v v
WPA3 4 v v
v v v

Rozdziat interfejsow
Ochrona drukarki wielofunkcyjnej
Blokowanie potgczenia USB z komputera

AN
AN
AN

Whytgczanie interfejsu zewnetrznego

AN
<
<

Obstuga wiruséw wprowadzanych przez pamie¢ USB

Bezpieczenstwo drukowania/skanowania
Zadania poufne v'6
Wzor utrudniajacy povvie\anie6 v
Znak wodny6 v
Szyfrowanie PDF v
S/MIME v
AES-128/AES-192/AES-256/3DES v
SHA-1/SHA-256/SHA-384/SHA-512/MD5 v
Ograniczenia dotyczace domeny V7

Hasto autoryzacji do skanowania do folderu sieciowego/FTP, skanowania
do wiadomosci e-mail i powiadomien e-mail
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Obstuga dtugich haset uwierzytelniajgcych -

S
3
<

Domysline wytaczenie dostepu do plikéw z PDL
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Bezpieczne drukowanie

Bezpieczenstwo faksu®

Ograniczenia dotyczace bezposredniego wybierania numeréw
Potwierdzanie listy adresow

Wykrywanie dzwieku tarczy

Srodki ochrony przed porzuconymi faksami

Raport potwierdzajgcy transmisje

Usuwanie danych kopii zapasowej otrzymanych fakséw

SRR XXX
A U U N O R N
A N NI N N R N

Ograniczanie wysytania do wielu odbiorcow
Bezpieczenstwo drukarki

Automatyczne aktualizacje oprogramowania uktadowego v v v
Ochrona przed niezgodnymi z prawem aktualizacjami B v v
oprogramowania uktadowego

Bezpieczny rozruch - 4 v
Wykrywanie infiltracji poprzez ztosliwe oprogramowanie V7 (4 v

Srodki bezpieczeristwa podczas utylizacji drukarki

<
<

Przywracanie domysinych ustawien fabrycznych v

Certyfikaty i standardy bezpieczenstwa
ISO 15408/IEEE2600.2™ v v v

[e]
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Typ A3 A3 A4

Funkcje bezpieczenstwa dzieki zgodnosci z oprogramowaniem innych producentéw

Model zgodny z otwartg platformg v v v
Uwierzytelnianie uzytkownika za pomoca kart identyfikacyjnych / poswiad-

czen logowania / kodu PIN v v v
Petna kontrola nad operacjami za posrednictwem urzadzen wykonywanymi v v v
przez dang osobe

Personalizacja menu MFP 4 v v
Drukowanie pull i drukowanie bezposrednie 4 v v
Skanowanie i wysytanie do siebie (e-mail, folder) 4 v v
Skanowanie do ustug w chmurze (OneDrive dla Firm, SharePoint Online,

Teams i Dysk Google)m v v v
Skanowanie do plikéw PDF chronionych hastem 4 v v
Zaawansowane ustawienia przeptywu pracy skanowaniaH 4 v v
Drukowanie bez sterownikéw z ustug w chmurze (OneDrive dla firm, Share-

Point Online i Teams) v v v
Synchronizacja z ustuga katalogu (LDAP, Open LDAP, Microsoft EnthaID, v v v
Microsoft Entra DS, Google Secure LDAP i Google Cloud Directory)

Raporty — ustawienie ochrony uzytkownika — ukrywanie nazwy pliku v v v
Polityka dotyczaca haset, blokada kontaﬂ v v v
Reguly i zasady drukovvaniaﬂ v v v
Sledzenie i raportowanie v v v
Limity"” v v v
Bezpieczny druk mobilny (AirPrint i Mopria) - v v
Ochrona danych uzytkownika

Bezpieczenstwo skrzynki 4 v v
Ochrona ksiazki adresowej 4 v v
Obstuga danych przetwarzanych przez drukarke wielofunkcyjna 4 v (%4
Szyfrowanie zapisanych danych na dysku twardym 4 v v
Sekwencyjne usuwanie danych zadania v v (4
Szyfrowanie haset v v v
TPM v*13 v v
Tworzenie kopii dysku twardego - v -

Ograniczenie operacyjne

Blokada panelu

Kontrola dostepu

Uwierzytelnione drukowanie/skanowanie’

Polityka dotyczaca haset

R R << N
AN N N N N
A U N U N

Dziennik audytu



Aby uzyskaé wiecej informacji, skontaktuj sie z lokalnym
przedstawicielem Epson.

Nazwa:

Telefon:

Adres e-mail:

. Print Security Landscape, 2025 . tity, Al, and Quant Navigating the New Threat Landscape”, Quocirca, lipiec 2025 r.
Certyfikat Keyp Slligence Validation Testing Seal 2024-2026 ma zast anie rii AM-C400 i AM-C55
3. Norma ISO/IEC 15408 nie jest di

4. Logo certyfikacji CCRA ozna
Informacyjnych (JISEC). Nie
niezbedne funkcije bezpiec:

. Pelng liste specyfikacji modelu mozna znal
. Obstugiwany jest tylko sterownik drukarki s mu Windows.
ej funkcii, nalezy zaktualizowa¢ oprogramowanie ukladowe drukarki do najnowszej wersji.
8. Wymaga uwierzytelnionej metody drukowania.
pna jest tylko wtedy, gdy zainstalowana jest opcjonalna karta faksu.
10. Dotyczy tylko Epson Print Admin i okreslonych produktow na Epson Print Admin Serverl
11. Dotyczy tylko Epson Print Admin
ko Epson Print Admin Serverless.

od regionu. Informacije o dostepnosci na p ych rynkach mozna uzy w lokalnych biurach sprze

Pamietaj o odpowiedzialnym recyklingu

Epson Europe B.V. Sp. z 0.0. Infolinia: +48 22 295 37 25 { PolskaEpson
Oddziat w Polsce

The Park Warsaw www.epson.pl h:_ pson_polska
ul. Krakowiakéw 48
02-255 Warszawa

Tel.: +48 22 375 75 00
Fax.: +48 22 375 75 01

fm  epson-polska

-pl-PL 10/25

€

Znaki towarowe oraz zastrzezone znaki towarowe sg wiasnoscia firmy Seiko Epson Corporation lub odpowiednich firm.
Informacje o produkcie moga ulec zmianie bez uprzedzenia.
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