WorkForce Enterprise 2 un AM klasts

Biroja printeri
Drosi risinajumi

EPSON



Aizsargajiet tikla drosibu
neatkarigi no drukasanas vietas

JUsu uznémuma ir viegli nepamanit svarigus

droSibas pasakumus, lietojot jebkuras tikla
ierices. Un, lai gan jus to neesat apsveris,
daudzfunkciju printeri (MFP), skeneri un
jebkura cita savienota vai tikla savienota
ierice var bat atvérta droSibas vajibam.

Majas un hibrida darba pieaugums ir palielinajis So risku.
Quocirca' pétjuma tika konstatéts, ka ar drukaganu saistita
drodibas parkapuma de| 56 % organizaciju vismaz vienreiz

ir zaudejuSas datus, un 83 % plano palielinat drukasanas
dro8ibas izdevumus nakamaja gada. Organizaciju galvenas
bazas saistitas ar majas drukasanas drosibas nodrosinasanu
(28 %), konfidencialu vai sensitivu dokumentu aizsardzibu

* Pamatojoties uz Quocirca noradito 820 000 £ vertibu, kas konverteta 953 000 €,
izmantojot xe.com valdtas kursu uz 2025. gada 7. jdliju.

pret nesankcionétu drukasanu (28 %) un izpratnes radiSanu
par drukas infrastruktiras apdraud&jumiem un ievainojamibu
(25 %).

Ta ka ar drukasanu saistita datu nopltde vidgji izmaksa
953 000 €7, to nevar uztvert vieglpratigi.

Tomér, pateicoties Epson piegjai printeru droSibai, tas ir risks,
ko varat mazinat neatkarigi no ta, kur jisu uznemums druka.

3 galvenie drukas droSibas izaicinajumi

28 %

drukasanas nodrosinasana
attalinata/majas vidé

28 %

sensitivu vai konfidencialu
dokumentu aizsardziba pret
drukasanu

25 %

izpratne par musu drukas
infrastruktiras apdraudéjumu
un ievainojamibu veidiem



Epson drosibas
pazinojums

JUsu ieriCu tikla iespéju stiprinaSana ir masu drosibas pieejas
pamata. Lai nodroSinatu Epson iericu droSibu visa to dzives cikla,
katrs Epson WorkForce printeris ir veidots, pamatojoties uz trim
turpmak minétajiem pamatprincipiem.

1. Produkta droSiba ir kvalitates pamats
2. Informacija un zinasanas par drosibu tiek aktivi koplietotas, lai jas vienmér batu informéeti

3. Lai maksimali palielinatu ierices aizsardzibu, ievainojamibas tiek pastavigi parskatitas

Drosa uzbuve

Aizsargati dati un droSi tikli ir Epson daudzfunkcionalo printeru standarts, izmantojot funkcijas,
kuras var palidzet ieverot Visparigo datu aizsardzibas regulu (VDAR) un korporativo socialo
atbildibu (KSA). Sie drogibas pasakumi, kuri ir tiesi integrati musu produktos, sniedz jums

parliectou, ka josu uznemums atbilst josu droSibas prastoam.

Masu ierices ir neatkarigi testetas un drosibas validaciju veic Keypoint Intelligence.
Epson patenteta printeru/skeneru SoC un programmaparattras platformas tehnologija

aizsarga klientu informaciju un produktus no

Drosa drukasana un skenésana
Nodrosiniet dokumentu privatumu un
nelaujiet nepilnvarotam personam skatrt
bez uzraudzibas atstatu izdruku iericg,
iesniedzot dokumentus ka “Konfidencialu
darbu” no printera draivera.

Piekluvi ierices funkcijam var ierobezot,
izmantojot priekSgja panela blokesanas
funkciju.

Drosa sazina

Filtrgjiet IP adreses, pakalpojumus,
uztversanas un parraides portu numurus,
kuriem ir piekluve Epson iericem. Varat
art ifrét visu tikla sazinu, izmantojot
IPSec funkciju.

droSibas apdraudgjumiem.

lerice

|zmantojot Epson Device Admin

(EDA), ierices droSibas parvaldiba k|ast
vienkarsaka. Ta ir saderiga ar plaSu masu
tikla printeru klastu un |auj lietotajiem

visu kontrolét, izmantojot viedu un
intuitivu saskarni.

PDF aizsardziba

Pievienojiet parolu aizsardzibas
funkcionalitati® skenétajiem PDF failiem,
lai aizsargatu tos pret neatlautiem
skatttajiem un novéerstu dokumentu
redigesanu un drukaganu.

Dokumentu apstrade un datu parvaldiba
Centralizeti parvaldiet vairakus
uzdevumus, sakot no skeneSanas
uzdevumu profiliem fidz lietotaju piekluves
tiestbam. Administratori var centralizéti
parvaldit dazadus uzdevumus, sakot

no skeneSanas uzdevumu profiliem

idz lietotaju piekluves tiesbam. IT
administratoriem ir iespéja kontrolet
piekluves tiesibas uzdevumiem vairakos
veidos, tostarp ar ID kartem, pieteikSanas
vardiem/parolem un PIN kodiem.

Nemanama integracija IT infrastruktara
ar lokalo lietotaju datu bazi vai direktoriju
pakalpojumiem, pieméram, Microsoft
EntralD un Google Cloud Directory.

Lai iegUtu papildinformaciju par Epson drosibu vai risinajumiem, ltdzu, skengjiet kodus vai
apmeklgjiet talak noraditas saites.
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Drosiba, kas atzita

visa pasaulé

Uznemuma Epson més augstu vertéjam savu drosibu globala
meéroga. Meés ieverojam atbilstibu standartam ISO/IEC 15408°, ko
sauc ar par kopégjiem kritérijiemn (Common Criteria jeb CC), kas ir
starptautisks standarts droSibas pasakumiem IT produktos un

sistemas, un CCRA sertifikacijai, kas apliecina, ka produkts ir
sertificéts saskana ar Japanas Informacijas tehnologiju dro&ibas
novertéSanas un sertifikacijas shému (Japan Information Technology
Security Evaluation and Certification Scheme jeb JISEC).
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Tikla drosiba

Ta ka tikla drosiba ir galvena prioritate, administratori var
iestattt individualas atlaujas un ierobezojumus plasam tikla
uzdevumu klastam. Izmantojot masu WorkForce Enterprise 2
printerus, administratori var art filtrét IP adreses, pakalpojumu
veidus, sanemsanas un parraides portu numurus, izmantojot
IP Sec/IP filtreSanas funkciju. Vienlaikus vini var izlemt,
pienemt vai bloket konkrétas IP adreses. Mes atbalstam

arm SNMPv3 e-pasta SifréSanu un TLS1.3.

Drosa drukasana/skenésana

Opcija “Konfidencials darbs” nozime, ka varat aizsargat
dokumentu privatumu un noverst nevelamu neuzraudzitas
izvades apskati.

4

Dokumentu aizsardziba

Uzlabojiet produktivitati un uzraugiet lietoSanu ar droSu
drukasanu, skeneésanu un kopéSanu, izmantojot lietotaja
autentifikaciju.

83
lerices aizsardziba

Programmaparattras paraksta verifikacija, droSa palaiSana un
launprogrammataras darbibas ilguma ielausanas noteikSana.

Daudzfunkciju printera aizsardziba

LLai nodroSinatu papildu aizsardzibu printeriem,
varat izvéleties bloket piek|uvi no datora,
izmantojot USB, un atspgjot atminas kartes

un USB atminas saskarnes. Varat art izmantot
pretkopédanas tdenszimes®, lai novérstu

originalo dokumentu neatlautu kopesanu, un PDF
gifra8anu®, nodroginot digitalo dokumentu drogbu.

WPA3

Epson jaunakie MFP atbalsta WPAS®, kas ir jaunaka
autentifikacijas un $ifreSanas tehnologija WiFi (bezvadu
LAN), nodrosinot uznémumiem stabilaku un specigaku
datu aizsardzibu bezvadu tikla.

Piekluves kontrole
Lietotaja autentifikacija un funkciju ierobezojumi.

DURAB:itc 9,

Pro o
INK

Aizsardziba pret viltojumiem

Masu DURABrite™ Pro tinte stingri iestcas papira
Skiedras, tadgjadi aizsargajot svarigus dokumentus

no viltoSanas un atbilstot standartam 1ISO 11798:2023.



Lietotaja datu aizsardziba

Varat arT iestatrt unikalas paroles koplietojamam pastkastem?®, dokumentiem un adresu gramatam
Epson printeros. Pilnigai drosibai dati tiek dzésti no printera péc darbu pabeigSanas vai izslegsanas.
Ja iericei ir cietais disks, visi dati tiek Sifreti un dati tiek dzesti pec katra drukas darba. Papildu
aizsardzibai administrators var art parrakstit cieto disku.

Lasiet vairak mosu droSibas rokasgramata.

Datu aizsardziba
HDD sifresana, HDD drosa datu dzesana, uzticams platformas
modulis (TPM — Trusted Platform Module) un parolu SifréSana.

Saglabato datu SifréeSana cietaja diska

Saglabajot datus iek$gja cietaja diska daudzfunkcionala printer, mes
vienmer aizsargajam klientu datus ar SifreSanu. Datu SifreSana novers
nesankcioné&tu piekluvi vai launpratigu uzbrukumu personiskajai
informacijai, ja cietais disks tiek nozagts. Cietajam diskam ir

passifrejoss disks, un dokumentu dati tiek Sifreti ar AES-256.

Darba datu seciga dzéSana
Ja 8is iestatums ir iespgjots, izdzestie dati cietaja diska® tiek @
parrakstiti talak noradrtajos veidos, lai noverstu atjaunosanu. Ir
vairakas iespégjas.
1. Atra dzésana: SifréSanas atslega tiek mainita, lai noverstu dzesto
datu atjaunoSanu.
2. Dro$a seciga dzesana: SifreSanas atslega tiek mainita, un izdzéstie l
dati cietaja diska tiek parrakstiti ar “0”, lai turpmak nodrosinatu, ka _
izdzestos datus nevar atgut. -

Detalizétu skaidrojumu par darba datu dzésanu skatiet sava produkta )
lietotaja rokasgramata.

TPM

Modeliem ar uzticamas platformas moduli (Trusted Platform Module jeb TPM) drosibas fimenis uzlabojas, ka noradits turpmak.

« Sifré8anas atslegas $ifrstu parolu un privatas atslegas informacijas atjaunosanai tiek glabatas TPM mikroshema.

* TPM mikroshemu var aizsargat no nesankcionétas analizes aparatdras fiment, jo TPM mikroshemai nevar piek|at
no arpuses, arpus printera.

* TPM patiesie nejausie skaitli tiek izmantoti ka sesijas atslegas sazinai ar parlokprogrammu (tfimekla konfiguracija).

* TPM patiesie nejausie skaitli tiek izmantoti autentifikacijas atslegu generesanai $ifretajam cietajam diskam.

Daudzfunkciju printeriem ir TPM 2.0 mikroshéma.
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Privata atslega
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Tips
Tikla drosiba

TLS sazina v v v
TLS1.1, TLS1.2, TLS1.3 v v v
Protokolu atlauju un izslegSanas kontrole v v v
IPsec/IP filtresana v v v
IKEV1, IKEV2 v v v
ESP:AES-CBC-128/AES-CBC-192/AES-CBC-256/3DES v v v
ESP:AES-GCM-128/AES-GCM-192/AES-GCM-256 v v v
ESP/AH:SHA-1/MD5 v v v
ESP/AH:SHA-256/SHA-384/SHA-512 v v v
IEEE802.1X autentifikacija v v v
EAP-TLS, PEAP-TLS v v v
PEAP/MSCHAPv2 v v v
EAP-TTLS v v v
AES128/AES256/3DES/RC4 v v v
SNMPVv3 v v v
WPA3 v v v
v v v

Saskarnu atdalisana
Daudzfunkciju printera aizsardziba

USB savienojuma blok&sana no datora v v v
Argjas saskarnes atspgjosana v v v
USB atminas ievadito virusu apstrade v v v

Drukas/skenésanas drosiba

Konfidenciali darbi v’'6 v v
Pretkopésanas modelis® v v v
Udenszime® v v v
PDF SifreSana v v v
S/MIME v v v
AES-128/AES-192/AES-256/3DES v v v
SHA-1/SHA-256/SHA-384/SHA-512/MD5 v v v
Domenu ierobezojumi V7 v v
Autorizacijas parole skené$anai uz tikla mapi/FTP, skenéSanai uz B v 7 v
e-pastu un e-pasta pazinojumiem
Atbalsts garam autentifikacijas parolem - - v'8
Noklusgjuma failu piekluves atspgjoSana no PDL V7 v v
Dro$a drukasana v v v

Faksa drosiba®

Tiesas zvaniSanas ierobezojumi v
Adresu saraksta apstiprinasana v
Zvana tona noteikSana v
Pasakumi pret atmestiem faksiem v
Parraides apstiprinajuma zinojums v
Sanemto faksu dublgjuma datu dzesana v
SatiSanas ierobezosSana vairakiem adresatiem v
Printera drosiba

Automatiski programmaparattras atjauninajumi v
Aizsardziba pret nelegaliem programmaparatdras atjauninajumiem -
Dro$a saknéSana -
L aunprogrammataras infiltracijas noteiksana v
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DrosSibas pasakumi, utiliz€jot printeri

RUpnicas noklusgjuma iestatjumu atjaunoSana v v v
DrosSibas sertifikacija un standarti

ISO15408/IEEE2600.2™ v v v
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Tips A3 A3 A4

Drosibas funkcijas, pateicoties saderibai ar treSo personu programmattru
Ar atverto platformu saderigs modelis

v v v

Epson Print Admin (EPA) / EPA Serverless

Lietotaja autentifikacija, izmantojot ID kartes/pieteikSanas datus/

PIN kodu v v v
Pilntga ierices darbibu kontrole katram lietotajam v v v
MFP izvélnes personalizéSana v v v
Drukasana péc pieprasijuma un tiesa drukasana v v v
Skenésana un nosttiSana man (e-pasts, mape) v v v
Skenésana uz makonpakalpojumiem (OneDrive for Business, v v v
SharePoint Online, Teams un Google Drive)'°

Skenésana uz ar paroli aizsargatiem PDF failiem v v v
Uzlaboti skengsanas darbplasmas iestatijumi'’ v v v
Drukasana bez draivera no makonpakalpojumiem (OneDrive v v v
darbam, SharePoint Online un Teams)'©

Sinhronizacija ar direktoriju pakalpojumu (LDAP, Open LDAP,

Microsoft EntralD, Microsoft Entra DS, Google secure LDAP un v v v
Google Cloud directory)'©

Atskaites — lietotaja aizsardzibas iestatijums — faila nosaukuma v v v
slepsana

Paroles politika, konta blokesana'" v v v
Drukasanas noteikumi un politikas'" v v v
IzsekoSana un zinosana v v v
Kvota'® v v v
Dro$a mobila drukagana (AirPrint un Mopria)'? - v v
Lietotaja datu aizsardziba

Pastkastes drosiba v v v
JUsu adresu gramatas aizsardziba v v v
Daudzfunkcionala printera apstradata datu apstrade v v v
Saglabato datu SifreSana cietaja diska v v v
Darba datu seciga dzesana v v v
Paroles sifreSana v v v
TPM v*13 v v
Cieta diska spoguloSana - v

Darbibas ierobezojumi

Panela blokesana

Piekluves kontrole

Autentificéta drukagana/skenasana®
Paroles politika

R R <X X
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Audita zurnals



Lai iegutu plasaku informaciju, sazinieties ar savu Epson pardosanas parstavi.

Vards:

Talrunis:

E-pasta
adrese:

mmaparatdra un
b shemu
(Japan Information Te ollele c a p a IT Nenoz
produkts ir aprikots a cieSamajam drosibas funkcij
. Pilnu modela specifik iet vietné support.epson.net/security/en
5. Atbalsta tikai Windows printera
Lai izmantotu § , atjauniniet printera programmaparattru uz jaun:
a dru

11. Attiecas tikai uz Epson Print Admin
>as tikai uz Epson Print Admin Serverl

Epson Europe B.V. www.epson.eu/contact-us ] @Epson.baltics
Azie Building,

Atlas Arena Amsterdam fm  Epson Baltics
Hoogoorddreed 5

Pre¢u zimes un registrétas precu zimes pieder Seiko Epson Corporation vai tas attiecigajiem ipasniekiem.
Informacija par produktiem var tikt mainita bez iepriek$éja pazinojuma.
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