~WorkForce Enterprise 2“ ir ,AM*“ asortimentas

Imonems skKirti spausdintuvali
Saugus sprendimai
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Uztikrinkite tinklo sauguma,
kad Ir kur bespausdintumeéte

Lengva pamirsti bet kokiems jusuy versle
prie tinklo jungiamiems jrenginiams
taikomas svarbias saugumo priemones.
Galbat dar neteko susimastyti, taciau
daugiafunkciai spausdintuvai (MFP),
skaitytuvai ir bet kuris kitas prijungtas ar
tinklo jrenginys gali bati ne visiSkai
apsaugotas.

Vis labiau populiaréjantis darbas i§ namy arba misrus darbo
modelis $ig rizikg tik dar labiau padidino. ,Quocirca“’ atliktas

tyrimas parodeé, kad 56 proc. organizacijy dél su spausdinimu
susijusiy saugumo trokumy bent vieng kartg prarado duomenis,
0 83 proc. tikisi kitais metais padidinti spausdinimo saugumo

iSlaidas. Didziausias organizacijy ripestis yra uztikrinti saugy
spausdinimg namuose (28 %), apsaugoti konfidencialius ar
slaptus dokumentus nuo spausdinimo (28 %) ir suprasti ju
spausdinimo infrastrukttros grésmes ir pazeidziamuma (25 %).

Spausdinamy duomeny saugumo pazeidimai vidutiniSkai
atsieina 953 tokst. EUR*, todél tai néra kazkas, j ka buty
galima numoti ranka.

Taciau dél ,,Epson” pozidrio j spausdintuvy sauguma Sig rizikg
galite sumazinti, kad ir kur spausdintumeéte savo jmonés
dokumentus.

3 didziausi saugaus
spausdinimo iSSukiai

28 proc.

Saugaus spausdinimo uztikrini-
mas nuotoliu / namy aplinkoje

28 proc.

Apsaugoti slaptus ar
konfidencialius dokumentus
nuo atspausdinimo

25 proc.

Suprasti musy spausdinimo
infrastruktaros grésmes ir
pazeidziamuma

* Remiantis 820 tokst. svary sterlingy, kaip cituoja ,Quocirca®“, kuriuos konvertavus gaunama 953 tokst. EUR suma

taikant FX tarifg i§ ,xe.com” nuo 2025-07-07.



,Epson® saugumo pareiskimas

Jasu jrenginiu tinklo pajégumu stiprinimas yra masy poziario |

sauguma pagrindas. Siekiant uztikrinti ,Epson® jrenginiy saugumag
per visg ju gyvavimo ciklg, kiekvienam ,Epson WorkForce*®
spausdintuvui taikomi trys toliau nurodyti pagrindiniai principai.

1. Produkto saugumas yra kokybeés pagrindas.

2. Aktyviai dalinamasi informacija ir ziniomis apie saugumg, todél jus visada esate informuoti.

3. Silpnosios vietos yra nuolat perzitrimos, siekiant maksimaliai padidinti jrenginio apsauga.

Saugus dél savo dizaino

Apsaugoti duomenys ir saugus tinklai yra standartiné ,Epson® daugiafunkciniy spausdintuvy
funkcija, naudojant sprendimus, kurie gali padéti laikytis Bendrojo duomeny apsaugos
reglamento (BDAR) ir jgyvendinti Jmoniu socialinés atsakomybes (CSR) principus. Sios tiesiogiai
i musy produktus integruotos saugumo priemones uztikrins, kad josy jmone atitikty josy

saugumo reikalavimus.

Musuy jrenginius nepriklausomai iSbandé ir ju sauguma patvirtino ,Keypoint Intelligence”.
,Epson” patentuotas spausdintuvas / skaitytuvas ,,SoC* ir programinés jrangos platformos

technologija saugo klienty informacijg ir produktus nuo saugumo grésmiy.

Saugus spausdinimas ir nuskaitymas
Uztikrinkite dokumenty privatumg ir
neleiskite nejgaliotiems asmenims matyti
neprizidrimy spaudiniy jrenginyje, savo
dokumentus pateiktami i$ spausdinimo
tvarkyklés kaip ,konfidencialig uzduotj* .

Priekinio skydelio uzraktu galima apriboti
prieiga prie jrenginio funkcijy.

Saugus rysys

Filtruokite IP adresus, paslaugas,
priemimo ir perdavimo prievady
numerius, turinCius prieiga prie ,Epson®
jrenginiy. Naudodami IPSec funkcijg, taip
pat galite uzSifruoti visg tinklo rysj.

Irenginyje

Naudojant ,,Epson Device Admin“ (EDA),
lengviau valdyti jrenginio sauguma.
Suderinama su daugeliu musy prie
tinklo jungiamy spausdintuvy ir leidZia
naudotojams viskg valdyti per iSmaniajg
intuityvig sgsaja.

PDF apsauga

Nuskaitytiems PDF failams pridékite

slaptazodzio apsaugos funkcijg®, kad
juos matyty tik tie asmenys, kuriems
leidziama, bei kad ju daugiau niekas

neredaguoty ir nespausdinty.

Dokumenty ir duomeny tvarkymas
Valdykite skirtingas uzduotis
centralizuotai — nuo nuskaitymo darby
profiliy iki naudotojo prieigos teisiy.
Administratoriai gali tvarkyti jvairias
uzduotis centralizuotai: nuo nuskaitymo
uzduoCiy profiliy iki naudotojo

prieigos teisiy. IT administratoriai gali
valdyti prieigos teises prie uzduociy
jvairiais budais, jskaitant ID korteles,
prisijungimus/slaptazodzius ir PIN kodus.

Sklandus integravimas j IT infrastrukttrg
su vietine naudotoju duomenuy baze arba
katalogy paslaugomis, pvz., ,Microsoft
EntralD* ir ,Google Cloud Directory*.

Norédami suzinoti daugiau apie ,Epson“ sauguma arba sprendimus, nuskaitykite kodus
arba spauskite toliau pateiktas nuorodas.
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«Epson Solutions Suite®

Produkto saugumas



https://support.epson.net/stories/en/
https://support.epson.net/security/en
https://support.epson.net/security/en
https://support.epson.net/stories/en/

Visame pasaulyje

pripazintas saugumas

»Epson“ sauguma lyginame pasauliniu mastu. Mes atitinkame
ISO/IEC 15408, taip pat vadinamg Bendraisiais kriterijais (BK),
kuris yra tarptautinis IT produktuy ir sistemy saugumo priemoniy
standartas, ir CCRA sertifikavimag, kuris rodo, kad produktas

buvo sertifikuotas pagal Japonijos informaciniy technologiju
saugumo vertinimo ir sertifikavimo schema (JISEC).
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Tinklo sauga

Kadangi tinklo saugumas yra didziausias prioritetas,
administratoriai gali nustatyti individualius leidimus ir
apribojimus jvairioms tinklo uzduotims. Naudodami masy
~WorkForce Enterprise 2“ spausdintuvus, administratoriai
taip pat gali filtruoti IP adresus, paslaugy tipus, gavimo

ir perdavimo prievady numerius, naudodami IP Sec / IP
filtravimo funkcijg. Taip pat sprendzia, ar priimti konkrecius
IP adresus, ar juos blokuoti. Mes taip pat palaikome
SNMPV3 el. pasto Sifravimg ir TLS1.3.

Saugus spausdinimas / nuskaitymas

Parinktis ,konfidenciali uzduotis® reiSkia, kad galite
apsaugoti dokumentuy privatuma ir neleisti ju matyti tokios
teisés neturintiems asmenims.

Dokumenty apsauga

Naudodami autentiSkumo patvirtinimo funkcija,
padidinkite produktyvuma ir stebékite naudojimg saugiai
spausdindami, nuskaitydami ir kopijuodami.

N
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Jrenginio apsauga
Programines jrangos paraso tikrinimas, saugi jkrovos

sistema ir kenkgjiSkos programinés jrangos jsibrovimo ir
veikimo trukmeés aptikimas.

Jusy ,viskas viename*“ spausdintuvo apsauga
Norédami papildomai apsaugoti savo
spausdintuvus, galite pasirinkti blokuoti prieigg iS
kompiuterio per USB ir iSjungti atminties kortelés
bei USB atminties sasajas. Taip pat galite naudoti
kopijuoti neleidziantj vandens zyméjima®, kad
iSvengtumeéte neteiséto originaliy dokumentuy
kopijavimo, ir PDF $ifravimg®, kad skaitmeniniai
dokumentai tikrai islikty saugus.

WPA3

Naujausi ,Epson” daugiafunkciai jrenginiai palaiko
WPA3® - naujausig ,Wi-Fi* (belaidis LAN) autentiSkumo
patvirtinimo ir Sifravimo technologija, suteikianCig jmonéms
didesne ir tvirtesne duomeny apsaugg bevielio rySio tinkle.

Prieigos valdymas
Naudotojo autentiSkumo patvirtinimas ir funkciju apribojimai

DURABiie 9,
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Klastojimui atsparus raSalas

Masy ,DURABrite™ Pro* raSalas giliai jsiskverbia j
popieriaus pluosta, kuris apsaugo svarbius dokumentus
nuo klastojimo ir atitinka ISO 11798:2023.



Naudotojo duomeny apsauga

Taip pat ,,Epson” spausdintuvuose galite nustatyti unikalius bendryju langeliu®, dokumenty ir adresy knygy slaptazodzius.
Kad bty uztikrintas visiskas saugumas, duomenys i$ spausdintuvo pasalinami, kai uzbaigiamos uzduotys arba iSjungiamas
maitinimas. Jei jrenginyje yra standusis diskas, visi duomenys yra uzsifruojami ir duomenys iStrinami po kiekvienos
spausdinimo uzduoties. Siekdamas papildomos apsaugos, administratorius taip pat gali perraSyti standyijj diska.

Daugiau informacijos pateikiama mtsy saugumo gairése.

Duomeny apsauga
HDD Sifravimas, saugiy HDD duomeny iStrynimas, , Trusted Platform
Module® (TPM) ir slaptazodziy Sifravimas.

HDD iSsaugoty duomeny Sifravimas

Kai duomenis jraSome j vidinj ,viskas viename" spausdintuvo HDD,
visada Kliento duomenis saugome juos uzsifruodami. HDD vagystés
atveju duomeny Sifravimas apsaugo nuo neteisétos prieigos prie asmens
duomenuy ar kenkgjiskos atakos. HDD turi savarankisko Sifravimo jrenginj,
o dokumento duomenys yra uzsifruojami naudojant AES-256.

Nuoseklus uzduoties duomeny iStrynimas

Aktyvavus $ig funkcijg, i$trinti duomenys standZiajame diske® yra
perrasomi toliau nurodytais budais, kad bty iSvengta atkdrimo.
Yra keletas varianty:

1.Greitas iStrynimas. PakeiCiamas Sifravimo raktas, kad istrinty

duomeny nebuty galima atkurti.

2.Saugus nuoseklus istrynimas. PakeiCiamas Sifravimo raktas, o iStrinti
duomenys standziajame diske perrasomi ,,0“, kad dar labiau bty
sumazinta istrinty duomeny atktrimo galimybe.

I8samy paaiskinima apie uzduoties duomenuy istrynima rasite gaminio )
naudotojo vadove.

TPM

Modeliuose su TPM (patikimu platformos moduliu) saugumo lygis pageréja taip:

e uzsifruoty slaptazodziy ir privaciy rakty informacijos atkarimo Sifravimo raktai saugomi TPM luste;

e TPM lustg galima apsaugoti nuo neleistinos analizés aparattros lygiu, nes TPM lusto negalima pasiekti i$
spausdintuvo iSores;

TPM tikrigji atsitiktiniai skaiCiai naudojami kaip sesijos rysio su narsykle raktai (,Web Config®);

TPM tikrigji atsitiktiniai skaiciai naudojami kuriant Sifruoto HDD autentifikavimo raktus.

Daugiafunkciai spausdintuvai turi TPM 2.0 lusta.

Slaptazodis

)
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Privatus raktas



https://www.epson.eu/en_EU/faq/KA-01896/contents?loc=en-us
https://www.epson.eu/en_EU/faq/KA-01896/contents?loc=en-us

»WorkForce Enterprise” »WorkForce Enterprise AM*

AM-C4000/C5000/  AM-C400/C550/

Produkto pavadinimas WF-C21000/C20600/C20750 C6000 ir AM-M5500 C550z
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Tipas

Tinklo sauga

TLS komunikacija v v v
TLS1.1, TLS1.2, TLS1.3 v v v
Protokoly leidimy ir iSimCiy kontrolé v v v
IPsec / IP filtravimas v v v
IKEV1, IKEV2 v v v
ESP:AES-CBC-128/AES-CBC-192/AES-CBC-256/3DES v v v
ESP:AES-GCM-128/AES-GCM-192/AES-GCM-256 v v v
ESP/AH:SHA-1/MD5 v v v
ESP/AH:SHA-256/SHA-384/SHA-512 v v v
IEEE802.1X autentifikavimas v v v
EAP-TLS, PEAP-TLS v v v
PEAP / MSCHAPv2 v v v
EAP-TTLS v v v
AES128/AES256/3DES/RC4 v v v
SNMPVv3 v v v
WPA3 v v v
v v v

Sasaju atskyrimas
Jusu ,viskas viename* spausdintuvo apsauga

Blokuoti USB jungtj iS kompiuterio v v v
ISorinés sgsajos isjungimas v v v
Virusy, kuriuos jvedé USB atmintis, tvarkymas v v v

Spausdinimo / nuskaitymo saugumas

Konfidencialios uzduotys v'6

Nekopijuojamas modelis®

Vandens Zenklas®

PDF Sifravimas

S/MIME
AES-128/AES-192/AES-256/3DES
SHA-1/SHA-256/SHA-384/SHA-512/MD5

Domeno apribojimai V7

Patvirtinimo slaptazodis, skirtas nuskaityti j tinklo aplankg / FTP,

nuskaityti j el. pasta ir gauti pranesima el. pastu

ligy autentifikavimo slaptazodziy palaikymas -

Numatytasis prieigos prie faily i§ PDL iSjungimas V7

Saugus spausdinimas

Fakso apsauga®
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Tiesioginio rinkimo apribojimai v v v
Adresy sgraso patvirtinimas v v v
Rinkimo tono aptikimas v v v
Priemonés pries apleistus faksus v v v
Transmisijos patvirtinimo ataskaita v v v
Gautiems faksams skirty atsarginiy duomenuy Salinimas v v v
Apriboti siuntima keliems gavéjams v v v
Automatiniai integruotos programinés jrangos naujinimai v v v
Apsauga nuo neteiséty programinés jrangos atnaujinimy - v v
Saugus jkrovimas - v v
Kenkeéjiskos programines jrangos jsiskverbimo aptikimas v*7 v v

Apsaugos priemonés, Salinant spausdintuva

Atkurti gamyklinius numatytuosius nustatymus v v v
Saugumo sertifikavimas ir standartai

1ISO15408 / IEEE2600.2™ v v v




»WorkForce Enterprise” »WorkForce Enterprise AM*

.. AM-C4000/C5000/  AM-C400/C550/
Produkto pavadinimas WF-C21000/C20600/C20750 C6000 ir AM-M5500 C5502

Tipas A3 A3 A4

Saugumo funkcijos, suderinamos su treciosios Salies programine jranga
Atviros platformos suderinamas modelis

v v v

,Epson Print Admin“ (EPA) / EPA be serverio

Naudotojo autentifikavimas naudojant ID korteles / prisijungimo

duomenis / PIN koda v v v
VisiSkas prietaisy veiksmuy valdymas kiekvienam asmeniui v v v
MFP meniu suasmeninimas v v v
Traukiamas spausdinimas ir tiesioginis spausdinimas v v v
Nuskaityti ir siysti man (el. pastas, aplankas) v v v
Nuskaityti j debesies paslaugas (jmonéms skirtas ,OneDrive*, v v v
,SharePoint Online®, , Teams* ir ,Google Drive*)'?

Nuskaityti j slaptazodziu apsaugotus PDF failus v v v
I8pléstiniai nuskaitymo darbu eigos nustatymai'’ v v v
Spausdinimas be tvarkyklés iS debesijos paslaugy (jmonéms v v v
skirtas ,OneDrive®, ,SharePoint Online® ir , Teams")'°

Sinchronizavimas su katalogo paslauga (LDAP, ,Open LDAPY,

,Microsoft EntralD*, ,Microsoft Entra DS*, ,Google secure LDAP* v v v
ir ,Google Cloud* katalogas)'®

Ataskaitos — naudotojo apsaugos nuostatos — failo pavadinimo v v v
slepimas

SlaptaZodzio politika, paskyros blokavimas'" v v v
Spausdinimo taisyklés ir politika v v v
Sekimas ir ataskaity teikimas 4 v v
Kvota'® v v v
Saugus spausdinimas mobiliaisiais jrenginiais (,AirPrint* ir ,Mopria“)!? - v v
Naudotojo duomeny apsauga

Deézutés apsauga v v v
JUsy adresy knygos apsaugojimas v v v
Duomenuy tvarkymas apdorojamas ,viskas viename* spausdintuvu v v v
ISsaugoty duomenu Sifravimas standziajame diske v v v
Nuoseklus uzduoties duomenuy iStrynimas v v v
Slaptazodzio Sifravimas v v v
TPM v*13 v v
Standziojo disko dubliavimas - v -

Veikimo apribojimas

Skydelio uzraktas

Prieigos valdymas

Spausdinimas / nuskaitymas su autentiSkumo patvirtinimu
Slaptazodzio taisykles
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Norédami gauti daugiau informacijos, susisiekite su vietiniu
»Epson” prekybos atstovu.

Vardas ir pavardé:
Telefonas:

El. pastas:

. Saugumo krastovaizdis spausdinant, 2025 m. Tapatybe, DI ir ,Quantum®. Nar§ymas po nauja grésmiu kraStovaizdj, ,Quocirca®, 5 m. liepos men.
Keypoint Intelligence” saugumo patvirtinimo te: no antspaudas 202 26 m. taikomas AM-C400 ir AM-

ISO / IEC 15408 néra standartin g j Reikia special ograminés jrangos ir specialaus sgrank

| Japonijos inforr olo rtinimo ifikavimo schemg (JISEC)
lenoje eksploatavimo aplinkoje.
. Palaikoma tik ,Windows
Norédami naudoti Sig funkcija, atnaujinkit

8. Reikalingas autentifikuotas spausdinimo metodas

. Galimas tik t: <ai yr a parinktis ,Fakso ploksté*.
10. Taikoma ,Epson Print Admin® ir tik konkretiems ,,Epson Print Admin Serverless* prod
11. Taikoma tik ,Epson Print Admin*“.
12. Taikoma tik ,,Epson Print Admin Server

13. Gali bti nepalaikoma priklausomai nuo regiono. Dél prieinamumo iekite su vietiniu prel

(L

‘ erdirbkite atsakingai

Epson Europe B.V. www.epson.eu/contact-us | @Epson.baltics
Azie Building, )
Atlas Arena Amsterdam i Epson Baltics
Hoogoorddreed 5

Prekeés Zenklai ir registruotieji prekés Zenklai yra ,,Seiko Epson Corporation“ arba atitinkamy jy savininky nuosavybe.
Informacija apie produkta gali biti kei¢iama i$ anksto nepranesus.



https://support.epson.net/security/en/
http://www.instagram.com/Epson.baltics
http://www.instagram.com/Epson.baltics
https://www.linkedin.com/company/19146304/admin/
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