WorkForce Enterprise 2 és AM termékcsalad

Uzleti nyomtatok
Biztonsagos megoldasok

EPSON



Védje a haldzati biztonsagot,
barhol is nyomtat

K('jnny[] figyelmen kivUl hagyni a fontos kiadasait a kdvetkezd évben. A szervezetek legfébb aggodalmai

bizt 101 intézkedéseket sllalkozasab a kdvetkezdk: az otthoni nyomtatas biztonsaganak garantalasa
IZtonsagl INntezkedesexet a vallalkozasaban (28%), a bizalmas vagy érzékeny dokumentumok nyomtatas

hasznalt haldzati eszkdzOkkel kapcsolatban.  elleni védelme (28%), valamint a nyomtatési infrastruktaréjukat
Talan még nem gondolt ra. de a fenyegetd veszélyek és sebezhetéségek megértése (25%).

tobbfunkcios nyomtaték (MFP-k), Mivel a nyomtatassal kapcsolatos adatvédelmi incidensek
szkennerek és barmely mas csatlakoztatott  atlagos koltsége 953 000 EUR*, nem lehet ezeket félvallrdl venni.
vagy halozatba kapCSOH eszkoz hasznalata Az Epson nyomtatébiztonsaggal kapcsolatos megkdzelitésének

biztonsagi kockazatot jelenthet. kdszonhetéen azonban ez a kockazat csokkenthetd,
fuggetlendl attol, hogy hol torténik az Gzleti céld nyomtatas.

Az otthoni és a hibrid munkavégzés térnyerése tovabb

ndvelte ezt a kockézatot. A Quocirca egyik tanulméanyaban'

megallapitottak, hogy a szervezetek 56%-a tapasztalt mar

adatvesztést a nyomtatashoz kapcsolddd biztonsagi rés miatt, A 3 legfontosabb

és 83%-uk tervezi ndvelni a nyomtatasi biztonsagra forditott nyomtatasbiztonsagi kihivas

28%

A nyomtatas biztonsaga tavoli/
otthoni kérnyezetben

28%

Az érzékeny vagy bizalmas
dokumentumok nyomtatas
elleni védelme

25%

A nyomtatasi infrastruktura
fenyegetéseinek és
sebezhet6ségének megértése

*A Quocirca altal meghatérozott 820 000 fontnyi 8sszeg 953 000 eurdra valtva,
az xe.com 2025. julius 7-i arfolyaman.



Az Epson biztonsag
nyilatkozata

Biztonsagi megkdzelitéstink kulcsa az eszkdzok haldzati
képességeinek megerdsitése. Annak érdekében, hogy az Epson
eszkdzdk biztonsaga az egész életciklusuk alatt biztositott legyen,
minden Epson WorkForce nyomtatd harom alapelvre épuil:

1. Atermékbiztonsag a minéség alapja

2. A bigtonséggal kapcsolatos informaciokat és ismereteket aktivan megosztjuk,
igy On mindig naprakész lehet

3. A sebezhet8ségeket folyamatosan felllvizsgaljuk az eszkdzok védelmének
maximalizalasa érdekében

Felépitésbdél adédo biztonsag

A védett adatok és a biztonsagos halézatok az Epson tébbfunkcids eszkdzeinek alapszintl velejardi,
olyan funkciokkal, amelyek segithetnek az altalanos adatvédelmi rendelet (GDPR) és a vallalati
tarsadalmi felelssegvallalas (CSR) betartasaban. A kdzvetlenll a termékeinkbe integralt biztonsagi
intézkedések biztositékot nyljtanak arra, hogy vallalkozasa megfelel a biztonsagi kdvetelményeknek.

Eszkdzeinket fuggetlen modon teszteljlik, és a Keypoint Intelligence hitelesiti a biztonsagukat.
Az Epson sajat fejlesztésli nyomtatd/szkenner SoC és firmware platform technoldgiaja védi az

Ugyfelek adatait és termékeit a biztonsagi fenyegetésektdl.

Biztonsagos nyomtatas és szkennelés
Biztosithatja a dokumentumok
titkossagat, és megakadalyozhatja, hogy
illetéktelen személyek megtekinthessék
a készulék fellgyelet nélkuli kimenetét,
ha a nyomtatasi illesztéprogrambdl
,Bizalmas feladat” cimkével kiildi el a
dokumentumokat.

A készlilék funkcidihoz vald hozzaférés
korlatozasa az elélapi zar segitségével
torténik.

Biztonsagos kommunikacié

Az IP-sz(irés funkcidval szlrhet azokra
az IP-cimekre, szolgaltatastipusokra,
atviteli és a tovabbitasi portszamokra
stb., amelyek hozzaférnek az Epson
eszkdzokhoz. Az IPSec funkcioval
titkosithatja a haldzati kommunikéaciot.

Az eszk6z6n

Az Epson Device Admin (EDA)
segitségével kdnnyebben kezelhetévé
valik az eszkdzon bellli biztonsag.
Szamos haldzatra csatlakoztatott
nyomtatéval kompatibilis, és egyetlen
intelligens és intuitiv interfészen keresztul
minden eszkoz vezérelhetd.

PDF-védelem

Adjon jelszévédelmet® a beolvasott
PDF-fajlokhoz, hogy megvédje azokat az
illetéktelen kivancsiskododkkal szemben,
€s megakadalyozza a dokumentumok
szerkesztését és nyomtatasat.

Dokumentumfeldolgozas és
adatkezelés

Kezelien egyszerre tobb feladatot

is kdzpontositva, a beolvasasi
feladatprofiloktdl a felhasznaldi hozzaférési
jogokig. A rendszergazdak egyetlen
helyrél kezelhetik a kulonbdzé feladatokat
a szkennelési munkaprofiloktél a
felnasznaldi hozzaférési jogosultsagokig.
Az [T-rendszergazdak tdbbféle mdédon
szabalyozhatjak a munkakorokhdz vald
hozzaférési jogokat, példaul személyi
igazolvanyokkal, bejelentkezésekkel/
jelszavakkal és PIN-kodokkal.

Zbkkendmentes integracio

az [T-infrastrukturaba a helyi

felhasznaldi adatbazissal vagy olyan
cimtarszolgaltatasokkal, mint a Microsoft
EntralD és a Google Cloud Directory.

Az Epson biztonsagi- és egyéb megoldasaival kapcsolatos tovabbi informaciokert olvassa be a
kodokat, vagy keresse fel az alabbi hivatkozasokat.

Epson )
Solutions Suite

Epson Solutions Suite Termékbiztonsa



https://support.epson.net/stories/en/
https://support.epson.net/security/en
https://support.epson.net/security/en
https://support.epson.net/stories/en/

Vilagszerte elismert

biztonsag

Az Epsonndl globalis szinten mérjuk biztonsagunkat.
Megfelellink az ISO/IEC 15408°, mas néven Common Criteria
(CC) szabvanynak, amely az informatikai termékek és
rendszerek biztonsagi intézkedéseire vonatkozd nemzetkozi

szabvany, valamint a CCRA tanusitasnak, amely igazolja, hogy
a terméket a Japan Informatikai Biztonsagi Ertékelési és
Tanusitasi Rendszer (JISEC) szerint tanusitottak.
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Haloézati biztonsag
Mivel a halozati biztonsag kiemelt fontossagu, a
rendszergazdak egyéni engedélyeket és korlatozasokat

allithatnak be a haldzati feladatok széles kdrére vonatkozdan.

A WorkForce Enterprise 2 nyomtatoink esetében a
rendszergazdak az IP Sec/IP Filtering funkcioval IP-cimekre,
szolgaltatastipusokra, vételi és atviteli portszamokra is
szlrhetnek. Kézben On elddntheti, hogy elfogadja vagy
letiltja-e az egyes IP-cimeket. Tamogatjuk az SNMPv3 e-mail
titkositast és a TLS1.3 protokollt.

Biztonsagos nyomtatas/beolvasas

A ,Bizalmas feladat” opciéval megvédheti a dokumentumok
adatait, és megakadalyozhatja a felligyelet nélkil hagyott
nyomatokba valé illetéktelen betekintést.

Dokumentumvédelem

Novelie a termelékenységet és ellendrizze a hasznalatot
biztonsagos nyomtatassal, szkenneléssel és masolassal,
a felhasznald-hitelesités révén.

N
a
Eszkdzvédelem
Firmware alairasanak hitelesitése, biztonsagos

rendszerinditas és a rosszindulatd programok
behatolasérzékelése mikodés kdzben.

A tébbfunkciés nyomtaté védelme

A nyomtatok tovabbi védelme érdekében ddnthet
ugy, hogy blokkolja a szamitogéprdl tortend USB-n
keresztUli hozzaférést, és letiltja a memariakartyat,
valamint az USB-memoria interfészeket. Hasznalhat
masolasgatlo vizjelet® is az eredeti dokumentumok
jogosulatlan méasolasanak megakadalyozasara,
valamint PDF-titkositast® a digitalis dokumentumok
biztonsaganak megd&rzése érdekében.

WPA3

Az Epson legujabb tébbfunkcids gépei tamogatjak a WPA3®
hasznalatat, amely a WiFi (vezeték nélkuli LAN) legujabb
hitelesitési és titkositasi technoldgidja, igy a vallalkkozasoknak
megbizhatdbb és erésebb védelmet biztositanak a vezeték
nélkuli haldzaton keresztll trténé adatforgalom szamara.

Hozzaférés-vezérlés
Felhasznéldi hitelesités és funkciokorlatozasok.

DURABiie 9,

Pro o
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Hamisitasbiztos tinta

DURABrite™ Pro tintank szilardan behatol a papir szalaiba,
ami megvedi a fontos dokumentumokat a hamisitastol,

és megfelel az ISO 11798:2023 szabvanynak.



Felhasznaléi adatvédelem

Egyedi jelszavakat is beallithat az Epson nyomtatok megosztott tarhelyeihez®, dokumentumaihoz és
cimjegyzékéhez. A teljes biztonsag érdekében az adatok térlédnek a nyomtatébdl, amint a munkak
befejez8dnek vagy a készllék kikapcsol. Ha a készulék rendelkezik mereviemezzel, minden adat
titkositasra kertl, és az adatok minden nyomtatasi feladat utan térlédnek. A tovabbi védelem érdekében a
rendszergazda felUlirhatja a merevlemezt. Tovabbi informéciok a biztonsagi utmutaténkban taldlhatok.

Adatvédelem
HDD titkositas, HDD biztonsagos adattérlés, megbizhatd
platformmodul (TPM) és jelszétitkositas.

A merevlemezen tarolt adatok titkositasa

Az Ugyfelek adatait mindig titkositassal védjik, amikor azokat egy
tébbfunkcids nyomtatd belsd mereviemezére mentjik. Az adatok
titkositasa megakadalyozza a személyes adatokhoz val¢ illetéktelen
hozzaférést vagy a rosszindulatu tdmadast, ha a mereviemezt
ellopjak. A merevlemez egy ontitkositd meghajtéval van ellatva,

és a dokumentumadatok AES-256-0s titkositassal lesznek titkositva. ).

Feladatadatok szekvencidlis torlése

Ha a funkcio engedélyezve van, a mereviemezen® [évé torolt
adatokat a kdvetkezd maédon irja felll a rendszer a visszaallitas
megakadalyozasa érdekében. Tobb lehetdség all rendelkezésre:

1. Gyorstorlés: A titkositasi kulcs médositasra kerll, hogy
ABCD -eeeeeee

megakadalyozzak a tordlt adatok visszadllitasat.

2. Biztonsagos szekvencialis torlés: A titkositasi kulcs modositasra
kerUl, és a merevlemezen lévé tordlt adatokat ,,0”-val irja fellll,
hogy azok ne legyenek visszaallithatok.

A munkaadatok tdrlésével kapcsolatos részletes magyarazatot a )
termékek felhasznaldi kézikdnyvében talal.

TPM

A TPM-mel (Trusted Platform Module) ellatott modellekben a biztonsagi szint a kdvetkezdképpen Iép magasabb szintre:

o A titkositott jelszavak és a titkos kulcsinformaciok helyredllitasahoz sziikséges titkositasi kulcsokat a TPM-chip tarolja.

e A TPM-chip hardveres szinten védhet6 az illetéktelen elemzéstél, mivel a TPM-chiphez a nyomtatén kivilrél nem lehet
hozzaférni.

* A TPM esetében valodi véletlen szamokat hasznalnak munkamenetkulcsként a bdngészével vald kommunikaciéhoz
(Web Config).

* A TPM esetében valodi véletlen szamokat hasznalnak a titkositott mereviemez hitelesitési kulcsainak generalasahoz.

A tébbfunkciés nyomtatok TPM 2.0 chippel rendelkeznek.

Fkkkk

Privat kulcs



https://www.epson.eu/en_EU/faq/KA-01896/contents?loc=en-us
https://www.epson.eu/en_EU/faq/KA-01896/contents?loc=en-us

WorkForce Enterprise WorkForce Enterprise AM

AM-C4000/C5000/
Terméknév WF-C21000/C20600/C20750 C6000 és
AM-M5500

AM-C400/C550/
C550z

Tipus A3-as A3-as Ad-es

Halézati biztonsag

TLS-kommunikacio v 4 v
TLS1.1, TLS1.2, TLS1.3 v v v
Protokollengedélyek és kizarasok ellenérzése v v v
IPsec/IP-szlrés v v v
IKEV1, IKEV2 v v v
ESP:AES-CBC-128/AES-CBC-192/AES-CBC-256/3DES v v v
ESP:AES-GCM-128/AES-GCM-192/AES-GCM-256 v v v
ESP/AH:SHA-1/MD5 v v v
ESP/AH:SHA-256/SHA-384/SHA-512 v v v
IEEE802.1X hitelesités v v v
EAP-TLS, PEAP-TLS v v v
PEAP/MSCHAPV2 v v v
EAP-TTLS v v v
AES128/AES256/3DES/RC4 v v v
SNMPv3 v v v
WPAS3 v v v
v v v

ElkUlonitett interfészek
A t6bbfunkciés nyomtaté védelme

USB-kapcsolat blokkolasa a szamitogeprol v v v
A kulsé interfész letiltasa v v v
Az USB-adathordozoéval behurcolt virusok kezelése v v v

Nyomtatasi/szkennelési biztonsag

Bizalmas feladatok v'6 v v
Masolas elleni minta® v v v
Vizjel® v v v
PDF titkositas v v v
S/MIME v v v
AES-128/AES-192/AES-256/3DES v v v
SHA-1/SHA-256/SHA-384/SHA-512/MD5 v v v
Tartomanykorlatozasok V7 v v
Enggdélyezési jelsz,é a héIQzati mappébar/l——I'Pl—r,e térténd beol- B o7 v
vasashoz, beolvasas e-mailbe és e-mail értesitéshez
Hosszu hitelesitési jelszavak tamogatasa - - v '8
A fajlhozzaférés alapértelmezett letiltasa a PDL-béI V7 v v
Biztonsagos nyomtatas v v v

Faxolasi biztonsag®

Kozvetlen tarcsazasra vonatkozé korlatozasok v
Cimlista meger6sitése v
Tarcsahang érzékelése v
Az elhagyott faxok elleni intézkedések v
Adatatviteli visszaigazolasi jelentés v
A kapott faxok biztonsagi mentési adatainak torlése v
Tobb cimzettnek torténd kuldés korlatozasa v
Nyomtaté biztonsaga

Automatikus firmware-frissitések v
Jogellenes firmware-frissitések elleni védelem -
Biztonsagos boot-folyamat -
Rosszindulatl programok besz(irédésének észlelése v

A N U U U U N
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Biztonsagi intézkedések a nyomtato leselejtezésekor

Gyari alapbeallitasok visszaallitasa v v v
Biztonsagi tanusitvany és szabvanyok

1ISO15408/IEEE2600.2™ v v v




WorkForce Enterprise WorkForce Enterprise AM

AM-C4000/C5000/ AM-C400/C550/

Terméknév WF-C21000/C20600/C20750 C6000 és s
AM-M5500
Tipus A3-as A3-as Ad-es

Biztonsagi funkciok a harmadik fél szoftverekkel valé kompatibilitas révén
Open Platform-kompatibilis modell v v v
Epson Print Admin (EPA) / EPA Serverless

Felhasznaloi hitelesités azonositokartyakkal/bejelentkezési

hitelesité adatokkal/PIN-koddal v v v
Eszkdzmiiveletek telies kor ellenérzése személyenként v v v
MFP menu személyre szabasa v v v
Behuzods nyomtatas és kdzvetlen nyomtatas v v v
Szkennelés és ,kildés nekem” (e-mail, mappa) v v v
Beolvasas felhészolgaltatasokba (OneDrive for Business, v v v
SharePoint online, Teams, Google Drive)'©

Szkennelés jelszoval védett PDF-fajlokba v v v
Specialis szkennelési munkafolyamat-beallitasok’ v v v
Driver nélkuli nyomtatas felhészolgaltatasokbol (OneDrive for Busi- v v v
ness, SharePoint Online és Teams)'®

Szinkronizalas konyvtarszolgaltatassal (LDAP, Open LDAP,

Microsoft EntralD, Microsoft Entra DS, Google secure LDAP és v v v
Google felhdkanyvtar)'©

Jelentések — Felhasznalévédelmi beallitas — Fajinév elrejtése v v v
Jelszéra vonatkozé iranyelv, fiokok kizarasa'’ v v v
Nyomtatasi szabalyok és iranyelvek ! v v v
Felligyelet és jelentéskészités v v v
Kvota'® v v v
Biztonsagos mobilnyomtatas (AirPrint és Mopria)'2 - v v
Felhasznal6i adatvédelem

Dobozbiztonsag v v v
Cimjegyzék védelme v v v
Tobbfunkcids nyomtato altal feldolgozott adatok kezelése v v v
A merevlemezen tarolt adatok titkositasa v v v
Feladatadatok szekvencidlis torlése v v v
Jelszo-titkositas v v v
TPM v*13 v v
A merevlemez tikrozése - v -

Uzemeltetési korlatozasok
Panelzar

Hozzaférés-vezérlés

Hitelesftett nyomtatas / szkennelés®
Jelszora vonatkozo iranyelvek
Felligyeleti napld
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Tovabbi informaciéért forduljon a helyi Epson forgalmazohoz.
Név:
Telefon:

E-mail:

. Print Security Landscape, 5 — Identity, Al, and Quantum: Navigating the New Threat Landscape’, Quocirca, 2025. julius.
A modellspecifikaciok teljes listajaért latogasson el a 12-13 days www.epson.eu/bi-: olutions oldalra.

Az ISO/IEC 15408 szabvanyhoz nem tartozik standard kont

japan IT-bizto I ki 8 ttak. Ez nem
mértékben mentesul a sel b , hogy 5 ( zik valamennyi
6. Csak a Windows illesztéprogramja esetén tamogatott.
7. A funkci6 hasznalatahoz frissitse a nyomtaté firmware-ét a legtjabb verziora.
8. Hitelesitett nyomtatasi mi rt igényel.
9. Csak akkor érhet6 el, ha az opcionalis faxkartya telepitve van.
10. Az Epson Print Admin szolgéltatasra ak bizonyos termékekre vonatkozik az Epson Print Admin Server
11. Csak az Epson Print Adminra szolgaltatasra vonatkozi
12. Csak az Epson Print Admin Serverless szolg a vonatkozik.

13. A régiotal fliggs Ihat, hogy nem tamogatott. K . lion a helyi értéke I ) stéséggel kapcsolatban.

hasznositsa Ujra felelésségteliesen

Epson Europe B.V. Ingyenesen hivhato tigyfélszolgalat: h:-.l @Epson_Magyarorszag
Magyarorszagi Fidktelepe +36 (1) 577-9932 - -

Koztelek u. 6. 4. emelet City Gate 1 www.epson.hu/contactus Il  epson-magyarorszag
1092 Budapest

Tel: +36 1 382 7680

A védjegyek és a bejegyzett védjegyek a Seiko Epson Corporation vagy a megfelel6 tulajdonosok védjegyei.
A termékinformaciok elézetes értesités nélkiil véltozhatnak.
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http://epson.eu/bi-security-solutions
www.instagram.com/Epson_Magyarorszag
www.instagram.com/Epson_Magyarorszag
https://www.linkedin.com/company/epson-magyarorszag/
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