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Kaitske vorgu turvalisust
kOlkjal, kus printimine toimub

Ettevotte vérgustatud seadmete puhul on 9_e__st .(28~%) nipg nende printimistaristu ohtude ja haavatavuste

. - . .. tadbi moéistmine (25%).

lihtne olulisi turvameetmeid tahelepanuta

jatta. Ja kuigi te ei pruugi seda tajuda, Printimisega seotud andmerikkumise keskmine maksumus on
voivad multifunktsionaalsed printerid 953 000 eurot*, see ei ole asi, mida saaksite kergelt votta.
(MFP-d), skannerid ja muud Ghendatud voi Tanu Epsoni lahenemisele printeri turvalisusele on see siiski oht,

vOrguseadmed olla avatud turvandrkustele. mida saate leevendada, olenemata sellest, kus teie ettevotte
printimine toimub.

Kodu- ja hibriidtd6 tdus on seda riski suurendanud.

Quocircal uuringus leiti, et 56% organisatsioonidest oli

printimisega seotud turvarikkumise tottu tle elanud vahemalt

Uhe andmekao, kusjuures 83% loodab jargmisel aastal oma

printimisturvalisuse kulutusi suurendada. Organisatsioonide

peamised mured on koduse printimise tagamine (28%),

konfidentsiaalsete voi tundlike dokumentide kaitsmine printimise Top 3 printimise

turvalisuse véljakutset

28%

Printimise tagamine
kaug-/kodukeskkonnas

28%

Tundlike voi konfidentsiaalsete
dokumentide kaitsmine
printimise eest

25%

Meie printimistaristu
ohtude ja haavatavuste
tlilpide moistmine

*Pohineb Quocirca esitatud hinnal 820 000 naela, mis on konverteeritud 953 000 euroks
kasutades xe.com-i valuutakurssi seisuga 07.07.2025.



Epsoni turbeavaldus

Teie seadmete vorguvoimaluste tugevdamine on meie
turvastrateegia votmeks. Epsoni seadmete turvalisuse tagamiseks
kogu nende elutsukli valtel on iga Epsoni WorkForce'i printer
ehitatud kolmele pohiprintsiibile:

1. Tooteturvalisus on kvaliteedi alus
2. Turvalisusega seotud teavet ja teadmisi jagatakse aktiivselt, et oleksite alati kursis

3. Haavatavusi vaadatakse pidevalt Ule, et maksimeerida seadme kaitset

Turvaliseks disainitud

Kaitstud andmed ja turvalised vorgud on Epsoni MFP-de standardvarustuses, kasutades
funktsioone, mis aitavad jargida isikuandmete kaitse Uldmé&aarust (GDPR) ja ettevotte sotsiaalset
vastutust (CSR). Need otse meie toodetesse integreeritud turvameetmed annavad teile

kindluse, et teie ettevote vastab teie turvanduetele.

Meie seadmeid testib ja nende turvalisust valideerib sdltumatult Keypoint Intelligence. Epsoni
patenteeritud printer/skanner SoC ja pUsivara platvormi tehnoloogia kaitsevad klienditeavet ja

tooteid turbeohtude eest.

Turvaline printimine ja skannimine
Tagage dokumentide privaatsus ja
takistage volitamata isikutel seadmes
jarelevalveta valjundit vaadata, esitades
oma dokumendid printeridraiverist
Lkonfidentsiaalse tddna”“.

Seadme funktsioonide juurdepéasu
piiramist saab teha esipaneeli luku abil.

Turvaline side

Filtreerige IP-aadresse, teenuseid,
vastuvotu- ja Ulekandeportide numbreid,
millel on juurdepaas Epsoni seadmetele.
Samuti saate IPSec-funktsiooni abil
krlptida kogu vorguside.

Seadmes

Epsoni seadmeadministraatoriga
(EDA) on seadme turvalisust lihtsam
hallata. See Uhildub paljude meie vorku
Uhendatud printeritega, voimaldades
kasutajatel koike juhtida nutika ja
intuitiivse liidese kaudu.

PDF-i kaitse

Lisage paroolikaitse funktsioon®
skannitud PDF-failidele, et kaitsta neid
volitamata vaatamise eest ning véltida
dokumentide redigeerimist ja printimist.

Dokumendi té6tlemine ja
andmehaldus

Hallake mitut Ulesannet tsentraalselt, alates
t6oprofilide skannimisest kuni kasutaja
juurdepadsudigusteni. Administraatorid
saavad hallata mitmesuguseid Ulesandeid
keskselt alates tooprofilide skannimisest
kuni kasutaja juurdepadsudigusteni.
[T-administraatoritel on véimalik t66dele
juurdepadsudigusi mitmel viisil kontrollida,
sealhulgas ID-kaartide, sisselogimiste/
paroolide ja PIN-koodide abil.

Sujuv integreerimine [T-taristusse koos
kohaliku kasutajate andmebaasi voi
kataloogiteenustega nagu Microsoft
EntralD ja Google Cloud Directory.

Epsoni turvalisuse voi lahenduste kohta lisateabe saamiseks skannige koodid voi kulastage

allolevaid linke.
pson

E
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Epsoni lahenduste
komplekt

Toote turvalisus


https://support.epson.net/stories/en
https://support.epson.net/stories/en/
https://support.epson.net/stories/en/
https://support.epson.net/security/en
https://support.epson.net/security/en

Turvalisust tunnustatakse

kogu maailmas

Epsonis vordleme oma turvalisust tlemaailmsel tasandlil.

Me vastame standardile ISO/IEC 15408°, mida teatakse

kui Common Criteria (CC) ja mis on [T-toodete ja -stisteemide
turvameetmete rahvusvaheline standard, ning CCRA

®

i

sertifikaadile, mis naitab, et toode on sertifitseeritud vastavalt
Jaapani infotehnoloogia turvalisuse hindamise ja

sertifitseerimise skeemile (JISEC)..
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Vorgu turvalisus

Vorguturbe peamise prioriteedina saavad administraatorid
seadistada individuaalsed digused ja piirangud
mitmesugustele vorguillesannetele. Meie WorkForce
Enterprise 2 printeritega saavad administraatorid IP-
aadresse, teenusetllpe, vastuvotu- ja Ulekandeporte
filtreerida ka IPSec-/IP-filtrifunktsiooni abil. Otsustades,

kas aktsepteerida voi blokeerida konkreetseid IP-aadresse.

Toetame ka SNMPV3 e-posti krlpteerimist ja TLS1.3.

Turvaline printimine/skannimine

Konfidentsiaalne t66 tdhendab, et saate kaitsta
dokumentide privaatsust ja valtida soovimatut vaatamist
jarelevalveta valjundist.

Dokumendikaitse

Suurendage tootlikkust ja jalgige kasutamist turvalise
printimise, skannimise ja kopeerimisega kasutaja
autentimise kaudu.

A
[ 1 ]
Seadmekaitse

Pusivara allkirja kontrollimine, turvaline alglaadimine
ja pahavara sissetungimise tuvastamine reaalajas.

Teie koik-lhes printeri kaitsmine

Printerite tédiendava kaitse tagamiseks saate USB
kaudu blokeerida arvutist juurdepaésu ning keelata
méalukaardi ja USB-malu liidesed. Vdite kasutada
ka kopeerimisvastast vesimargistust®, et véltida
originaaldokumentide volitamata dubleerimist

ja PDF-kriptimist®, et tagada digitaalsete
dokumentide turvalisus.

WPA3

Epsoni parimad MFP-d toetavad WPA3®°, mis

on WiFi (traadita kohtvorgu) uusim autentimis-

ja kriipteerimistehnoloogia, pakkudes ettevotetele
traadita vorgu kaudu andmetele tugevamat ja
kindlamat kaitset.

Ligipaasukontroll
Kasutaja autentimine ja funktsioonipiirangud.

DURABiie 9,

Pro o
INK

Muutmiskindel tint

Meie tint DURABYrite Unstoppables Pro tungib kindlalt
paberi kiududesse, kaitstes téhtsaid dokumente
voltsimise eest ja vastates standardile ISO 11798:2023.



Kasutaja andmekaitse

Samuti saate Epsoni printerites seadistada kordumatuid paroole jagatud prindikastidele®, dokumentidele

ja aadressiraamatutele. Taieliku turvalisuse tagamiseks kustutatakse andmed printerist parast t66 I6petamist
vOi toite véljalllitamist. Kui seadmel on kdvaketas, kripteeritakse kdik andmed ja kustutatakse andmed
parast iga printimistédd. Taiendava kaitse tagamiseks saab administraator kdvaketta Ule kirjutada.

Lugege lisateavet meie turvajuhendist.

Andmekaitse
Kovaketta kriptimine, kdvaketta andmete ohutu kustutamine,
usaldusvéarse platvormi moodul (TPM) ja paroolide kriptimine.

Salvestatud andmete kriiptimine kovakettal

Kaitseme kliendiandmeid alati krUpteerimisega, kui salvestame andmeid
koik-Uhes printeri sisemisele kdvakettale. Andmete kriiptimine takistab
volitamata juurdepadsu voi pahatahtlikku rinnakut isikuandmetele, kui
kdvaketas varastatakse. Kovaketas on isekriptiv draiv ja dokumendi
andmed kripteeritakse AES-256-ga.

T66 andmete jarjestikune kustutamine

Kui see on lubatud, kirjutatakse kdvakettal® olevad kustutatud

andmed Ule jargmistel viisidel, et véltida nende taastamist.

On mitmeid voimalusi:

1. Kiire kustutamine: krlipteerimisvotit muudetakse, et valtida
kustutatud andmete taastamist.

2. Turvaline jarjestikune kustutamine: kripteerimisvotit muudetakse
ja kdvakettal olevad kustutatud andmed kirjutatakse Ule 0-ga,
et véaltida kustutatud andmete taastamist.

Uksikasjalikku selgituse tédandmete kustutamise kohta leiate )
oma toote kasutusjuhendist.

TPM

TPM-iga (Trusted Platform Module) mudelitel paraneb turbetase jargmiselt.

e Kriptimisvotmed krUpteeritud paroolide taastamiseks ja privaatvotmeteave salvestatakse TPM-kiibile.

e TPM-Kiipi saab kaitsta volitamata analliUsi eest riistvara tasemel, kuna TPM-kiibile ei paase juurde valjastpoolt printerit.
e TPM-i toelisi juhuslikke numbreid kasutatakse seansi votmetena brauseriga suhtlemiseks (Web Config).

e TPM-i tdelisi juhuslikke numbreid kasutatakse kriptitud kovaketta autentimisvétmete loomisel.

Multifunktsionaalsetel printeritel on TPM 2.0 Kiip.
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Privaatvoti



https://www.epson.eu/en_EU/faq/KA-01896/contents?loc=en-us

WorkForce Enterprise WorkForce Enterprise AM

AM-C4000/C5000/  AM-C400/C550/

Toote nimetus WF-C21000/C20600/C20750 C6000 ja AM-M5500 C550z
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Vorgu turvalisus

TLS-i side v v v
TLS1.1, TLS1.2, TLS1.3 v v v
Protokollidiguste ja valistuste haldamine v v v
IPsec/IP filtreerimine v v v
IKEV1, IKEV2 v v v
ESP:AES-CBC-128/AES-CBC-192/AES-CBC-256/3DES v v v
ESP:AES-GCM-128/AES-GCM-192/AES-GCM-256 v v v
ESP/AH:SHA-1/MD5 v v v
ESP/AH:SHA-256/SHA-384/SHA-512 v v v
IEEE802.1X autentimine v v v
EAP-TLS, PEAP-TLS v v v
PEAP/MSCHAPv2 v v v
EAP-TTLS v v v
AES128/AES256/3DES/RC4 v v v
SNMPVv3 v v v
WPA3 v v v
v v v

Liideste eraldamine
Teie koik-lihes printeri kaitsmine

Blokeeri USB-thendus arvutist v v v
Valise lidese valjaltlitamine v v v
USB-méaluga levivate viiruste kaitlemine v v v

Printimise/skannimise turvalisus

Konfidentsiaalsed téokohad

Kopeerimisvastane muster®

Vesimark®

PDF-krUpteerimine

S/MIME
AES-128/AES-192/AES-256/3DES
SHA-1/SHA-256/SHA-384/SHA-512/MD5

Domeenipiirangud V7

Autoriseerimisparool vorgukausta/FTP-sse skannimiseks,

e-posti teel skannimiseks ja e-posti teel teavitamiseks

Pikkade autentimisparoolide tugi -

Failijuurdepaasu vaikimisi keelamine PDL-ist V7

Turvaline printimine

Faksi turvalisus®
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Otsese valimise piirangud v v v
Aadressiloendi kinnitus v v v
Valimistooni tuvastamine v v v
Meetmed hljatud fakside vastu v v v
Ulekande kinnitusaruanne v v v
Saadud fakside varundamisandmete kustutamine v v v
Mitmele saajale saatmise piirang v v v
Automaatsed puUsivarauuendused v v v
Kaitse pusivara lubamatute uuenduste eest - v v
Turvaline alglaadimine - v v
Pahavara infiltratsiooni tuvastamine v*'7 v v

Turvameetmed printeri utiliseerimisel

Tehase vaikevaartuste taastamine v
Turvasertifitseerimine ja -standardid

1ISO15408/IEEE2600.2™ v
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WorkForce Enterprise WorkForce Enterprise AM

Toote nimetus WE-C21000/C20600/C20750 AM-C4000/C5000/  AM-C400/C550/

C6000 ja AM-M5500 C550z
Titip A3 A3 Ad
Turvafunktsiooni uvuse kaudu kolmanda osapoole tarkvaraga
Avatud platvormiga Uhilduv mudel v v v

Epson Print Admin (EPA) / EPA Serverless

Kasutaja autentimine ID-kaardi/sisselogimistunnuste/PIN-koodi abil v v v
Seadme toimingute téielik kontroll iga inimese puhul v v v
MFP meniU isikuparastamine v v v
Tombeprintimine ja otseprintimine v v v
Skanni ja saada mulle (e-post, kaust) v v v
Skannimine pilveteenustesse (OneDrive ettevotetele, SharePoint
Online, Teams ja Google Drive)'° v v v
Skannige parooliga kaitstud PDF-failidesse v v v
Téiustatud skannimisetéévoo satted! v v v
Draiverita printimine pilveteenustest (OneDrive for Business, v v v
SharePoint Online ja Teams)'©
Sunkroniseerimine kataloogiteenusega (LDAP, Open LDAP,
Microsoft EntralD, Microsoft Entra DS, Google Secure LDAP ja v v v
Google Cloud Directory)'©
Aruanded - Kasutajakaitse séate - Peida failinimi v v v
Paroolipoliitika, konto lukustamine” v v v
Printimise reeglid ja pohimétted ' v v v
Jalgimine ja aruandlus v v v
Kvoot'? v v v
Turvaline mobiilne printimine (AirPrint ja Mopria)'? - v v
Kasutaja andmekaitse
Printimiskasti turvalisus v v v
Teie aadressiraamatu kaitsmine v v v
Andmekaitlus, mida totleb kdik-Uhes printer v v v
Salvestatud andmete kriptimine kovakettal v v v
T66 andmete jarjestikune kustutamine v v v
Parooli kriptimine v v v
TPM v*13 v v
v _

Kovaketta peegeldamine -
Toé6piirangud

Paneeli lukustus

Ligipdasukontroll

Autenditud printimine/skannimine®
Paroolipoliitika

Auditi logi
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Lisateabe saamiseks votke lhendust oma Epsoni
mudgiesindajaga.
Nimi:

Telefon:

Meiliaadress:

. Prinditurbe maastik, 2025 - identiteet, tehisintellekt ja kvanttehnoloogia: ,Uuel ohumaastikul navigeerimine”, Quocirca, juuli 2025.
. Keypoint Intelligence’i turvav: 2026 kehtib AM-C. AM-C550 jaoks.
i ole standardkonfigur: ga. Vajali alne plsi ja spetsiaalne seadistusprots

4. CCRA sertifi rimislogo néitab, et toodet on hinnatud ja sertifitseeritud va alt Jaapani infotehnoloogia turvalisuse hindamise
tahenda, et toode on haavatav! sti vaba. Samuti ei on varustatud ki like turvafunktsiooni

. Mudeli spetsifikatsioonide taieliku lo
6. Toetatud on ainult Windowsi printeridraiver.

7. Selle funktsiooni kasutamiseks uuendage printeri plsivara uusimale ve

nditud printimismeetodit.
adaval ainult siis, kui valikuline faksiplaat on paigaldatud.
on Print Adminile ja ainult Epson Print Admin Serverlessi kon etele toodett

11. Kehtib ainult Epson Print Adminile.
12. Kehtib ainult Epson Print Admin Serverlessi puhul.

13. Olenevalt piirkonnast ei pruugita seda toetada. Oma riigis saadavuse kontrollimiseks votke tihendust kohaliku mutigiesindajaga.
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‘ Palun taaskasutage vastutustundlikult

Epson Europe B.V.
Azie Building,
Atlas Arena Amsterdam [y Epson Baltics
Hoogoorddreed 5

www.epson.eu/contact-us

@Epson.baltics

Kaubamargid ja registreeritud kaubamargid kuuluvad ettevéttele Seiko Epson Corporation v6i nende vastavatele omanikele.
Tooteteavet voidakse ette teatamata muuta.



http://epson.eu/bi-security-solutions
http://www.instagram.com/Epson.baltics
http://www.instagram.com/Epson.baltics
https://www.linkedin.com/company/19146304/admin/
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