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Chrante zabezpeceni site bez
ohledu na to, kde se tiskne

Je snadné prehlédnout dulezita
bezpecénostni opatfeni na sitovych
zafizenich ve vasi firmé. A ackoli jste

o tom mozna je$té neuvazovali, mohou
byt multifunkéni tiskarny (MFP), skenery
a jina pripojena nebo sitova zarizeni
nachylna

k ohroZeni zabezpeceni.

RozSifovani prace z domova a hybridni prace toto riziko jesté
vice zvysilo. Studie spolecnosti Quocirca' zjistila, ze 56 %
organizaci utrpélo kvdli naruseni bezpecnosti tisku alespori
jednu ztratu dat, pficemz 83 % ocCekava, ze v nadchazejicim
roce zvySi své naklady na bezpednost tisku. Hlavnimi obavami

pro organizace jsou zabezpeceni domaciho tisku (28 %),
ochrana ddvérnych nebo citlivych dokumentd pred tiskem
(28 %) a pochopeni typd hrozeb a zranitelnosti jejich tiskové
infrastruktury (25 %).

Primérné néklady za Unik dat v souvislosti s tiskem predstavuiji
953 000 eur*, coz nelze brat na lehkou vahu.

Diky pristupu spole¢nosti Epson k zabezpedceni tiskaren vSak
|ze toto riziko zmirnit, bez ohledu na to, kde tisk ve vasi firmé
probiha.

3 hlavni vyzvy v oblasti
zabezpeceni tisku

28 %

Zabezpeceni tisku ve
vzdaleném/domacim prostredi

28 %

Ochrana citlivych nebo
divérnych dokumentt
pred tiskem

25 %

Pochopeni typl hrozeb
a zranitelnosti nasi tiskové
infrastruktury

* ZaloZzeno na hodnoté 820 000 liber (po prevodu 953 000 eur) podle odhadu ceny spole¢nosti Quocirca
s pouzitim kurzu FX z xe.com k 7. 7. 2025.



Prohlaseni spolecnosti
Epson o bezpecnostl

Pro nas pristup k zabezpeceni je dllezité posileni sitovych
schopnosti vasich zafizeni. Kazda tiskarna Epson WorkForce
je postavena na tfech zakladnich principech, které zajistuji
bezpecnost zafizeni Epson po celou dobu jejich Zivotnosti:

1. Zabezpedeni produktd je zakladem pro kvalitu.
2. Informace a znalosti 0 bezpecnosti jsou aktivne sdileny, takze mate vzdy aktualni informace.

3. Zranitelna mista jsou neustale kontrolovana, aby se maximalizovala ochrana zafizeni.

Zabezpeceno jiz od navrhu

Chrénéné data a zabezpec¢ené sité jsou standardné dodavany s multifunk&nimi zarizenimi
Epson vyuzivajicimi funkce, které mohou pomoci s obecnym narizenim o ochrané osobnich
Gdajll (GDPR) a spolecenskou odpovédnosti firem (CSR). Tato bezpecnostni opatreni, ktera
jsou integrovana pfimo do nasich produktl, vam davaji jistotu, Ze vase firma splriuje vase
bezpecnostni pozadavky.

NasSe zafizeni jsou nezavisle testovana a bezpecnost ovérena spolecnosti Keypoint Intelligence.
Patentovana standardni tiskarna a technologie firmwaru spole¢nosti Epson chrani informace
0 zakaznicich a produkty pred bezpecnostnimi hrozbami.

Zpracovani dokumentt a sprava dat
Spravujte centralné vice Uloh, od profil(i
Uloh skenovani po pristupova prava
uZivateld. Spravci mohou centraing
spravovat rizné Ukoly, od profil(i tloh
skenovani po pristupovéa prava uZivatel(.
Spravci IT maji mnoho zplsobd, jak
kontrolovat pristupova prava k pracovnim
pozicim, véetné ID karet, prihlaSovacich
jmen/hesel a PIN kodd.

Na zarizeni

Se spravcem zarizeni Epson (EDA)

se zabezpeceni zafizeni spravuje
jednoduseji. Jelikoz je kompatibilni

se Sirokou fadou nasich sitovych
tiskaren, uzivatelé mohou vSe oviadat
prostrednictvim chytrého a intuitivniho
rozhrani.

Bezpecny tisk a skenovani

Chcete-li zajistit ochranu osobnich tdajd
dokumentd a zabranit neopravnénym
osobam v prohlizeni vystupu bez dozoru
na zafizeni, odeSlete vaSe dokumenty
jako ,ddvérnou praci“ z tiskového
ovladace.

Pristup k funkcim zarizeni Ize omezit
pomoci zamku predniho panelu. Ochrana PDF
Pridejte do naskenovanych soubord

PDF funkci ochrany heslem®, abyste je Bezproblémova integrace do

Zabezpecena komunikace

Mdzete filtrovat IP adresy, sluzby, Cisla
prijmovych a prenosovych portd, které
maji pfistup k zafizenim Epson. Pomoci
funkce IPSec mlzete také Sifrovat
veskerou sitovou komunikaci.

ochranili pfed neopravnénym prohlizenim
a zabranili Upravam a tisku dokumentd.

infrastruktury IT s mistni databazi
uzivatell nebo adresarovymi sluzbami,
jako jsou Microsoft EntralD a Google
Cloud Directory.

Dalsi informace o zabezpeceni nebo feSenich spole¢nosti Epson naleznete po
naskenovani kddl nebo na nize uvedenych odkazech.

pson

E
Solution:s; Suite.

Epson Solutions Suite

Bezpecénost produkti



https://support.epson.net/stories/en/
https://support.epson.net/security/en
https://support.epson.net/security/en
https://support.epson.net/stories/en/

Uznavané zabezpeceni po

celém sveéte

Ve spole¢nosti Epson udavame kritéria naSeho zabezpedeni
v globalnim méfitku. Splfiujeme normu ISO/IEC 154083,
ktera se také nazyva Spole¢na kritéria (CC), coz je
mezinarodni standard pro bezpec¢nostni opatfeni v IT

produktech a systémech, a certifikaci CCRA, ktera
prokazuje, Zze produkt byl certifikovan v souladu
s japonskym planem hodnoceni a certifikace bezpecénosti

informacnich technologii (JISEC).
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Zabezpeceni sité

Hlavni prioritou zabezpedeni sité je, Ze spravci mohou
nastavit individualni opravnéni a omezeni pro Sirokou Skalu
sitovych Ukold. S nagimi tiskarnami WorkForce Enterprise
fady 2 mohou spravci filtrovat také IP adresy, typy sluzeb,
¢isla prijfimacich a prenosovych portd pomoci funkce
filtrovani IP Sec / IP a rozhodovat, zda pfijmout nebo
zablokovat konkrétni IP adresy. Podporujeme také Sifrovani
e-maild SNMPv3 a TLS1.3.

Zabezpeceny tisk/skenovani

Moznost ,dvérna dloha“ znamen4, ze mizete chranit
soukromi dokumentd a zabranit nechténému zobrazeni
vystupu bez dozoru.

Ochrana dokumentt

Zvyste produktivitu a monitorujte vyuziti pomoci
bezpecného tisku, skenovani a kopirovani prostrfednictvim
ovérovani uzivateld.
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Ochrana zarizeni

Ovérovani podpist firmwaru, zabezpedené spousténi
a detekce napadeni malwarem.

Ochrana all-in-one tiskarny

Pro dalsi ochranu vasich tiskaren mizete
zablokovat pristup z pocitace prostifednictvim
USB a deaktivovat pamétovou kartu a pamétova
rozhrani USB. MUzZete také pouZzit vodoznak proti
kopirovani® abyste zabranili neopravnénému
duplikovani pavodnich dokumentd, a Sifrovani
PDF®, abyste zajistili, Ze digitalni dokumenty
zlstanou v bezpedi.

WPA3

Nejnoveéjsi multifunkeni zarizeni Epson podporuji
technologii WPA3®, coz je nejnovéjsi ovérovaci a Sifrovaci
technologie pro Wi-Fi (bezdratova sit LAN), ktera

firmam poskytuje robustnéjsi a siingjsi ochranu jejich dat
prostfednictvim bezdratové sité.

Rizeni pfistupu
Ovérovani uzivatele a omezeni funkci.

DURABiie 9,
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Inkoust odolny proti nevhodné manipulaci

Nas inkoust DURABrite™ pronikéa pevné do vidken papiru,
&imz chrani dllezité dokumenty pred neopravnénou
manipulaci a splfuje normu ISO 11798:2023.



Ochrana udajd uzivateld

Na svych tiskarnach Epson miZete také nastavit jedine¢na hesla pro sdilena pole®, dokumenty

a adresare. Pro Uplné zabezpeceni jsou data vymazana z tiskarny, jakmile jsou Ulohy dokonceny nebo
je vypnuto napajeni. Pokud ma zarizeni pevny disk, vSechna data jsou Sifrovana a po kazdé tiskové
Uloze jsou vymazana. Pro zvySenou ochranu mdzZe spravce také prepsat pevny disk.

Prectéte si vice v nasi prirucce o zabezpeceni.

Ochrana udaju
Sifrovani pevného disku, bezpecné vymazani dat na pevném disku,

Cip Trusted Platform Module (TPM) a Sifrovani hesel. -
Pevny disk (HDD)

Sifrovani dat uloZzenych na pevném disku

Pri ukladani dat na interni pevny disk v all-in-one tiskarné

vzdy chranime data zakaznik{ Sifrovanim. Sifrovani dat brani
neopravnénému pristupu nebo Utoku na osobni Udaje v pripadé
odcizeni pevného disku. Pevny disk se dodava se samosifrovaci
jednotkou a dokumentova data jsou Sifrovana pomoci AES-256.

Sekvenéni odstranéni dat ulohy

Pokud je tato funkce povolena, odstranéna data na pevném disku®

se prepisi nasledujicimi zptisoby, aby se zabranilo obnoveni. Existuje

nekolik moznosti:

1. Rychlé odstranéni: Sifrovaci KIi§ se zméni, aby se zabranilo
obnoveni odstranénych dat.

2. Bezpe&né sekvendni odstranéni: Sifrovac kli& se zméni
a odstranéna data na pevném disku budou prepsana nulami, aby
se déale zajistilo, Ze odstranéna data nebude mozné obnovit.
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Podrobné pokyny pro vymazani dat Ulohy naleznete v uzivatelské )
priru¢ce k produktu.

TPM

U modelUs Trusted Platform Module (TPM) se Uroven zabezpedeni zvySuje nasledovné:

o Sifrovaci kli¢e pro obnovent $ifrovanych hesel a soukromych kli&ovych informaci jsou uloZeny na &ipu TPM.

e Cip TPM Ize chranit pfed neautorizovanou analyzou na Grovni hardwaru, protoze k &ipu TPM nelze pristupovat
zvend tiskarny.

e Skutec¢na nahodna &isla TPM se pouZzivaji jako klice relace pro komunikaci s prohlize¢em (konfigurace webu).

o Skute¢na nahodna cisla TPM se pouZivaji pii generovani ovérovacich klicd pro Sifrovany pevny disk.

Multifunkéni tiskarny maji ip TPM 2.0.
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https://www.epson.eu/en_EU/faq/KA-01896/contents?loc=en-us
https://www.epson.eu/en_EU/faq/KA-01896/contents?loc=en-us

WorkForce Enterprise WorkForce Enterprise AM

AM-C4000/C5000/  AM-C400/C550/

Néazev produktu WF-C21000/C20600/C20750 C6000 a AM-M5500 C550z
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Typ
Zabezpeceni sité

Komunikace TLS v v v
TLS1.1, TLS1.2, TLS1.3 4 v v
Kontrola opravnéni a vylouceni protokolu v v v
Filtrovani IPsec/IP v v v
IKEV1, IKEV2 v v v
ESP:AES-CBC-128/AES-CBC-192/AES-CBC-256/3DES v v v
ESP:AES-GCM-128/AES-GCM-192/AES-GCM-256 v v v
ESP/AH:SHA-1/MD5 v v v
ESP/AH:SHA-256/SHA-384/SHA-512 v v v
Oveéreni IEEE802.1X v v v
EAP-TLS, PEAP-TLS v v v
PEAP/MSCHAPV2 v v v
EAP-TTLS v v v
AES128/AES256/3DES/RC4 v v v
SNMPV3 v v v
WPA3 v v v
v v v

Separace mezi rozhranimi
QOchrana all-in-one tiskarn

Blokovani pripojeni USB z pocitace v v v
Vypnuti externiho rozhrani v v v
Manipulace s viry zavadénymi paméti USB v v v

Zabezpeceni tisku/skenovani

DUvérné pracovni pozice v'6 v v
Ochranny vzorek proti kopirovani® v v v
Vodoznak® v v v
Sifrovani PDF v v v
S/MIME v v v
AES-128/AES-192/AES-256/3DES v v v
SHA-1/SHA-256/SHA-384/SHA-512/MD5 v v v
Omezeni domény V7 v v
Autoriza(_“:ni heslo pro gkenoyéni do sitové slozky / FTP, skenovani B o7 v
do e-mailu a e-mailové oznameni
Podpora dlouhych ovérovacich hesel - - v 8
Vychozi deaktivace pristupu k soubortim z PDL V7 v v
Zabezpedeny tisk v v v

Zabezpeéeni faxu?

Omezeni pfimého vytaceni v
Potvrzeni seznamu adres v
Detekce tond vytaceni v
Opatreni proti opusténym faxim v
Zprava o potvrzeni prenosu v
Odstranéni zaloZnich dat pro pfijaté faxy v
Omezeni odesiléni vice prijemctm v
Bezpecnost tiskarn

Automatické aktualizace firmwaru v
Ochrana proti nezakonnym aktualizacim firmwaru -
Zabezpecené spousténi -
Detekce infiltrace malwaru v*'7

A N U U U U N
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Obnovit vychozi tovarni nastaveni v v v
Bezpecnostni certifikace a norm
1ISO15408/IEEE2600.2™ v v v



WorkForce Enterprise WorkForce Enterprise AM

Nazev produktu WEF-C21000/C20600/C20750 ARSI st | Ak s

C6000 a AM-M5500 C550z
Typ A3 A3 A4
Model kompatibilni s otevienou platformou v v v
Epson Print Admin (EPA) / EPA Serverless
Ovérovani uzivateld pomoci identifikacnich karet / prihlaSovacich
(dajti / PIN kédu v v v
Uplna kontrola nad &innostmi zafizeni na jednotlivce v v v
Prizplsobeni nabidky multifunkénich zarizeni v v v
Tisk s ovérenim a primy tisk v v v
Skenovani a odeslani mné (e-mail, slozka) v v v
Skenovéhl' do qloudovych sluzeb (OneDrive for Business, v v v
SharePoint Online, Teams a Google Drive)'°
Skenovani souborl PDF chranénych heslem v v v
Pokrocila nastaveni pracovniho postupu skenovani'! v v v
Tisk bezlovlada.ée z cloudovych sluzeb (OneDrive pro firmy, v v v
SharePoint Online a Teams)'?
Synchronizace s adresarovou sluzbou (LDAP, Open LDAP,
Microsoft EntralD, Microsoft Entra DS, Google secure LDAP v v v
a cloudovy adresar Google)'©
Reporty — Nastaveni ochrany uzivatele — Skryt nazev souboru v v v
Zasady pro hesla, uzam&eni i&tu' v v v
Pravidla a zasady tisku'" v v v
Sledovani a reportovani v v v
Kvéta'® v v v
Zabezpeseny mobilni tisk (AirPrint a Mopria)'2 - v v
Ochrana udaja uzivatelli
Zabezpeceni boxu v v v
Ochrana vaseho adresare v v v
Zpracovani dat pomoci all-in-one tiskarny v v v
Sifrovani ulozenych dat na pevném disku v v v
Sekvenéni odstranéni dat Ulohy v v v
Sifrovani heslem v v v
TPM v*13 v v
Zrcadleni pevného disku - v -
Provozni omezeni
Zamek panelu v v v
Rizenf pfistupu v v v
Oveéreny tisk / skenovani® v v v
Zéasady pro hesla v v v
Protokol auditu v v v



Dalsi informace vam poskytne obchodni zastupce spole¢nosti Epson.
Jméno:
Tel.:

E-mail:

. Print Security Landscape — Identity, Al, and Quantum: Na

2. Keypoint Intelligence Security Validation Testing Seal 2024-2026 ztahuje na AM-C400 a AM-C550.

3. Norma ISO/IEC 15408 se nedodava se standardni konfigurac dovan st ni firmware a specidlni proces nastaveni

Lo rtifikace CCRA potvrzuje, Z odno 4 ladu s japonskym planem hodno
nologif (JISEC). Neznamena to, produkt je 5
funkcemi v kazdém provoznim prostredi.

. Uplny seznam specifikaci modell naleznete na adrese support.
. Podporovan je pouze ovlada¢ tiskarny pro Windows.

aktualizujte firmware tiskarny na nejnovéjsi verzi

. K dispozici po f g 1é faxové desky.
10. Plati pro Epson Print Admin a pouze na konkrétni produkty na serveru Epson Print Admin S
11. Plati pouze pro Epson Print Admin
12. Plati pouze pro Epson Print Admin Serverle:

t podporovano. Ohledr pnosti ve va: ni kontaktujte mistni prodejni kan
Recyklujte odpoveédné

EPSON EUROPE B.V. Infolinka: +420 246 037 281
Organizaéni slozka WWW.epson.cz

Greenline Kacerov, Jihlavska 1558/21 in epson-cesko-a-slovensko
140 00 Praha - Michle

Ceska republika

@epsonczsk

Ochranné znamky a registrované ochranné znamky jsou vlastnictvim spoleénosti Seiko Epson Corporation nebo prislusnych vlastniku.
Informace o produktu mohou byt zménény bez predchoziho upozornéni.



http://epson.eu/bi-security-solutions
http://www.epson.cz
https://www.instagram.com/epsonczsk/
https://www.linkedin.com/company/epson-cesko-a-slovensko/
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