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Asigurati securitatea retelei oriunde se
utilizeaza echipamentul de imprimare

Este usor sa treceti cu vederea unele masuri de
securitate importante pentru orice dispozitiv conectat
in retea in cadrul companiei dvs. Si, desi poate ca nu
v-ati gandit la acest lucru, multifunctionalele (MFP),
scanerele si orice alt echipament conectat direct sau
in retea, pot fi expuse problemelor de securitate.

Evolutia nregistrata in domeniul muncii de la domiciliu si in sistem hibrid
a sporit acest risc. Un studiu realizat de Quocirca' a aratat c&, desi

70% dintre factorii de decizie din domeniul IT considera ca imprimarea
este esentialé sau foarte importanta pentru afacerea lor, 31% dintre
acestia sunt ingrijorati de riscurile de securitate asociate cu utilizarea
echipamentelor de imprimare de la distanta sau la domiciliu si doar 19%
sunt complet increzatori ca infrastructura lor de imprimare este sigura.

Tn conditiile in care costul mediu al problemelor datorate unei deficiente de
securitate a datelor legate de componenta de imprimare se ridica la 865.000 €°,
subiectul asigurarii securitétii nu trebuie tratat cu superficialitate.

Cu toate acestea, datoritd abordérii Epson in ceea ce priveste
securitatea imprimantelor, acesta este un risc pe care il puteti reduce,
indiferent de locul in care se utilizeaza imprimantele pentru afaceri.
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*Pe baza valorii de 743.000 £ stabilitd de Quocirca si convertita
n 865.000 € utilizand rata de schimb valutar de pe xe.com la data de 09.01.2024.



Abordarea Epson in
materie de securitate

Consolidarea capacitatilor de retea ale echipamentelor dvs. este esentiala

pentru abordarea noastra in materie de securitate. Pentru a asigura securitatea
dispozitivelor Epson pe tot parcursul ciclului de viaté al acestora, fiecare
imprimanta Epson WorkForce este construita pe trei principii de baza:

1. Securitatea produselor reprezinta baza pentru calitate

2. Informatiile si cunostintele despre securitate sunt partajate in mod activ, astfel incat s fiti mereu la curent

cu noutétile

3. Vulnerabilititile sunt evaluate in mod constant pentru a asigura nivelul maxim de protectie al echipamentelor

Caracteristici de securitate concepute pentru a vi se potrivi

Datele protejate si retelele securizate fac parte din dotarea standard a multifunctionalelor Epson, folosind functii care va

pot ajuta in ceea ce priveste Regulamentul general privind protectia datelor (GDPR) si responsabilitatea sociald a intreprinderilor

(CSR). Aceste masuri de securitate, integrate direct in produsele noastre, va oferd garantia ca afacerea dvs. indeplineste

cerintele de securitate.

Imprimare si scanare securizata

Puteti s& asigurati confidentialitatea
documentelor si sa impiedicati persoanele
neautorizate sa vizualizeze documentele
rezultate nesupravegheate, trimitand
documentele dvs. ca ,Lucrare confidentiald”
din driverul imprimantei.

Restrictionarea accesului la functiile
echipamentului se poate realiza prin blocarea
panoului frontal.

Comunicare securizata

Filtrati adresele IP, serviciile, numerele de port
de receptie si de transmisie care au acces

la dispozitivele Epson. Puteti, de asemenea,
cripta toate comunicarile in retea cu ajutorul
functiei IPSec.

Epson

Solutions Suite
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Pe echipament

Cu functia Epson Device Admin, securitatea
la nivel de echipament devine mai usor de
gestionat. Compatibila cu 0 gama larga

de imprimante conectate in retea, aceasta
permite utilizatorilor sa controleze totul prin
intermediul unei interfete inteligente si intuitive.

Protectie PDF

Adaugati posibilitatea de a proteja prin

parola® fisierele PDF scanate pentru a preveni
vizualizérile neautorizate, editarea i imprimarea
documentelor.

Pentru mai multe informatii despre solutiile Epson accesati

https://support.epson.net/stories/en/

Prelucrare documente si gestionare date
Gestionati mai multe sarcini in mod
centralizat, de la profilurile sarcinilor de
scanare la drepturile de acces ale utilizatorilor.
Administratorii pot gestiona in mod centralizat
o diversitate de sarcini, de la profiluri de lucrari
de scanare pana la drepturi de acces pentru
utilizatori. Administratorii IT au posibilitatea de
a controla drepturile de acces pentru lucrari in
diverse moduri, incluzand carduri de identitate,
date de autentificare, parole si coduri PIN.

Integrare perfecta in infrastructura IT cu
baza de date locala a utilizatorilor sau servicii
de directoare, precum Microsoft EntralD si
Google Cloud Directory.


https://support.epson.net/stories/en/

Securitate recunoscuta

la nivel mondial

In cadrul Epson, ne evaludm securitatea la scara globald. Respectam
standardul ISO/IEC 154088, denumit si Criterii comune (Common Criteria,
CC), care este un standard international pentru masurile de securitate care
vizeaza produsele si sistemele [T, si dispunem de certificarea CCRA, care

demonstreaza ca produsul este certificat in conformitate cu Sistemul japonez
de evaluare si certificare a securitétii tehnologiei informatiei (Japan Information
Technology Security Evaluation and Certification Scheme, JISEC).
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Securitate retea

Avénd in vedere ca securitatea retelei reprezinta o prioritate majora,
administratorii pot stabili permisiuni si restrictii individuale pentru o
gama largd de sarcini de retea. Cu imprimantele noastre WorkForce
Enterprise 2, administratorii pot, de asemenea, sa filtreze adresele IP,
tipurile de servicii, porturilor de receptie si transmisie, utilizand functia
IP Sec/Filtrare IP. Si aceasta In timp ce ei decid dacé sa accepte sau
sa blocheze anumite adrese IP. De asemenea, dispozitivele noastre
accepta criptarea e-mailurilor SNMPv3 si TLS1.3.

Imprimare/scanare securizata
Optiunea ,Lucrare confidentiala” va permite sa asigurati
confidentialitatea documentelor si s& impiedicati orice vizualizare

nedorita atunci cand acestea sunt nesupravegheate.

Protectie documente
Sporiti productivitatea si monitorizati modul utilizare la tiparire,
scanare si copiere in mod securizat, prin autentificarea utilizatorilor.

83
Protectie echipament

Verificarea semnaturii de firmware, initializare securizata
si detectie malware.

Protejarea multifunctionalului dvs.

Pentru o protectie suplimentara a echipamentelor
dvs., puteti alege sa blocati accesul de la un computer
prin USB si sa dezactivati interfetele pentru carduri de
memorie si memorii USB. De asemenea, puteti utiliza
marcajul anti-copiere? pentru a preveni duplicarea
neautorizatd a documentelor originale si criptarea
fisierului PDF? pentru a va asigura c& documentele
digitale sunt protejate.

WPA3

Cele mai recente multifunctionale Epson sunt compatibile

cu WPAB?, care reprezinta cea mai recenta tehnologie de
autentificare si criptare pentru WiFi (LAN wireless), oferind
companiilor o protectie avansata pentru datele transmise prin
intermediul retelei wireless.

Control acces
Autentificare utilizator si restrictii functionale.



Protectie date utilizator

De asemenea, puteti seta parole unice pentru cutiile?, documentele si agendele partajate de pe imprimantele Epson. Pentru
0 securitate completd, datele sunt sterse din imprimanta imediat ce lucrarile s-au finalizat si atunci cand alimentarea este
oprita. In cazul in care dispozitivul dispune de un hard-disk, toate datele sunt criptate; de asemenea, informatiile sunt sterse
dupa fiecare activitate de imprimare. Pentru o protectie suplimentara, administratorul are posibilitatea de a suprascrie hard-
disk-ul. Aflati mai multe informatii din ghidul nostru de securitate disponibil pe adresa epson.ro/bi-security-solutions

Protectia datelor
Criptarea HDD, stergerea in siguranta a datelor de pe HDD, modulul Trusted

Platform Module (TPM) si criptarea parolelor. @

Criptarea datelor salvate pe HDD

[ —

Protejam intotdeauna informatiile clientilor prin criptare, atunci cand salvam >l
date pe o unitate HDD interna a unui multifunctional. Criptarea informatiilor eseon
previne accesul neautorizat si atacurile rau intentionate la datele personale, ﬁ
in cazul in care unitatea HDD este pierduta sau furata. Unitatea HDD este
prevazuta cu o unitate de auto-criptare, iar informatiile din documente sunt
criptate prin intermediul tehnologiei AES-256.
Stergere secventiala date privind lucrarea
Atunci cand aceastd functie este activatd, datele sterse de pe hard-disk? @
sunt suprascrise n diverse moduri, pentru a preveni restaurarea. Exista mai
multe optiuni:
1. Stergere rapida: Cheia de criptare este modificatd pentru a impiedica

restaurarea datelor sterse.
2. Stergere secventiald securizatd: Cheia de criptare este modificatd l

iar datele sterse de pe hard-disk sunt suprascrise cu ,0” pentru a se oo

asigura ca acestea nu pot fi recuperate.

V& rugdm s& consultati manualul de utilizare al produsului dvs. pentru
0 explicatie detaliaté privind stergerea datelor de lucru.

TPM

Tn cazul modelelor cu TPM (Trusted Platform Module), nivelul de securitate se imbunatateste dupd cum urmeaza:

* Cheile de criptare pentru restabilirea parolelor criptate si a informatiilor privind cheia privata sunt stocate pe cipul TPM.

¢ Cipul TPM poate fi protejat impotriva analizelor neautorizate la nivel hardware, fiind imposibil ca acesta sa fie accesat din
exteriorul imprimantei.

* Pentru comunicarea cu browser-ul (Web Config.) sunt utilizate, ca si chei de sesiune, numere aleatorii reale ale cipurilor TPM.

® Pentru generarea cheilor de autentificare pentru unitatea HDD criptata sunt utilizate numere aleatorii reale ale cipurilor TPM.

Multifunctionalul dispune de un cip TPM 2.0.

*kkkk

Parola

)

*kkkk

Cheie privata

. .
. .
o .
R



http://epson.eu/bi-security-solutions

WorkForce Enterprise AM-C

AM-C4000/C5000/

C6000 AM-C400/C550

Denumire produs WF-C21000/C20600/C20750
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Tip

Securitate retea

Comunicare TLS v v v
TLS1.1, TLS1.2, TLS1.3 v v v
Controlul permisiunilor si excluderilor de protocol v v v
IPsec/Filtrare IP v (4 v
IKEV1, IKEV2 v v v
ESP:AES-CBC-128/AES-CBC-192/AES-CBC-256/3DES v 4 v
ESP:AES-GCM-128/AES-GCM-192/AES-GCM-256 v 4 v
ESP/AH:SHA-1/MD5 v v v
ESP/AH:SHA-256/SHA-384/SHA-512 v v v
Autentificare IEEE802.1X 4 v v
EAP-TLS, PEAP-TLS v v v
PEAP/MSCHAPv2 v v v
EAP-TTLS v v v
AES128/AES256/3DES/RC4 v v v
SNMPv3 v v v
WPA3 v v v
v 4 v

Separare intre interfete

Protejarea multifunctionalului dvs.

Blocare conexiune USB de la computer 4 v v
Dezactivare interfata externa v v v
Mod tratare virusi introdusi prin memoria USB v v v

Securitate imprimare/scanare

Lucréri confidentiale V2

Model anti-copiere 2

Watermark 2

Criptare PDF

S/MIME
AES-128/AES-192/AES-256/3DES
SHA-1/SHA-256/SHA-384/SHA-512/MD5

Restrictii domeniu v

AU U U U N N

Parola de autorizare pentru optiunile scanare in fisierul de retea/FTP,
scanare catre e-mail si notificare prin e-mail

*
—

Dezactivare implicita a accesului la fisiere din PDL v

S S | <SS~ ~«X
SRR R RS <K<KXKX

<

Imprimare securizata

Securitate fax3

Restrictii apelare directa

Confirmare lista de adrese

Detectare ton de apel

Mésuri impotriva faxurilor abandonate

Raport confirmare transmitere

Stergere date de backup pentru faxurile receptionate
Limitare transmitere c&tre mai multi destinatari
Securitate imprimanta

R R R~
A VU U U U U N
AU U U U U N

Actualizéri automate de firmware v 4 v
Protectie impotriva actualizérilor ilegale de firmware - v v
Initializare securizata - v v
Detectare infiltrare malware v v v

Masuri de securitate atunci cand se renunta la o imprimanta

AN
AN

Revenire la setérile implicite din fabrica v
Certificare si standarde de securitate
ISO15408/IEEE2600.2™ v v -

(o]



WorkForce Enterprise AM-C

AM-C4000/C5000/

Denumire produs WF-C21000/C20600/C20750 C6000 AM-C400/C550
Tip A3 A3 A4
Functii de securitate prin compatibilitate cu un program software tert

Model compatibil cu Open Platform v v v

Epson Print Admin (EPA)/EPA Serverless

Autentificare utilizatori prin carduri de identitate/credentiale

de autentificare/cod PIN v v v
Control complet al actiunilor dispozitivelor pentru fiecare persoana 4 v (%4
Personalizare meniu MFP v v v
Imprimare distribuita in retea si imprimare directd v v v
Scanare si trimitere catre mine (e-mail, folder) v v v
Scanare catre servicii cloud (OneDrive for Business, SharePoint online, v v v
Teams si Google Drive) &

Scanare in fisiere PDF protejate prin parola 4 v v
Setari avansate flux de lucru pentru scanare © v v v
Imprimare faré drivere prin servicii cloud (OneDrive for Business, v v v
SharePoint Online si Teams) &

Sincronizare cu serviciul de directoare (LDAP, Open LDAP, Microsoft v v v
EntralD, Microsoft Entra DS, Google secure LDAP & Google cloud directory) ©

Rapoarte - Setare protectie utilizator - Ascundere denumire fisier v 4 v
Politica privind parolele, blocare cont © v v v
Reguli si politici privind imprimarea @ v v v
Monitorizare si raportare v v v
Cota ® v v v
Imprimare mobild securizaté (AirPrint si Mopria) 7 - v v
Protectie date utilizator

Securitate caseta v v v
Protejare agenda de contacte v v v
Gestionare date procesata de un multifunctional v v v
Criptare date salvate pe hard-disk v v v
Stergere secventiala date privind lucrarea v v v
Criptare parola v v v
TPM V4 v v
Hard-disk in oglinda - v -

Limitare operationala

Blocare panou
Control acces
Imprimare/scanare pe baza de autentificare ®

Politica privind parolele

R R << N
A N U N N
A U N U N

Jurnal de audit

. Pentru a utiliza aceasta functie, actualizati firmware-ul imprimantei la cea mai recenta versiune.

. Accepta doar driver-ul de imprimare pentru Windows.

. Functie disponibila doar atunci cand este instalaté placa de fax optionald.

. In functie de regiune, este posibil ca functia respectiva sa nu fie disponibild. Va rugam sa contactati biroul local de vanzari pentru a verifica disponibilitatea in tara dvs.
. Necesitd 0 metoda de imprimare pe baza de autentificare.

. Valabil exclusiv pentru Epson Print Admin.

. Valabil exclusiv pentru Epson Print Admin Serverless.

. Se aplica pentru Epson Print Admin si exclusiv pentru anumite produse pe Epson Print Admin Serverless
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Pentru informatii suplimentare, contactati reprezentantul
dvs. de vanzari Epson.

Nume:

Telefon:

E-mail:

EPSON si WorkForce sunt marci comerciale inregistrate, iar EPSON Exceed Your Vision este o marca grafica inregistrata a Seiko Epson Corporation.
Toate celelalte produse si méarci sunt denumiri comerciale de marci si/sau denumiri comerciale de marci inregistrate ale companiilor care le detin.
Epson nu Tsi asuma niciunul dintre drepturile asupra acestor mérci.

. ,Peisajul securitatii imprimarii, 2023 - securizarea infrastructurii de imprimare in contextul unor amenintari in ci
Pentru o lista completa a specificatiilor produselor, vizitati www.epson.ro/bi-security-solutions.
ISO/IEC 15408 nu vine cu o configuratie standard. Sunt necesare un firmwar >Cis u Je configurare spt Cu exceptia AM-C400/550.

4. Aplicabilitate pentru gama AM-C

a rugam sa reciclafi
‘ responsabil

EPSON Europe BV, Sucursala Romania Call Center Epson f
AFI TECH PARK 1 Telefon: +40 21 794 0809

Bulevardul Tudor Vladimirescu, nr. 29A, etaj 4 Luni - Vineri, 09:00 - 18:00 E:q @epson_romania
Sector 5, 050881, Bucuresti

Telefon: +40 21 402 5024 im  epson-romania
Fax: +40 21 402 5020

WWW.epson.ro

EpsonRomania

Mércile comerciale si marcile inregistrate sunt proprietatea companiei Seiko Epson Corporation sau a detinatorilor respectivi.
Informatiile privind produsul se pot modifica fara anunt prealabil.



http://www.epson.ro/bi-security-solutions
https://www.facebook.com/EpsonRomania
https://www.instagram.com/Epson_Romania
https://www.instagram.com/Epson_Romania
https://www.linkedin.com/company/epson-romania/

