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Chrante zabezpeceni site bez
ohledu na to, kde se tiskne

Je snadné prehlédnout dlleZita bezpecnostni
opatreni na sitovych zarizenich ve vasi firmé.

A ackoli jste o tom mozna jesté neuvazovali,
mohou byt multifunkeni tiskarny (MFP), skenery
a jina pfipojena nebo sitova zarizeni nachyina

k ohrozeni zabezpeceni.

RozSifovani prace z domova a hybridni prace toto riziko jesté
vice zvysilo. Studie spole¢nosti Quocirca' zjistila, Ze zatimco

70 % osob s rozhodovaci pravomoci v oblasti IT véfi, Ze tisk je
pro jejich podnikani zasadni nebo velmi dllezity, 31 % se obava
bezpecnostnich rizik spojenych s tiskem na dalku / doma a jen
19 % si je zcela jistych, Ze jejich infrastruktura je bezpecna.

Prdmérné néklady za Unik dat v souvislosti s tiskem predstavuji
865 000 eur*, coz nelze brat na lehkou vahu.

Diky pristupu spole¢nosti Epson k zabezpeceni tiskaren
vSak Ize toto riziko zmirnit, bez ohledu na to, kde tisk ve vasi

firmé probiha.

70 %

osob s rozhodovaci pravomoci
v oblasti IT veéri, ze tisk je
pro jejich podnikani zasadni
nebo velmi dulezity.
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- respondentd si je zcela
il jistych, ze jejich infrastruktura
tisku je bezpecéna.

*Zalozeno na hodnoté 743 000 liber podle citace spole¢nosti Quocirca a po prevodu

na 865 000 eur s pouzitim kurzu FX z xe.com k 9. 1. 2024.



Pristup spoleCnosti
Epson k zabezpeceni

Pro né$ pristup k zabezpeceni je dlleZité posileni sitovych schopnosti
vasSich zarizeni. Kazda tiskarna Epson WorkForce je postavena na trech
zékladnich principech, které zajistuji bezpecnost zafizeni Epson po
celou dobu jejich zivotnosti:

1. Zabezpedeni produktd je zakladem pro kvalitu.
2. Informace a znalosti o bezpecnosti jsou aktivné sdileny, takze mate vzdy aktualni informace.

3. Zranitelna mista jsou neustale kontrolovana, aby se maximalizovala ochrana zafizeni.

Funkce zabezpeceni navrzené kolem vas

Chranéna data a zabezpecené sité jsou standardné dodavany s multifunkénimi zarizenimi Epson
vyuzivajicimi funkce, které mohou pomoci s obecnym narizenim o ochrané osobnich Gidajti (GDPR)
a spole¢enskou odpovédnosti firem (CSR). Tato bezpe&nostni opatfent, ktera jsou integrovana pifimo
do nasich produktd, vam déavaji jistotu, Ze vase firma splfiuje vase bezpednostni pozadavky.

Bezpecny tisk a skenovani

Chcete-li zajistit ochranu osobnich Udajd
dokumentt a zabranit neopravnénym
osobam v prohlizeni vystupu bez dozoru
na zarizeni, odeSlete vase dokumenty
jako ,dAvérnou praci z ovladade tisku.

Pristup k funkcim zarizeni Ize omezit
pomoci zamku predniho panelu.

Zabezpecena komunikace

Mdzete filtrovat IP adresy, sluzby, Cisla
prijimovych a prenosovych portd, které
maji pristup k zarizenim Epson. Pomoci
funkce IPSec miZzete také Sifrovat
veskerou sitovou komunikaci.

Epson .
Solutions Suit:
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Na zarizeni

Se spravcem zarizeni Epson se
zabezpeceni zarizeni spravuje
jednoduseji. Jelikoz je kompatibilni

se Sirokou fadou nasich sitovych
tiskaren, uzivatelé mohou vSe ovladat
prostrednictvim chytrého a intuitivniho
rozhrani.

Ochrana PDF

Pridejte do naskenovanych soubort
PDF funkci ochrany heslem?, abyste je
ochranili pfed neopravnénym prohlizenim
a zabranili Gpravam a tisku dokumentd.

Dalsi informace o fesenich spolecnosti Epson naleznete na strance

https://support.epson.net/stories/en/

Zpracovani dokumenttl a sprava dat
Spravuijte centralngé vice Uloh, od profildi
uloh skenovani po pristupova prava
uzivatell. Spravci mohou centrainé
spravovat riizné ukoly, od profilli tloh
skenovani po pristupovéa prava uZivateld.
Spravci IT maji mnoho zplsobd, jak
kontrolovat pfistupova prava k pracovnim
pozicim, v&etné ID karet, prihlasovacich
jmen/hesel a kodd PIN.

Bezproblémova integrace do
infrastruktury IT s mistni databazi
uZivateld nebo adresarovymi sluzbami,
jako jsou Microsoft EntralD a Google
Cloud Directory.


https://support.epson.net/stories/en/

Uznavané zabezpeceni

0O celém svete

Ve spoleCnosti Epson udavame kritéria naseho zabezpeceni v globalnim
meéritku. Splfiujeme normu ISO/IEC 154088, ktera se také nazyva
Spole¢na kritéria (CC), coz je mezinarodni standard pro bezpecnostni
opatreni v IT produktech a systémech, a certifikaci CCRA, ktera
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prokazuje, ze produkt byl certifikovan v souladu s japonskym planem
hodnoceni a certifikace bezpecCnosti informacnich technologii (JISEC).
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Zabezpeceni sité

Hlavni prioritou zabezpedeni sité je, Ze spravci mohou nastavit
individualni opravnéni a omezeni pro Sirokou $kalu sitovych
Ukold. S nagimi tiskarnami WorkForce Enterprise 2 mohou
spravci filtrovat také IP adresy, typy sluzeb, ¢isla pfijimacich

a prenosovych portd pomoci funkce filtrovani IP Sec / IP a
rozhodovat, zda pfijmout nebo zablokovat konkrétni IP adresy.
Podporujeme také Sifrovani e-maild SNMPv3 a TLS1.3.

Zabezpeceny tisk/skenovani

Moznost ,dvérna dloha“ znamend, ze mizete chranit
soukromi dokument( a zabranit nechténému zobrazeni
vystupu bez dozoru.

Ochrana dokumentt

Zvyste produktivitu a monitorujte vyuziti pomoci
bezpecného tisku, skenovani a kopirovani prostrednictvim
ovérovani uzivateld.
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Ochrana zarizeni

Ovérovani podpist firmwaru, zabezpetené spousténi
a novéa detekce napadeni malwarem po spustént.

Ochrana all-in-one tiskarny

Pro dalsi ochranu vasich tiskaren miizete
zablokovat pristup z poditace prostrednictvim USB
a deaktivovat pamétovou kartu a pamétova rozhrani
USB. MUzete také pouZit vodoznak proti kopirovani?,
abyste zabranili neopravnénému duplikovani
pUvodnich dokumentd, a Sifrovani PDF?, abyste
zajistili, Ze digitalni dokumenty zlstanou v bezpedi.

WPA3

Nejnovéjsi multifunkeni zafizeni Epson podporuji
technologii WPAS32, coz je nejnovejsi overovaci a Sifrovaci
technologie pro Wi-Fi (bezdratova sit LAN), ktera firmam
poskytuje robustnéjsi a silngjsi ochranu jejich

dat prostrednictvim bezdratové site.

Kontrola pfistupu
Ovérovani uzivatele a omezeni funkci.



Ochrana udaju uzivatel(

Na svych tiskarnach Epson muzete také nastavit jedine¢néa hesla pro sdilena pole?, dokumenty

a adresare. Pro Uplné zabezpeceni jsou data vymazana z tiskarny, jakmile jsou Ulohy dokoncéeny nebo je
vypnuto napajeni. Pokud ma zafizeni pevny disk, vSechna data jsou Sifrovana a po kazdé tiskové Uloze
jsou vymazana. Pro zvySenou ochranu mdze spravce také prepsat pevny disk. Dalsi informace naleznete
v naSem prlivodci zabezpecenim na webu epson.cz/bi-security-solutions

Ochrana udaju
Sifrovani pevného disku, bezpeéné vymazani dat na pevném disku,

¢ip Trusted Platform Module (TPM) a Sifrovani hesel.
(HDD)

Sifrovani dat uloZzenych na pevném disku

Pri ukladani dat na interni pevny disk v all-in-one tiskarné vzdy
chranime data zakaznikd Sifrovanim. Sifrovani dat brani neopravnénému
pristupu nebo Skodlivému Utoku na osobni Udaje v pripadé odcizeni
pevného disku. Pevny disk se dodava se samosifrovaci jednotkou

a dokumentova data jsou Sifrovana pomoci AES-256.
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Sekvencéni odstranéni dat ulohy
Pokud je tato funkce povolena, odstranéna data na pevném disku? se prepisi
néasledujicimi zptisoby, aby se zabranilo obnoveni. Existuje nékolik mozZnosti:
1. Rychlé odstranéni: Sifrovac kli¢ se zméni, aby se zabranilo obnoveni
odstranénych dat. ABCD wor
2. Bezpedné sekvendni odstranéni: Sifrovaci kii& se zménf a odstranéna
data na pevném disku budou prepsana nulami, aby se dale zajistilo,
Ze odstranéna data nebude mozné obnovit.

WII“--WII

0000 -+uwwees

Podrobné pokyny pro vymazani dat Ulohy naleznete v uZivatelské
prirucce k produktu.

TPM

U modell Trusted Platform Module (TPM) se Uroven zabezpedeni zvySuje nasledovné:

« Sifrovac Klige pro obnoveni Sifrovanych hesel a soukromych kli¢ovych informaci jsou ulozeny na &ipu TPM.

e Cip TPM Ize chranit pfed neautorizovanou analyzou na Grovni hardwaru, protoze k &ipu TPM nelze pristupovat
zvend tiskarny.

e Skutec¢na nahodna &isla TPM se pouZzivaji jako klice relace pro komunikaci s prohlizec¢em (konfigurace webu).

¢ Skute¢na nahodna Cisla TPM se pouzivaji pfi generovani ovérovacich kli¢t pro Sifrovany pevny disk.

All-in-one tiskarna ma ¢ip TPM 2.0.
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Soukromy kli¢



http://epson.eu/bi-security-solutions

WorkForce Enterprise AM-C

AM-C4000/C5000/

C6000 AM-C400/C550

Nazev produktu WF-C21000/C20600/C20750
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Typ
Zabezpeceni sité

Komunikace TLS v v v
TLS1.1, TLS1.2, TLS1.3 v v v
Kontrola opréavnéni a vylouceni protokolu v v v
Filtrovani IPsec/IP v v v
IKEv1, IKEV2 v v v
ESP:AES-CBC-128/AES-CBC-192/AES-CBC-256/3DES v v v
ESP:AES-GCM-128/AES-GCM-192/AES-GCM-256 v v v
ESP/AH:SHA-1/MD5 v v v
ESP/AH:SHA-256/SHA-384/SHA-512 v v v
Oveéreni IEEE802.1X v v v
EAP-TLS, PEAP-TLS v v v
PEAP/MSCHAPV2 v v v
EAP-TTLS v v v
AES128/AES256/3DES/RC4 v v v
SNMPV3 v v v
WPA3 v v v
v v v

Separace mezi rozhranimi
QOchrana all-in-one tiskarn

Blokovani pripojeni USB z pocitace v v v
Vypnuti externiho rozhrani v v v
Manipulace s viry zavadénymi paméti USB v v v

Zabezpeceni tisku/skenovani
DAvérné pracovni pozice
Ochranny vzorek proti kopirovan
Vodoznak?

v2
i2 v
v
Sifrovani PDF v
v
v
v

S/MIME
AES-128/AES-192/AES-256/3DES
SHA-1/SHA-256/SHA-384/SHA-512/MD5
Omezeni domény v
Autoriza¢ni heslo pro skenovani do sitové slozky / FTP, skenovani
do e-mailu a e-mailové oznameni
Vychozi deaktivace pristupu k souboriim z PDL v
Zabezpedeny tisk v
Zabezpeéeni faxu3
Omezeni primého vytaceni v
Potvrzeni seznamu adres v
Detekce tond vytaceni v
Opatreni proti opusténym faxim v
v
v
v
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Zprava o potvrzeni prenosu

Odstranéni zaloznich dat pro pfijaté faxy
Omezeni odesilani vice prijemctim
Bezpecnost tiskarn

A VU U U U U N
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Automatické aktualizace firmwaru v v v
Ochrana proti nezakonnym aktualizacim firmwaru - v v
Zabezpeené spousténi - v v
Detekce infiltrace malwaru v v v
Obnovit vychozi tovarni nastaveni v v v
ISO15408/IEEE2600.2™ v v -



WorkForce Enterprise AM-C

AM-C4000/C5000/

Nazev produktu WEF-C21000/C20600/C20750 AM-C400/C550

C6000
Typ A3 A3 A4
Model kompatibilni s otevienou platformou v v v
Epson Print Admin (EPA) / EPA Serverless
Ovérovani uzivateld pomoci identifikacnich karet / v v v
prihlagovacich tdajd / kddu PIN
Upln& kontrola akei zafizeni na jednotlivce v v v
PrizpUsobeni nabidky multifunkénich zarizeni v v v
Tisk s ovérenim a primy tisk v v v
Skenovani a odeslani mné (e-mail, slozka) v v v
Skenovani do cloudovych sluzeb (OneDrive for Business, v v v
SharePoint Online, Teams a Google Drive)®
Skenovani souborl PDF chranénych heslem v v v
Pokrogila nastaveni pracovnino postupu skenovani® v v v
Tisk bez ovladace z cloudovych sluzeb (OneDrive pro firmy, v v v
SharePoint Online a Teams)®
Synchronizace s adresérovou sluzbou (LDAP, Open LDAP,
Microsoft EntralD, Microsoft Entra DS, Google secure LDAP v v v
a cloudovy adresar Google)?
Reporty — Nastaveni ochrany uzivatele — Skryt ndzev souboru v v v
Zasady pro hesla, uzamd&eni G&tu® v v v
Pravidla a zasady tisku® v v v
Sledovani a vykazovani v v v
Kvéty® v v v
Zabezpedeny mobilni tisk (AirPrint a Mopria)” - v v
Ochrana udajti uzivatelQ
Zabezpeteni boxu v v v
Ochrana vaseho adresére v v v
Zpracovani dat pomoci all-in-one tiskarny v v v
Sifrovani ulozenych dat na pevném disku v v v
Sekvenéni odstranéni dat Ulohy v v v
Sifrovani heslem v v v
TPM v4 v v
Zrcadleni pevného disku - v -
Provozni omezeni
Zamek panelu v v v
Kontrola pfistupu v v v
Oveéreny tisk / skenovani® v v v
Zéasady pro hesla v v v
Protokol auditu v v v

. Cheete-li tuto funkci pouZit, aktualizujte firmware tiskarny na nejnovéjsi verzi.

. Podporovan je pouze ovladag tiskarny Windows.

. K dispozici pouze pfi instalaci volitelné faxové desky.

.V zavislosti na regionu nemusi byt podporovéno. Ohledné dostupnosti ve vasi zemi kontaktujte mistni prodejni kancelar.
. VyZaduje ovérenou metodu tisku.

. Plati pouze pro Epson Print Admin.

. Plati pouze pro Epson Print Admin Serverless.

. Plati pro Epson Print Admin a pouze na konkrétni produkty na serveru Epson Print Admin Serverless
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Dalsi informace vam poskytne obchodni zastupce spoleénosti Epson.

Jméno:

Tel.:

E-mail:

EPSON a WorkForce jsou registrované ochranné znamky a EPSON Exceed Your Vision je registrované logo spole¢nosti
Seiko Epson Corporation. Nazvy a znacky v8ech ostatnich produktti jsou ochrannymi znamkami a/nebo registrovanymi
ochrannymi znamkami pfislugnych viastnik(. Spole¢nost Epson se zfika veskerych prav na tyto znacky.

. ,The Print Security Landscape, 202¢ ¢ > infrastruktury v prostredi rostoucich hrozeb®, Qui
Uplny seznam specifikaci modeltl naleznete ao .epst b solutions.
Norma ISO/IEC 15408 se nedodava se standardni konfigt i. Je vyzadovan cialni firmware a speciélni proces nastaveni. Nezahrnuje AM-C400/550.

4. Plati pro fadu AM-C

l ! Recyklujte, prosim,
‘ zodpoveédné

EPSON EUROPE B.V. Infolinka: +420 246 037 281
Organiza¢ni slozka WWW.epson.cz

Greenline Kacerov, Jihlavska 1558/21 in epson-cesko-a-slovensko
140 00 Praha - Michle

Ceska republika

E} @epsonczsk

Ochranné znamky a registrované ochranné znamky jsou vlastnictvim spole¢nosti Seiko Epson Corporation nebo prislusnych vlastniku.
Informace o produktu mohou byt zménény bez predchoziho upozornéni.



http://www.epson.cz
https://www.instagram.com/epsonczsk/
https://www.linkedin.com/company/epson-cesko-a-slovensko/

