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Chrante bezpecnost siete
vSade tam, kde prebieha tlac

Pri firemnych zariadeniach pripojenych K sieti
sa lahko prehliadnu ddlezité bezpecnostné
opatrenia. A hoci ste nad tym mozno
nepremyslali, multifunkéné tlaciarne, skenery
a iné pripojené a sietové zariadenia moézu
predstavovat riziko v oblasti zabezpedenia.

Toto riziko dalej zvySuije rozsirovanie prace z domu a hybridnej
prace. Studia organizécie Quocirca' preukdzala, Ze zatial' o
70 % personalu s rozhodovacimi kompetenciami v oblasti

IT veri, Ze tla¢ je pre ich podnikanie rozhodujlca alebo velmi
dolezita, 31 % sa obava bezpecnostnych rizik spojenych so
vzdialenou/domacou tlacou a len 19 % si je Uplne istych,

7€ ich tlaGova infrastruktura je bezpecna.

* Na zaklade 743 000 GBP, ako uvadza organizacia Quocirca, konvertované
na 865 000 EUR s pouzitim konverzného kurzu z xe.com k 9.1.2024.

Pri priemernych nakladoch na rieSenie désledkov Uniku udajov
v suvislosti s tlacou vo vyske 865 000 EUR* si to nembzete
dovolit brat na 'ahkd vanhu.

Vdaka pristupu spolo¢nosti Epson k zabezpedeniu tlagiarni
v8ak tieto rizika mozete znizit bez ohladu na to, kde sa vasa
firemna tla¢ uskutocriuje.
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Bezpecnostny pristup
spoloCcnosti Epson

Posilnenie sietovych funkcii vasich zariadeni je kl'iGovym prvkom nasho
pristupu k zabezpedeniu. Aby sa zaistila bezpecnost zariadeni Epson
pocas celého zivotného cyklu, kazda tlaciarent Epson WorkForce Pro
stavia na troch zékladnych principoch:

1. Zabezpecenie produktu je zakladom kvality

2. Informacie a vedomosti 0 zabezpeceni sa aktivne zdiel'aju, takze vzdy mate najnovsie Udaje

3. Neustale sa kontroluju rizika, aby bola zabezpe&ena maximalna ochrana zariadenia

Funkcie zabezpec¢enia navrhnuté podla vas
Ochrana Udajov a zabezpedenie siete st pri multifunkénych tladiarriach Epson $tandardom vdaka
funkciam, ktoré vam mdzu pomaoct v stvislosti so véeobecnym nariadenim o ochrane Gdajov (GDPR
— General Data Protection Regulation) a vaSimi cielmi v oblasti socialne zodpovednej firmy (CSR

— Corporate Social Responsibility). Tieto bezpecnostné opatrenia, integrované priamo do nasich

produktov, vam poskytujli istotu, Ze vade podnikanie spifia vage bezpenostné poZiadavky.

Bezpecna tla¢ a skenovanie

MdZete zaistit ochranu osobnych Gdajov
a zabranit neopravnenym osobam,

aby si prezerali vystup zo zariadeni bez
dozoru tak, ze odoSlete svoje dokumenty
ako ,,dévernu ulohu“ priamo z ovladaca
tlaCiarne/skenovania.

Obmedzenie pristupu k funkciam na
zariadeni je mozné vykonat pomocou
zamku predného panela.

V zariadeni

Vdaka aplikacii Spravca zariadent

Epson mozno jednoduchgie spravovat
zabezpedenie v zariadeni. Je kompatibilna
so Sirokou 8kalou nasich sietovych tladiarni
a umozriuje pouzivatelom ovladat véetko
prostrednictvom jedného inteligentného

a intuitivneho rozhrania. Pomocou jedného
jednotného nastroja mbzu spravcovia
zabezpetit tla¢ a spracovanie obrazu
vratane vzdialeného uzamknutia
obrazoviek s cielom zabranit
neopravnenym upravam profilov.

Bezpecna komunikacia

Pomocou funkcie filtrovania IP mbzete
filtrovat adresy IP, sluzby, &isla prijimacich
a vysielacich portov, ktoré maju pristup

k zariadeniam Epson. Mézete tiez
zaSifrovat v8etku sietovi komunikaciu
pomocou funkcie IPSec.

Ochrana PDF

Do naskenovanych suborov PDF mézete
pridat ochranu pomocou hesla?, aby

ste ich chranili pre neautorizovanymi
pouzivatelmi a zabranili Uprave a tladi
dokumentu.

DalSie informacie o dostupnych rie§eniach najdete
na stranke www.epson.eu/bi-security-solutions

Spracovanie dokumentov

a sprava udajov

Spravuite viaceré Ulohy centralne — od
profilov skenovacich Uloh az po pristupové
prava pouzivatelov. Administratori mézu
centrélne spravovat mnoho Uloh — od
profilov Uloh skenovania po pristupové
prava pouzivatelov. Spravcovia IT mézu
ovladat pristupové prava k tloham réznymi
spdsobmi vratane ID a hesla pouzivatel'ov,
sluzby LDAP Active Directory, prihlasenia
pomocou identifikacnych kariet a kodu PIN.



Bezpecnost uznavana
na celom svete s, ©
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V spolo¢nosti Epson hodnotime nasu bezpecnost v globalnom meradle. <ﬂ
Spliame normu ISO/IEC 154088, tiez nazyvani Common Criteria (CC),
¢o je medzinarodny Standard pre bezpecnostné opatrenia v oblasti [T
produktov a systémov, a mame certifikaciu CCRA, ktora preukazuije,
ze produkt bol certifikovany v stlade s japonskou schémou hodnotenia
a certifikacie bezpecnosti informacnych technoldgii (JISEC).
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Zabezpecenie siete Ochrana vasej multifunkénej tla€iarne
Vdaka zabezpe&eniu siete ako hlavnej priorite mézu Na dodatoénu ochranu tlaCiarni sa mbzete
spravcovia nastavit individualne povolenia a obmedzenia pre rozhodnut zablokovat pristup z poéitaca cez USB
iroky 8kalu sietovych Uloh. S nasimi tladiarriami WorkForce a vypnut rozhranie pre paméatovd kartu a pamétové
Enterprise 2 mbzu spravcovia pomocou funkcie filtrovania IP rozhrania USB. Mdzete tiez pouzit vodoznak proti
Sec/IP tiez filtrovat adresy IP, typy sluzieb, &isla prijimacich kopirovaniu?, aby ste zabranili neopravnenému
a vysielacich portov. A zaroveri rozhodovat o prijati alebo kopirovaniu pdvodnych dokumentov, a vyuzit
zablokovani konkrétnych IP adries. Podporujeme tiez Sifrovanie PDF? s cielom zabezpedit, Ze digitalne
Sifrovanie e-mailov SNMPv3 a TLS1.3. dokumenty zostanu v bezpeci.
Bezpec¢na tlaé/skenovanie WPA3
Moznost ,ddverna Uloha“ znamend, ze mdzete chranit Najnovsie multifunkéné zariadenia Epson podporuju
sukromie dokumentov a zabranit neZelanému prezeraniu technoldgiou WPAS?, Co je najnovsia autentifikacna
vystupu bez dozoru. a Sifrovacia technolégia pre WiFi (oezdrétova siet LAN),

ktora poskytuje firmam robustnejSiu a silngjSiu ochranu
ich udajov prostrednictvom bezdrbtovej siete.
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Ochrana dokumentov Kontrola pristupu
Tla¢ a skenovanie s overenim pouZivatela a zaznam Uloh. Overenie pouZzivatela a obmedzenia funkcii.

A
[ 1 ]
Ochrana zariadenia

Overenie podpisu firmvéru, bezpecné spustenie a nova
rezidentna detekcia vniknutia malvéru.



Ochrana udajov pouzivatela

Na svojich tlaCiarriach Epson tiez moézete nastavit jedinecné hesla pre zdielané schranky?,
dokumenty a adresare. Na dosiahnutie Uplnej bezpednosti sa Udaje po dokondeni Uloh alebo
vypnuti napajania z tlaciarne vymazu. Ak ma zariadenie pevny disk, vSetky Udaje su Sifrované

a po kazdej tlaGovej Ulohe sa vymazu. Na zvySenie ochrany moze spravca pevny disk aj prepisat.
Precitajte si viac v naSej bezpecnostnej prirucke na epson.eu/bi-security-solutions

Ochrana udajov
Sifrovanie pevného disku, bezpedné vymazanie Udajov na pevnom
disku, modul TPM (Trusted Platform Module) a Sifrovanie hesiel.

Sifrovanie tidajov ulozenych na pevnom disku

Pri ukladani udajov na interny pevny disk na multifunkénej tlaciarni
vZdy chranime Udaje zakaznikov Sifrovanim. Sifrovanie Udajov
zabranuje neopravnenému pristupu alebo zlomyselnému Utoku
na osobné Udaje v pripade kradeze pevného disku. Pevny disk
sa dodava so samosifrovacou jednotkou a Udaje dokumentov

su Sifrované pomocou protokolu AES-256.

Sekvencéné vymazanie udajov tlacovej ulohy
Ak je tato funkcia aktivovana, vymazané Udaje na pevnom disku?
sa prepiSu nasledujucimi spésobmi, aby sa zabranilo ich obnove.
Existuje niekolko moznosti:
1. Rychle vymazanie: Sifrovaci kl'i& sa zmeni, aby sa zabranilo obnove
odstranenych udajov.
2. Bezpedné sekvendné odstranenie: Sifrovaci kI'u¢ sa zmeni
a vymazané Udaje na pevnom disku sa prepisu znakom ,,0%, aby
sa dalej zabezpegilo, Ze vymazané idaje nebude mozné obnovit.

Podrobné vysvetlenie odstranenia Udajov o Ulohe najdete
v pouzivatel'skej prirucke k vaSmu produktu.

TPM

V modeloch s TPM (Trusted Platform Modul) sa Uroveri zabezpecenia zvysSuje nasledovne:

« Sifrovacie kliGe na obnovenie Sifrovanych hesiel a informéacie o stikromnom kldi st uloZzené v Gipe TPM.

« Cip TPM je mozné chranit pred nepovolenou analyzou na hardvérovej Grovni, pretoze ku ipu TPM nie je mozné
pristupovat z vonkajSej strany tlaciarne.

¢ Na komunikaciu s prehliadacom (webova konfiguracia) sa ako kl'ice relacie pouzivaju skutoéné nahodné cisla Sipu TPM.

e Pri generovani overovacich kl'tucov pre Sifrovany pevny disk sa pouzivaju skuto¢né nahodné &isla TPM.

Multifunkéna tlaciarent ma cip TPM 2.0.
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Sukromny kl'u¢



http://epson.eu/bi-security-solutions

WorkForce Enterprise AM-C

Nazov vyrobku WF-C21000 WF-C20600 WF-C20750 AM-C6000 AM-C5000 AM-C4000
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Typ

Zabezpecenie siete

Komunikacia TLS v v v v v v
TLS1.1 v v v v v v
TLS1.2 v v v v v v
TLS1.3 v v v v v v
Povolenia a vylicenia kontrolného protokolu v v v v v v
Filtrovanie IPsec/IP v v v v v v
IKEV1 v v v v v v
IKEV2 v v v v v v
ESP:AES-CBC-128/AES-CBC-192/AES-CBC-256/3DES v v v v v v
ESP:AES-GCM-128/AES-GCM-192/AES-GCM-256 v v v v v v
ESP/AH:SHA-1/MD5 v v v v v v
ESP/AH:SHA-256/SHA-384/SHA-512 v v v v v v
Overenie pomocou IEEE802.1X v v v v v v
EAP-TLS v v v v v v
PEAP-TLS v v v v v v
PEAP/MSCHAPV2 v v v v v v
EAP-TTLS v v v v v v
AES128/AES256/3DES/RC4 v v v v v v
SNMPv3 v v v v v v
WPAS3 v v v v v v
Oddelenie medzi rozhraniami v v v v v v
Ochrana vasej multifunkénej tlaciarne

Blokovanie pripojenie USB z pocitaca v v v v v v
Vypnutie externého rozhrania v v v v v v
ManaZment virusov zavedenych z paméatového zariadenia USB v v v v v v
Bezpecnost tlace/skenovania

Doéverné tlacové/skenovacie Ulohy V2 V2 V2 v v v
Vzor proti kopirovaniu V2 v2 V2 V2 V2 V2
Vodoznak V2 V2 V2 V2 v2 V2
Sifrovanie PDF v v v v v v
S/MIME v v v v v v
AES-128/AES-192/AES-256/3DES v v v v v v
SHA-1/SHA-256/SHA-384/SHA-512/MD5 v v v v v v
Zabezpelenie faxu v v v v v v

Zabezpecenie faxu
Obmedzenia domény v v v v v v
Overovacie heslo na skenovanie do siefového priecinka/FTP,

skenovanie do e-mailu a e-mailové oznamenie N N N v v v
Bezpecna tla¢ v v v v v v

Predvolené zakazanie pristupu k suboru z PDL v v v v v v

Obmedzenia priameho vytacania v*3 v*3 v*3 v*3 v*3 v*3
Potvrdenie zoznamu adries v*3 v*3 v*3 v*3 v*3 v*3
Detekcia oznamovacieho ténu v*3 v*3 v*3 v*3 v3 v*3
Opatrenia proti opustenym faxom v*3 v*3 v*3 v*3 v*3 v*3
Sprava o potvrdeni prenosu v*3 v*3 v*3 v*3 v*3 v*3
QOdstranenie zaloznych Udajov pre prijaté faxy v*3 v*3 v*3 v*3 v*3 v*3
Obmedzenie odosielania viacerym priiemcom v*3 v*3 v*3 v*3 v*3 v*3

* 1. Ak cheete pouzit tato funkciu, aktualizujte firmvér tlatiarne na najnovsiu verziu.
* 2. Podporovany je iba ovlada¢ tlaciarne pre systém Windows.
* 3. Dostupné len ak je nainStalovana volitelna faxovacia doska.
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WorkForce Enterprise AM-C

Nazov vyrobku WF-C21000 WF-C20600 WF-C20750 AM-C6000 AM-C5000 AM-C4000

Typ A3 A3 A3 A3 A3 A3

Bezpecnostné funkcie vd'aka kompatibilite so softvérom tretich stran
Model kompatibilny s Otvorenou platformou
Epson Print Admin
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Kvota, pravidla tlace a zasady v v v v v v
Overovanie pouzivatelov prostrednictvom identifikacnych

kariet/prihlaspovacioh L’Jdajlgv/kédu PIN g v v v v v v
Pristup k funkciam priradenym k Ulohe alebo oddeleniu v v v v v v
Prispésobenie ponuky MFP skupine alebo jednotlivcovi v v v v v v
Tla¢ na poZiadanie v v v v v v
Priama tlac v v v v v v
Skenovanie a odosielanie mne (e-mail, priecinok) v v v v v v
gﬁngggrniteodn?i ﬁé?%?gggg:égieb (OneDrive for Business, v v v v v v
Pokrocilé nastavenia pracovného postupu skenovania v v v v v v
Synchronizéacia so sluzbou Directory Service (LDAP, Open LDAP,

Azure AD, Azure AD DS, Google Secure LDAP a Google v v v v v v
Cloud Directory)

Skenovanie do suborov PDF chranenych heslom v v v v v v

Epson Print Admin Serverless

Overovanie pouzivatelov prostrednictvom identifikacnych
kariet/prihlasovacich Udajov/kédu PIN

Uplna kontrola &innosti na zariadeni podla jednotlivcov

Tla¢ na poZiadanie

Priama tlac

Skenovanie a odosielanie mne (e-mail, priecinok)

Sledovanie a nahlasovanie

Synchronizacia so sluzbou Directory Service (LDAP a Open LDAP)
Podpora kvéty na tlag

Ochrana udajov pouzivatela

ZabezpecCenie schranky

Ochrana vasho adresara

Manazment Udajov v sprave multifunkénej tlaciarne

Sifrovanie tidajov uloZenych na pevnom disku

Sekvencéné vymazanie Udajov tladovej Ulohy

Sifrovanie hesla

TPM v v V4
Prevadzkové obmedzenia
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Zamok panela v v v v v v
Kontrola pristupu v v v v v v
Overena tla¢ v*5 v*5 v’5 v’5 v’5 v’5
Zasady tykajuce sa hesiel v v v v v v
Protokol auditu v v v v v v
Automatické aktualizacie firmvéru v v v v v v
Obnovenie vyrobnych nastaveni v v v v v v

Bezpecnostna certifikacia a Standardy
ISO15408/IEEE2600.2™ v % v v*6 v*6 v*6

* 4.V zavislosti od regionu nemusia byt podporované. Ak chcete ziskat informacie o dostupnosti na vasom trhu, obréatte sa na miestneho predajcu.
* 5. Vyzaduje overent metddu tlace.
* 6. K dispozicii od 4. tvrtroka 2023.
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Dalsie informacie ziskate od zastupcu spoloénosti Epson.
Meno:
Telefon:

E-mail:

EPSON je a WorkForce su registrované ochranné znamky a EPSON Exceed Your Vision je registrované logo spolo¢nosti Seiko
Epson Corporation. VSetky ostatné nazvy produktov a znaciek su ochranné znamky a/alebo registrované ochranné znamky
prislusnych spolocnosti. Spolo¢nost Epson sa zrieka véetkych prav na tieto znacky.

4. Plati pre WorkForce Enterprist

5. Plati pre rad AM-C

l ! Recyklujte
‘ zodpovedne

EPSON EUROPE B.V. Infolinka: +421 232 786 682
Organiza¢ni slozka www.epson.sk

Greenline Kacerov, Jihlavska 1558/21 In  epson-cesko-a-slovensko
140 00 Praha - Michle

Ceska republika

[@ @epsonczsk

Ochranné znamky a registrované ochranné znamky st vlastnictvom spolo¢nosti Seiko Epson Corporation alebo prisluSnych vlastnikov.
Informécie o tomto vyrobku mézu byt zmenené bez predchadzajliceho upozornenia.



https://www.instagram.com/epsonczsk/
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