Epson’un guvenlik ¢cozumleri

Ofis tipi goruntuleme
guvenligi coztmleri

WorkForce Enterprise 2
ve AM-C serisi

EPSON



Baskinin gerceklestigi her
yerde ag guvenligini koruyun

i§|etmenizdeki aga bagl cihazlarla dGnemli Baskiyla ilgili bir veri ihlalinin ortalama maliyetinin 28.328.000 TL.
ngenIik dnlemlerini g('jzden kagrmamz kolaydlr. o!dugu géz é?.Unlde bulunduruldugunda, bu hafife alinabilecek
Siz bunu hesaba katmamis olabilirsiniz ancak Pir durum egialr

cok islevli yazicilar (MFP’ler), tarayicilar ve diger  Ancak Epson’un yazici givenligine yaklasimi sayesinde, ofis tipi
bagl veya ag baglantili cinazlar gtivenlik baskiniz nerede olursa olsun bu riski azaltabilirsiniz.
zayifligina agik olabilir.

Ev ve karma galismanin yikselisi bu riski artirdi. Quocirca
tarafindan yapilan bir arastirma', BT karar vericilerinin %70’inin
baskinin isletmeleri icin kritik veya ¢ok énemli olduguna
inanmasina ragmen, %31’inin uzaktan/evden baski ile iligkili
gUvenlik riskleri konusunda endiseli oldugunu ve yalnizca
%19’unun baski altyapilarinin givenli oldugundan tamamen
emin oldugunu ortaya koymustur.
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veya ¢ok 6nemli olduguna
inaniyor

%3711

uzaktan/evde baski ile
iliskili gtivenlik risklerinden
endise ediyor

w
=

e

v
e

X o

%19°u

baski altyapilarinin
guvenli oldugundan
tamamen emin

* Quocirca tarafindan raporlanan 743.000 £ baz alinmis ve
09/01/2024 tarihinde xe.com adresinden alinan déviz kuru

kullanilarak 28.328.000 TL.’ya ¢evrilmistir.
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Epson’un guvenlik yaklasimi

Cihazlarinizin ag 6zelliklerini guclendirmek, guvenlik yaklasimimizin
anahtarndir. Kullanim émr boyunca Epson cihazlarinin gavenligini

saglamak igin her Epson WorkForce yazici Ug temel ilke Uzerine insa

edilmigtir:

1. Urlin glivenligi kalitenin temelidir

2. Guvenlikle ilgili bilgi ve tecrlbeler aktif olarak paylasilir, bdylece her zaman giincel kalirsiniz

3. Cihaz korumasini en Ust dizeye ¢ikarmak icin gtivenlik aciklar strekli olarak gézden gegirilir

Guvenlik 6zellikleri size 6zel olarak tasarlanir
Korumali veriler ve glvenli aglar, Genel Veri Koruma Yoénetmeliginiz (GVKY) ve Kurumsal Sosyal
Sorumlulugunuz (KSS) konusunda yardimci olabilecek 6zellikler kullanilarak Epson’un MFP’leri
ile standart olarak gelir. Dogrudan UrUnlerimize entegre edilen bu guvenlik dnlemleri, isletmenizin
glvenlik gereksinimlerinizi karsiladiina dair size glvence verir.

Guvenli baski ve tarama

Belgelerinizi yazdirma/tarama
strlictistinden “Gizli is” olarak
gondererek, belge gizliligini saglayabilir
ve yetkisiz kisilerin cihazdaki gdzetimsiz
ciktilarn gorunttlemesini dnleyebilirsiniz.

Cihazdaki islevlere erisimin
kisitlanmasi 6n panel kilidi kullanilarak
gerceklestirilebilir.

Cihaz uzerinde

Epson Cihaz Yoneticisi ile cihaz
Uzerindeki guvenligi ydnetmek daha
kolay hale gelir. Ag bagli yazicilarmizdan
olusan genis bir trlin yelpazesiyle uyumlu
olan yaziim, kullanicilarin her seyi akilli

ve sezgisel bir arabirim Uzerinden kontrol
etmesini saglar. Yoneticiler, bir adet

tek tip arag kullanarak, yetkisiz profil
degisikliklerini dnlemek icin uzaktan
kilitleme ekranlar da dahil olmak Gzere
baski ve gérintileme islemlerini glivence
altina alabilir.

Glvenli iletisim

Epson cihazlarina erisimi olan

IP adreslerini, hizmetleri, alim ve

iletim baglanti noktasi numaralarini
filtreleyebilirsiniz. IPSec islevini kullanarak
ttm ag iletisimini de sifreleyebilirsiniz.

PDF korumasi

Yetkisiz gorunttleyicilere karsi koruma
saglamak ve belge dizenleme ve
yazdirmay 6nlemek icin taranan PDF

dosyalarina parola koruma islevi ® ekleyin.

Mevcut coztmler ile ilgili daha fazla bilgi almak icin
https://www.epson.com.tr/tr_TR/verticals/business-imaging-solutions adresini ziyaret edin.

Belge isleme ve veri yonetimi
Tarama isi profillerinden kullanici erisim
haklarina kadar birden fazla gorevi
merkezi olarak yonetin. Yoneticiler,
tarama isi profillerinden kullanici erigimi
haklarina kadar gesitli gérevleri merkezi
olarak yonetebilirler. BT yoneticileri,
Kullanici Kimligi ve parola, LDAP Active
Directory, Kimlik Karti girisi ve PIN
kodunu igeren cesitli yollarla islere erisim
haklarini denetleme becerisine sahiptir.
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Epson’da guvenligimizi kuresel olcekte karsilastirmali olarak >

degerlendiriyoruz. BT Urln ve sistemlerinde guvenlik énlemleri icin
uluslararasi bir standart olan Ortak Kiriterler (CC) olarak da
adlandirnlan ISO/IEC 154082 sertifikasina ve Urdntn Japonya Bilgi
Teknolojisi Guvenlik Degerlendirme ve Sertifikasyon Programi’na
(JISEC) uygun olarak sertifikalandirildigini gosteren CCRA

sertifikasina sahibiz.
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Ag gtivenligi

A guvenligi blyUk bir dncelik oldugundan, ydneticiler

cok cesitli ag gorevleri icin bireysel izinler ve kisitlamalar
ayarlayabilir. WorkForce Enterprise 2 yazicilarmizla
yoneticiler IP adreslerini, hizmet tUrlerini, alim ve iletim
baglanti noktasi numaralarini IP Sec/IP Filtreleme iglevini
kullanarak filtreleyebilir. Belirli IP adreslerini kabul etmeye veya
engellemeye karar verirken. SNMPV3 e-posta sifrelemesini ve
TLS1.3’U de destekliyoruz.

Guvenli baski/tarama

“Gizli is” secenegi sayesinde belge gizliligini koruyabilir ve
gbzetimsiz ¢iktinin istenmeyen sekilde gorintilenmesini
Onleyebilirsiniz.

Belge korumasi
Kimlik dogrulama baskisi, kimlik dogrulama taramasi
ve is kayd!.

N
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Cihaz korumasi

Aygit yazilimi imzasi dogrulamasi, gtivenli dnytkleme ve
kot amagl yaziimin izinsiz girisini algilama.
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Hepsi bir arada “yazicinizin korunmasi
Yazicilariniz igin ek koruma saglamak Uzere, USB
araciligiyla bir bilgisayardan erisimi engellemeyi
ve bellek karti ile USB bellek arabirimlerini devre
digl birakmayi tercih edebilirsiniz. Ayrica orijinal
belgelerin yetkisiz cogaltimasini énlemek icin
kopyalamay 6nleyici filigran? ve dijital belgelerin
glivende kalmasini saglamak icin PDF sifreleme?
kullanabilirsiniz.

WPAS3

Epson’un en yeni MFP’leri, WiFi (kablosuz LAN) icin en
son kimlik dogrulama ve sifreleme teknolojisi olan WPA3?’(i
destekleyerek isletmelere kablosuz ag Uzerinden verileri
icin daha saglam ve daha guclu koruma saglar.

Erisim kontrol
Kullanici kimlik dogrulamasi ve islev kisitlamalari.



Kullanici verisi korumasi

Epson yazicilarinizda paylasilan kutu?, belgeler ve adres defterleri icin benzersiz parolalar da
ayarlayabilirsiniz. Tam guivenlik igin, isler tamamlandiktan veya gl¢ kapatildiktan sonra veriler yazicidan
silinir. Cihazin sabit diski varsa, tim veriler sifrelenir ve veriler her baski isinden sonra silinir. Ek koruma igin
yonetici sabit diskin Uzerine de yazabilir.

Daha fazla bilgi icin epson.eu/bi-security-solutions adresindeki glivenlik kilavuzumuzu okuyabilirsiniz.

Veri korumasi
HDD sifreleme, HDD glvenli veri silme, Glvenilir Platform Modull

(TPM) ve parola sifreleme. @

Kaydedilen Verilerin HDD’de Sifrelenmesi

Hepsi bir arada bir yazicida dahili bir HDD’ye veri kaydederken
musteri verilerini her zaman sifreleme ile koruruz. Verilerin sifrelenmesi,
HDD’nin ¢calinmasi durumunda kisisel verilere yetkisiz erisimi veya kotu
niyetli saldirlar énler. HDD, kendi kendini sifreleyen bir diskle birlikte
gelir ve belge verileri AES-256 ile sifrelenir.

epson.com.tr
XXXXXXXXX

is Verilerinin Sirali Olarak Silinmesi
Etkinlestirildiginde, sabit disk?’teki silinmis verilerin geri yiklenmesini @
onlemek igin asagidaki sekillerde Uzerine yazilir. Bunun igin birkag
secenek vardir:
1. Hizl silme: Sifreleme anahtari, silinen verilerin geri ytiklenmesini
oOnlemek icin degistirilir. l
2. Glvenli sirali silme: Sifreleme anahtar degistirilir ve silinen verilerin
kurtarilamamasini saglamak igin sabit diskteki silinen verilerin
Uzerine “O”lar yazilir.

is verilerinin silinmesi hakkinda ayrintili aciklama icin Iitfen Griintiniizin
kullanim kilavuzuna bakin.

TPM

TPM’li (Gavenilir Platform ModUll) modellerde glivenlik seviyesi asagidaki gibi gelisir:

e Sifrelenmis parolalari geri yiklemeye yonelik sifreleme anahtarlari ve ¢zel anahtar bilgileri TPM ¢ipinde saklanir.

e TPM cipine yazici disindan erisilemediginden, TPM c¢ipi donanim diizeyinde yetkisiz analizlere karsi korunabilir.

e TPM’lerin gergek rastgele numaralari tarayiciyla iletisim igin oturum anahtarlari olarak kullanilir (Web Yapilandirmasi).
e TPM’lerin gercek rastgele numaralari, sifrelenmis HDD igin kimlik dogrulama anahtarlarinin olusturulmasinda kullanilir.

Hepsi bir arada yazicida TPM 2.0 cip bulunur.

*kkkk

Ozel Anahtar




WorkForce Enterprise AM-C

Uriin Adi WF-C21000 WF-C20600 WF-C20750 AM-C6000 AM-C5000 AM-C4000
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Tip

Ag Giivenligi

TLS Haberlesme v v v v v v
TLS1.1 v v v v v v
TLS1.2 v v v v v v
TLS1.3 v v v v v v
Protokol izinlerini ve istisnalarini Kontrol Etme v v v v v v
IPsec/IP Filtreleme v v v v v v
IKEV1 v v v v v v
IKEV2 v v v v v v
ESP:AES-CBC-128/AES-CBC-192/AES-CBC-256/3DES v v v v v v
ESP:AES-GCM-128/AES-GCM-192/AES-GCM-256 v v v v v v
ESP/AH:SHA-1/MD5 v v v v v v
ESP/AH:SHA-256/SHA-384/SHA-512 v v v v v v
|IEEE802.1X Kimlik Dogrulama v v v v v v
EAP-TLS v v v v v v
PEAP-TLS v v v v v v
PEAP/MSCHAPv2 v v v v v v
EAP-TTLS v v v v v v
AES128/AES256/3DES/RC4 v v v v v v
SNMPV3 v v v v v v
WPAS3 v v v v v v
Arabirimler Arasinda Ayirma v v v v v v
Hepsi Bir Arada Yazicinizin Korunmasi

Bilgisayardan USB Baglantisini Engelleme v v v v v v
Harici Arabirimi Devre Digi Birakma v v v v v v
USB Belleklerden Bulasan Virtslerle Miicadele v v v v v v
Baski / Tarama Guvenligi

Gizli isler V2 V2 V2 v v v
Kopyalamayi Onleme Deseni V2 V2 V2 V2 V2 V2
Filigran V2 V2 V2 V2 V2 V2
PDF Sifreleme v v v v v v
S/MIME v v v v v v
AES-128/AES-192/AES-256/3DES v v v v v v
SHA-1/SHA-256/SHA-384/SHA-512/MD5 v v v v v v
Faks Guvenligi v v v v v v

Faks Giivenligi

Etki Alani Kisitlamalari v v v v v v
Ag K!asf(?r[ljne/l——r_P’yelTarama, E-postaya Tarama ve E-posta B _ _ v v v
Bildirimi icin Yetkilendirme Parolasi

Guvenli Baski v v v v v v
PDL’den Dosya Erisiminin Varsayilan Olarak Devre Digl Birakilmasi ! v V1 v v v
Dogrudan Arama Kisitlamalari v3 v3 v3 v3 v3 v3
Adres Listesinin Onayi v3 v3 v3 v3 v3 v3
Tuslama Sesi Algilama v3 v3 v3 v3 v3 v3
Birakilan Fakslara Karsi Onlemler v*3 v*3 v*3 v*3 v*3 v*3
iletim Onay Raporu v*3 v*3 v*3 v*3 v*3 v*3
Alinan Fakslar icin Yedekleme Verilerini Sime v*3 v*3 v*3 v*3 v*3 v*3
Birden Fazla Aliclya Géndermeyi Sinirlayin v*3 v*3 v*3 v*3 v*3 v*3

*1. Buiglevi kullanmak icin yazici aygit yaziimini en son strime guincelleyin.
*2. Yalnizca Windows yazici strtictst desteklenir.
*3. Yalnizca istege bagl faks karti takili oldugunda kullanilabilir.
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WorkForce Enterprise AM-C

Uriin Adi WF-C21000 WF-C20600 WF-C20750 AM-C6000 AM-C5000 AM-C4000

Tip A3 A3 A3 A3 A3 A3

3. Taraf Yazihm ile uyumluluk sayesinde giivenlik 6zellikleri
Acik Platform uyumlu model
Epson Print Admin
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Kota, baski kurallari ve politikalari v v v v v v
Kim!ik Ka[tlarl/Oturum acma kimlik bilgileri/PIN kodu ile kullanic v v v v v v
kimlik dogrulamasi

Gdreve veya departmana atanan iglevlere erisim v v v v v v
MFP menustnin grup veya bireye gdre kisisellestiriimesi v v v v v v
GCekme baski v v v v v v
Dogrudan baski v v v v v v
Tara ve bana génder (E-posta, klasor) v v v v v v
Buluta Targma hizmetleri (Is icin OneDrive, SharePoint Online, v v v v v v
Google Drive)

Gelismis tarama is akisl ayarlari v v v v v v
Dizin Hizmetiyle Senkronizasyon (LDAP, Open LDAP,

Azure AD, Azure AD DS, Google Secure LDAP ve Google v v v 4 v v
Cloud Directory)

Parola korumall PDF dosyalarina tarama v v v v v v

Epson Print Admin Serverless

Kimlik Kartlar/Oturum agma kimlik bilgileri/PIN kodu ile kullanici
kimlik dogrulamasi

Cihaz islemlerinin kisiye gore tam kontroll

Cekme baski

Dogrudan baski

Tara ve bana génder (E-posta, klasér)

izleme ve raporlama

Dizin Hizmetiyle Senkronizasyon (LDAP ve Open LDAP)
Baski Kotasi destegi

Kullanici Verisi Korumasi

RS << <<XK
RS < <X <«
RS S << <X
RS <X <«
RS S << <X
RS < <X <«

Kutu Guvenligi v v v v v v
Adres Defterinizin Korunmasi v v v v v v
Hepsi Bir Arada Yazici Tarafindan islenen Veri Isleme v v v v v v
Kaydedilen Verilerin Sabit Diskte Sifrelenmesi v v v v v v
is Verilerinin Sirall Olarak Silinmesi v v v v v v
Parola Sifreleme v v v v v v
TPM v*4 V4 V4 v v v
Panel Kilidi v v v v v v
Erisim Kontrolu v v v v v v
Yetkilendirilmis Baski v’'5 v'5 v'5 v'5 v’5 v’'5
Parola Politikasi v v v v v v
Denetim GuUnltgu v v v v v v
Otomatik Aygit Yazilimi Glincellemeleri v v v v v v
Fabrika Varsayillanini Geri YUkle v v v v v v

Guvenlik Sertifikasi ve Standartlan
ISO15408/IEEE2600.2™ v v v v6 v6 v6

*4. Bélgeye bagl olarak desteklenmeyebilir. Ulkenizde mevcut olup olmadigina dair bilgi icin Iiitfen yerel satis biirosu ile irtibat kurun.
*5. Yetkilendiriimis baski ydntemi gerektirir.
*6. 2023’Un 4. ceyreginde piyasaya sunulacaktir.
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Daha fazla bilgi icin Epson Satis Temsilcinizle irtibat kurun.
Adr:
Telefon:

E-posta:

EPSON ve WorkForce tescilli ticari markalardir ve EPSON Exceed Your Vision, Seiko Epson Corporation sirketinin tescilli logo
isaretidir. Diger tum Urlin ve marka adlari ilgili sirketlerin ticari markalar ve/veya tescilli ticari markalandir. Epson bu markalarla ilgil
olarak higbir hak talep etmemektedir.

. “Baski Guvenligi Ortami, 2 - Blyuyen bir tehdit ortaminda baski altyapisini glivence altina aima”, Quocirca, Mayis 2023.
Model teknik 6zelliklerinin tam listesi igin www. on. curity-solutions adresini ziyaret edin.
3. ISO/IEC 15408, standart konfigiirasyonla birlikte verilmez. Ozel tiriin yazilimi ve 6zel kurulum islemi gerekilidir.

4. WorkForce Enterprise 2 icin gecerlidir

5. AM-C serisi igin gegerlidir
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LUtfen sorumlu bir sekilde
geri donusturin

Epson Erisim Hatti §  Epson-Turkiye
Telefon: +90 212 988 17 82
+90 212 900 89 41 @epson_turkiye
tek@s H R
destek@epson.com.tr 1 Essan
www.epson.com.tr/contactus

'[icari markalar ve tescilli ticari markalar Seiko Epson Corporation Sirketi’nin veya ilgili sahiplerinin malidir.
Uriin bilgileri 6nceden haber verilmeksizin degistirilebilir.



https://www.facebook.com/Epson-Turkiye-118910134814910/
http://www.instagram.com/epson_turkiye
https://www.linkedin.com/company/epson-Türkiye/ 



