Az Epson biztonsagi megoldasai

Vallalati képalkotas:
biztonsagi megoldasok

WorkForce Enterprise 2
és az AM-C sorozat

EPSON



Veédje a halozati biztonsagot,
barhol is nyomtat

Konny( figyelmen kivil hagyni a fontos biztonsagi Mivel a nyomtatassal kapcsolatos adatvedelmi incidensek atlagos
eszkozokkel kapCSdatban- Es bar lehet, hogy nem  az Epson nyomtatébiztonsaggal kapcsolatos megkdzelitésének
gondoilt ra, a tébbfunkcids nyomtatok (MFP-K), kdszonhetéen azonban ez a kockazat csdkkenthetd,
szkennerek és bérme|y mas csatlakoztatott vagy flggetlenll attél, hogy hol torténik az Gzleti céll nyomtatas.
halézatba kapcsolt eszkdzok biztonsagi réseket

refthetnek magukban.

Az otthoni és a hibrid munkavégzés térnyerése tovabb

novelte ezt a kockazatot. A Quocirca' tanulmanya szerint

bar az informatikai déntéshozék 70%-a szerint a nyomtatas
kritikus vagy nagyon fontos a vallalkozasuk szamara, 31%-uk
aggodik a tavoli/otthoni nyomtatassal kapcsolatos biztonsagi
kockazatok miatt, és minddssze 19%-uk biztos abban, hogy a

nyomtatasi infrastruktura biztonsagos. 7 O O/

ugy véli, hogy a nyomtatas
kritikus fontossagu vagy
nagyon fontos a
vallalkozasa szamara

31%

aggodik a tavoli/otthoni
nyomtatassal kapcsolatos
biztonsagi kockazatok miatt
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19%

teljesen biztos abban, hogy
nyomtatasi infrastrukturaja
biztonsagos

*A Quocirca dltal meghatarozott 743 000 GBP 6sszeg
326 522 000 HUF, az xe.com 2024. januar 9-i arfolyaman.



Biztonsag az Epson
megkozelitésében

Biztonsagi megkdzelitéstnk kulcsa az eszkdzdk haldzati kepességeinek
megerdsitése. Annak érdekében, hogy az Epson eszkdzok biztonsaga
az egész életciklusuk alatt biztositott legyen, minden Epson WorkForce

nyomtatd harom alapelvre épul:

1. A termékbiztonsag a minéség alapja

2. A biztonsaggal kapcsolatos informaciokat és ismereteket aktivan megosztjuk, igy On mindig naprakész lehet

3. A sebezhetdségeket folyamatosan felllvizsgaljuk az eszkdzok védelmének maximalizalasa érdekében

Személyre szabott biztonsagi funkcidk

A védett adatok és a biztonsagos haldzatok az Epson tdbbfunkcids eszkdzeinek alapszint(i velejardi,
olyan funkcidkkal, amelyek segithetnek az altalanos adatvédelmi rendelet (GDPR) és a vallalati tarsadalmi
felelésségvallalas (CSR) betartasaban. A kdzvetlendl a termékeinkbe integréalt biztonsagi intézkedések

biztositékot nyUjtanak arra, hogy vallalkozasa megfelel a biztonsagi kdvetelményeknek.

Biztonsagos nyomtatas és szkennelés
Biztosithatja a dokumentumok
titkossagat, és megakadalyozhatja, hogy
illetéktelen személyek megtekinthessék
a készulék felligyelet nélkdli kimenetét,
ha a nyomtatasi/szkennelési
illesztéprogrambdl ,,Bizalmas feladat”
cimkével kuldi el a dokumentumokat.

A készlilék funkcidihoz valé hozzaférés
korlatozasa az el6lapi zar segitségével
torténik.

Az eszkdzon

Az Epson Device Admin segitségével
konnyebben kezelhetéve valik az eszkdzon
bellli biztonsag. Szamos halézatra
csatlakoztatott nyomtatoval kompatibilis,
és egyetlen intelligens és intuitiv interfészen
keresztUl minden eszkdz vezérelhetd.

A rendszergazdak egyetlen egységes
eszkdzzel biztosithatjgk a nyomtatast és a
képalkotast, beleértve a képernydk tavoli
zarolasat a jogosulatlan profilmédositasok
megakadalyozasa érdekében.

Biztonsagos kommunikacié

Az IP-sz(rés funkcidval sz(rhet azokra
az IP-cimekre, szolgaltatastipusokra,
atviteli és a tovabbitasi portszamokra
stb., amelyek hozzaférnek az Epson
eszkdzokhdz. Az IPSec funkcidval
titkosithatja a halézati kommunikaciot.

PDF-védelem

Adjon jelszévédelmet® a beolvasott
PDF-fajlokhoz, hogy megvédje azokat az
illetéktelen kivancsiskododkkal szemben,
€s megakadalyozza a dokumentumok
szerkesztését és nyomtatasat.

A rendelkezésre allé megoldasokkal kapcsolatos tovabbi informacioért latogasson
el a www.epson.eu/bi-security-solutions webhelyre.

Dokumentumfeldolgozas és adatkezelés
Kezelien egyszerre tobb feladatot is
kdzpontositva, a beolvasasi feladatprofiloktol
a felhasznaldi hozzaférési jogokig. A
rendszergazdak egyetlen helyrél kezelhetik
a klldnbozd feladatokat a szkennelési
munkaprofiloktdl a felhasznaldi hozzaférési
jogosultsagokig. Az [T-rendszergazdak
t6bbféle mddon szabalyozhatjak a
hozzaférési jogosultsagokat, tdbbek

kdzott az alabbi eszkdzokkel: felhasznaldi
azonosito és jelszd, LDAP Active Directory,
ID kartyas bejelentkezés, valamint PIN-kdod.



Vilagszerte elismert

biztonsag

Az Epsonnal globdlis szinten mérjuk biztonsagunkat. Megfelelink az
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ISO/IEC 154088, mas néven Common Criteria (CC) szabvanynak,

amely az informatikai termékek és rendszerek biztonsagi intézkedéseire
vonatkozo nemzetkdzi szabvany, valamint a CCRA tanusitasnak, amely
igazolia, hogy a terméket a Japan Informatikai Biztonsagi Ertékelési és

Tanusitasi Rendszer (JISEC) szerint tanusitottak.
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Halozati biztonsag

Mivel a haldzati biztonsag kiemelt fontossagu, a rendszergazdak
egyéni engedélyeket és korlatozasokat allithatnak be a halozati
feladatok széles korére vonatkozdan. A WorkForce Enterprise 2
nyomtatdink esetében a rendszergazdak az IP Sec/IP Filtering
funkcioval IP-cimekre, szolgaltatastipusokra, vételi és atviteli
portszamokra is sz(irhetnek. Mikézben On elddnthet, hogy
elfogadja vagy letiltja-e az egyes IP-cimeket. Tamogatjuk az
SNMPv3 e-mall titkositast és a TLS1.3 protokaollt.

Biztonsagos nyomtatas/beolvasas

A ,Bizalmas feladat” opcidval megvédheti a
dokumentumok adatait, €s megakadalyozhatja a felligyelet
nélkUli kimenet nem kivant betekintését.

Dokumentumvédelem
Hitelesitett nyomtatas, hitelesitett szkennelés és feladatnaplézas.

N
[ 1 ]
Eszkozvédelem

Firmware-alairas-ellendrzés, biztonsagos rendszerinditas és a
rosszindulatu programok behatolasérzékelése mikodés kdzben.
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A tébbfunkciés nyomtaté védelme

A nyomtatok tovabbi védelme érdekében ddnthet
ugy, hogy blokkolja a szamitogéprdl térténd USB-n
keresztUli hozzaférést, és letiltja a memdriakartyat,
valamint az USB-memdria interfészeket. Hasznalhat
masolasgatlé vizjelet? is az eredeti dokumentumok
jogosulatlan méasolasanak megakadalyozasara,
valamint PDF-titkositést? a digitalis dokumentumok
biztonsaganak megd&rzése érdekében.

WPA3

Az Epson legujabb tébbfunkcids gépei tamogatjak a WPA3?
hasznalatat, amely a WiFi (vezeték nélkuli LAN) legUjabb
hitelesitési és titkositasi technologiaja, igy a vallalkozasoknak
megbizhatobb és erésebb védelmet biztositanak a vezeték
nélkdli halézaton keresztlil t6rténd adatforgalom szamara.

Hozzaférés-vezérlés
Felhasznéldi hitelesités és funkcidkorlatozasok.



Felhasznal6i adatvédelem

Egyedi jelszavakat is beallithat az Epson nyomtatok megosztott tarhelyeihez?, dokumentumaihoz és cimjegyzékéhez.
A telies biztonsag érdekében az adatok térlédnek a nyomtatébdl, amint a munkak befejezédnek vagy a készlilek
kikapcsol. Ha a készUlék rendelkezik mereviemezzel, minden adat titkosftasra kerll, és az adatok minden nyomtatasi
feladat utan toriédnek. A tovabbi védelem érdekében a rendszergazda fellllirhatja a mereviemezt.

Err6l bévebben a biztonsagi Utmutatd kdnyvinkben olvashat a epson.eu/bi-security-solutions oldalon.

Adatvédelem
HDD titkositas, HDD biztonsagos adattorlés, megbizhatd

platformmodul (TPM) és jelszétitkositas. @
——
XXXX

A merevlemezen tarolt adatok titkositasa

Az Ugyfelek adatait mindig titkositassal védjik, amikor az adatokat
egy tobbfunkcidés nyomtatd belsé mereviemezére mentjiik. Az adatok
titkositasa megakadalyozza a személyes adatokhoz val¢ illetéktelen
hozzaférést vagy a rosszindulatl tamadast, ha a mereviemezt
ellopjak. A merevlemez egy ontitkositd meghajtéval van ellatva,

és a dokumentumadatok AES-256-0s titkositassal lesznek titkositva.

XXXXXXXXX
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Feladatadatok szekvencialis torlése @

Ha a funkcié engedélyezve van, a mereviemezen? 1év6 torolt

adatokat a kdvetkezé modon irja felll a rendszer a visszaallitas

megakadalyozasa érdekében. Tobb lehetéség all rendelkezésre:

1. Gyorstorlés: A titkositasi kulcs médositasra kerll, hogy
megakadalyozzak a térolt adatok visszadllitasat. l

2. Biztonségos szekvencidlis t6riés: A titkositasi kulcs médositasra
kerll, és a merevlemezen lévd tordlt adatokat ,,0”-val irja feldl,
hogy azok ne legyenek visszaallithatok.

—

A munkaadatok tdrlésével kapcsolatos részletes magyarazatot
a termékek felhasznaldi kézikdnyvében talal.

TPM
A TPM-mel (Trusted Platform Module) ellatott modellekben a biztonsagi szint a kdvetkezéképpen lép magasabb szintre:
o A titkostftott jelszavak és a titkos kulcsinformaciok helyreallitasahoz szikséges titkositasi kulcsokat a TPM-chip tarolja.
e A TPM-chip hardveres szinten védhetd az illetéktelen elemzéstdl, mivel a TPM-chiphez a nyomtatén kivilrdl

nem lehet hozzaférni.
e A TPM esetében valodi véletlen szamokat hasznalnak munkamenetkulcsként a bdngészével vald

kommunikaciohoz (Web Config).
° A TPM esetében valodi véletlen szamokat hasznalnak a titkosftott mereviemez hitelesitési kulcsainak generalasahoz.

A multifunkciés nyomtaté TPM 2.0 chippel rendelkezik.

Kkkkk

Privat kulcs



http://epson.eu/bi-security-solutions

WorkForce Enterprise AM-C

Termék neve WF-C21000 WF-C20600 WF-C20750 AM-C6000 AM-C5000 AM-C4000
Tipus A3 A3 A3 A3 A3 A3
TLS-kommunikacié v v v v v v
TLS1.1 v v v v v v
TLS1.2 v v v v v v
TLS1.3 v v v v v v
Protokollengedélyek és kizarasok ellenérzése v v v v v v
IPsec/IP-sz(irés v v v v v v
IKEV1 v v v v v v
IKEv2 v v v v v v
ESP:AES-CBC-128/AES-CBC-192/AES-CBC-256/3DES v v v v v v
ESP:AES-GCM-128/AES-GCM-192/AES-GCM-256 v v v v v v
ESP/AH:SHA-1/MD5 v v v v v v
ESP/AH:SHA-256/SHA-384/SHA-512 4 4 v v v v
IEEE802.1X hitelesités v v v v v v
EAP-TLS v v v v v v
PEAP-TLS v v v v v v
PEAP/MSCHAPV2 v v v v v v
EAP-TTLS v v v v v v
AES128/AES256/3DES/RC4 v v v v v v
SNMPVv3 v v v v v v
WPA3 v v v v v v
ElkUldnitett interfészek v v v v v v
A t6bbfunkcidés nyomtaté védelme

USB-kapcsolat blokkolasa a szamitogéeprol v v v v v v
A kulsé interfész letiltasa v v v v v v
Az USB-adathordozoéval behurcolt virusok kezelése v v v v v v
Nyomtatasi/szkennelési biztonsag

Bizalmas feladatok V2 V2 V2 v v v
Masolas elleni minta V2 V2 V2 V2 V2 V2
Vizjel V2 v2 V2 v2 v2 v2
PDF titkositas v v v v v v
S/MIME v v v v v v
AES-128/AES-192/AES-256/3DES v v v v v v
SHA-1/SHA-256/SHA-384/SHA-512/MD5 v v v v v v
Faxolasi biztonsag v v v v v v

Faxolasi biztonsag

Tartomanykorlatozasok v v V1 v v v

Enggdélyezési jelsz,é a hélc’;zati Imappébal/l——FPl—rle térténd beol- B B B e e o
vasashoz, beolvasas e-mailbe és e-mail értesitéshez

Biztonsagos nyomtatas v v v v v v

A féjlhozzaférés alapértelmezett letiltasa a PDL-bdI v v v v v v

Kozvetlen tarcsazasra vonatkozd korlatozasok v*3 v*3 v*3 v*3 v*3 v*3
Cimlista megerdsitése v3 v3 v3 v3 v3 v3
Tarcsahang érzékelése v*3 v*3 v*3 v*3 v*3 v*3
Az elhagyott faxok elleni intézkedések v*3 v*3 v*3 v*3 v*3 v*3
Adatétviteli visszaigazolasi jelentés v3 v3 v3 v3 v3 v3
A kapott faxok biztonsagi mentési adatainak torlése v*3 v*3 v*3 v*3 v*3 v*3
Tobb cimzettnek torténd kuldés korlatozasa v3 v*3 v*3 v*3 v*3 v*3

*1. A funkcié hasznalatahoz frissitse a nyomtato firmware-ét a legujabb verziéra.
*2. Csak a Windows illesztéprogramja esetén tdmogatott.
*3. Csak akkor érhetd el, ha az opciondlis faxkartya telepitve van.

[e]



WorkForce Enterprise AM-C

Termék neve WF-C21000 WF-C20600 WF-C20750 AM-C6000 AM-C5000 AM-C4000

Tipus A3 A3 A3 A3 A3 A3

Biztonsagi funkciok a harmadik fél szoftverekkel valé kompatibilitas révén
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<
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Open Platform-kompatibilis modell
Epson Print Admin

Kvota, nyomtatasi szabalyok és iranyelvek v v v v v v
FQIhas;@éIéi hitelesites azqnositékértyékkal/bejelentkezési v v v v v v
hitelesité adatokkal/PIN-koddal

Hozzéférés a szerepkorhdz vagy részleghez hozzarendelt funkcivkhoz v v v v v v
MFP menu személyre szabasa csoportonként vagy egyénenként v v v v v v
Nyomtatéas lehivasa v v v v v v
Kdzvetlen nyomtatas v v v v v v
Szkennelés és ,kildés nekem” (e-mail, mappa) v v v v v v
Beplvasés felhészolgéltfatésokba (OneDirive for Business, Share- v v v v v v
Point online, Google Drive)

Specialis szkennelési munkafolyamat-beallitasok v v v v v v
Szinkronizalas konyvtarszolgaltatassal (LDAP, open LDAP,

Azure AD, Azure AD DS, Google Secure LDAP és Google v v v v v v
Cloud Directory)

Szkennelés jelszoval védett PDF-fajlokba v v v v v v

Epson Print Admin Serverless

Felhasznaloi hitelesités azonositokartyakkal/bejelentkezési
hitelesité adatokkal/PIN-kéddal

Eszkdézmiveletek telies korl ellendrzése személyenként
Nyomtatés lehivasa

Kozvetlen nyomtatas

Szkennelés és ,klldés nekem” (e-mail, mappa)

Fellgyelet és jelentéskeszités

Szinkronizalas kényvtarszolgaltatéassal (LDAP és open LDAP)
Kvotatamogatas nyomtatasa

Felhasznal6i adatvédelem

RS S< << <<<X
RS <X <<XK <«
RS S < <K<K <«
RS < <X <«
RS S < <X <«
RS < <X <«

Dobozbiztonsag v v v v v v
Cimjegyzek védelme v v v v v v
Tobbfunkcids nyomtaté altal feldolgozott adatok kezelése v v v v v v
A merevlemezen tarolt adatok titkositasa v v v v v v
Feladatadatok szekvencidlis torlése v v v v v v
Jelszo-titkositas v v v v v v
TPM V4 V4 V4 v v v
Panelzar v v v v v v
Hozzaférés-vezérlés v v v v v v
Hitelesitett nyomtatas v*5 v*5 v*5 v*5 v*5 v*5
Jelszora vonatkozo iranyelv v v v v v v
Fellgyeleti naplo v v v v v v
Automatikus firmware-frissitések v v v v v v
Biztonsagi intézkedések a nyomtato leselejtezésekor

Gyari alapbeallitasok visszaallitasa v v v v v v
ISO15408/IEEE2600.2™ v v v v'6 v*6 v'6

4. A régiotol fliggéen eléfordulhat, hogy nem tamogatott. Kérjik, forduljon a helyi értékesitési irodahoz az On orszégaban valé
elérhetéséggel kapcsolatban.

*5. Hitelesitett nyomtatéasi médszert igényel.

*6. Kaphat6 2023 negyedik negyedévétd!.
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Tovabbi informaciéért forduljon a helyi Epson forgalmazohoz.
Név:
Telefon:

E-mail:

Az EPSON és a WorkForce a Seiko Epson Corporation bejegyzett védjegye, az EPSON Exceed Your Vision pedig a bejegyzett
emblémajegye. A tovabbi termékmarkanevek az adott vallalatok méarkanevei és/vagy bejegyzett védjegyei. Az Epson elharit
minden ilyen védjegyre vonatkozo jogot.

. A nyomtatasi bi: 4g latképe, 2023 — A nyomtatasi infrastruktura biztositasa a ndvekvé fenyeg | jaré kornyezetben”, Quocirca, 2023. méjus.
lispecifikaciok telies listajaért latogasson el a www.epson.eu/bi-security-solutions oldalra.
3. Az ISO/IEC 15408 szabvanyhoz nem tartozik standard konfiguréci6. Speciélis firmware és specidlis be: si folyamat szik
4. A WorkForce Enterprise 2 esetén

5. Az AM-C sorozatra esetén

&y

Kérjuk, hasznositson Ujra
‘ felelésen

pson_Magyarorszag
Epson Europe_Bi\{. Ingyenesen hivhatd tigyfélszolgalat: in  epson-magyarorszag
Magyarorszagi Fidktelepe +36 (1) 577-9932
Koztelek u. 6. 4. emelet City Gate 1 www.epson.hu/contactus
1092 Budapest
Tel: +36 1 382 7680

A védjegyek és a bejegyzett védjegyek a Seiko Epson Corporation vagy a megfelel6 tulajdonosok védjegyei.
A termékinformaciok elézetes értesités nélkiil valtozhatnak.



www.instagram.com/Epson_Magyarorszag
www.instagram.com/Epson_Magyarorszag
https://www.linkedin.com/company/epson-magyarorszag/

