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Beskyt netveerkssikkerheden,
uanset hvor udskrivningen sker

Nér de gennemsnitlige omkostninger ved et printrelateret
databrud er pa kr. 6.449.000%, er det ikke noget, du har rad
til at tage let pa.

Det er nemt at overse vigtige
sikkerhedsforanstaltninger med alle
netveerksenheder i din virksomhed. Og
selvom du maske ikke har overvejet det, kan Takket vaere Epsons tilgang til printsikkerhed er det dog
mu|tifunktionsprintere (MFP'er)’ scannere 0g en risiko, du kan mindske, uanset hvor din virksomheds
enhver anden tilsluttet eller netvaerksforbundet ~ UdSkrvning sker.

enhed veere abne for svagheder i sikkerheden.

Stigningen af hiemmearbejde og hybridarbejde har @get denne
risiko. En undersggelse foretaget af Quocirca' viste, at mens
70% af it-beslutningstagere mener, at udskrivning er kritisk
eller meget vigtig for deres virksomhed, er 31% bekymret over
de sikkerhedsrisici, der er forbundet med fiernudskrivning/
hjemmeprint, og kun 19% feler sig helt sikre pa, at deres

infrastruktur for print er sikker. 7 O O/

af it-beslutningstagere

mener, at udskrivning
er afgarende eller meget
vigtig for deres forretning
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* Baseret pa £ 743.000 som citeret af Quocirca og konverteret
til kr. 6.449.000 med FX-pris fra xe.com pr. 09/01/2024.



Epsons tilgang til sikkerhea

Styrkelse af dine enheders netveerksfunktioner er naglen til vores
tilgang til sikkerhed. For at sikre sikkerheden for Epsons enheder
i hele deres livscyklus, bygger Epson WorkForce pé tre kerneprincipper

1. Produktsikkerhed er grundlaget for kvalitet
2. Information og viden om sikkerhed deles aktivt, sa du altid er opdateret

3. Sérbarheder gennemgas konstant for at maksimere beskyttelsen af enheder

Sikkerhedsfunktioner designet til dig

Databeskyttelse og netvaerkssikkerhed folger, som standard, med Epsons MFP’er sammen
med funktioner, der kan hjaelpe med virksomhedens persondataforordning (GDPR) og
Corporate Social Responsibility (CSR). Disse sikkerhedsforanstaltninger, der er integreret direkte
i vores produkter, giver dig sikkerhed for, at din virksomhed opfylder dine sikkerhedskrav.

Sikker udskrivning og scanning

Du kan sikre dokumentfortrolighed
og forhindre uautoriserede personer

i at se ubemandet output pa enheden
ved at sende dine dokumenter

som et "fortroligt job" fra print-/
scanningsdriveren.

Begraensning af adgang til funktioner
péa enheden kan geres ved hjeelp af
frontpanellasen.

Pa enhed

Med Epson Device Admin bliver det
nemmere at administrere sikkerhed,
indstillinger og lignende pa jeres
netveerks-opkoblede Epson enheder.
Ved hjeelp af et intuitivt interface er
det muligt at overvage, implementere
0g opseette alarmer og rapporter.

Sikker kommunikation

Filtrér IP-adresser, tienester, modtagelses-
0g transmissionsportnumre osv., der skal
have adgang til Epsons enheder. Du kan
ogsa kryptere al netvaerkskommunikation
ved brug af IPSec-funktionen.

PDF-beskyttelse

Tilfej adgangskode-
beskyttelsesfunktionalitet® til scannede
PDF-filer for at beskytte mod
uautoriserede fremvisere og forhindre
dokumentredigering og -print.

Besog www.epson.eu/bi-security-solutions
for yderligere oplysninger om tilgeengelige lasninger

Dokumentbehandling og datastyring
Administrer flere opgaver centralt,

fra scanning af jobprofiler til
brugeradgangsrettigheder. Administratorer
kan styre en lang reekke opgaver
centralt, fra scanning af jobprofiler

til brugeradgangsrettigheder. [T-
administratorer har mulighed for at
kontrollere adgangsrettigheder til jobs

pa en raekke forskellige méader, herunder
bruger-ID og din adgangskode, LDAP-
Active Directory, login med ID-kort og
pinkode.



Sikkerhed anerkendt
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Hos Epson benchmarker vi vores sikkerhed pa globalt plan. Vi >
opfylder ISO/IEC 154088, ogsa kaldet Common Criteria (CC), som er

en international standard for sikkerhedsforanstaltninger i [T-produkter
0g -systemer, og CCRA-certificering, som viser, at produktet er blevet
certificeret i overensstemmelse med Japan Information Technology
Security Evaluation and Certification Scheme (JISEC).
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Netveerkssikkerhed

Med netveerkssikkerhed som en vigtig prioritet kan
administratorer konfigurere individuelle tilladelser og
begreensninger pé en lang reekke netvesrksopgaver.
Med vores WorkForce Enterprise 2-printere kan
administratorer ogsa filtrere IP-adresser, servicetyper,
modtagelses- og transmissionsportnumre ved hjeelp af
funktionen IP Sec/IP-filtrering. Samtidig beslutter du, om
du vil acceptere eller blokere specifikke IP-adresser.

Vi understatter ogséd SNMPv3 e-mailkryptering og TLS1.3.

Sikker udskrivning/scanning

Indstillingen “Fortroligt job” betyder at du kan beskytte
dine dokumenter fra at blive set af andre. Lasningen
betyder at du pé printeren skal indtaste en selvvalgt
kode for at dit dokument bliver printet.
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Dokumentbeskyttelse
Godkendelsesbeskyttet print scan og joblog.
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Beskyttelse af enheden

Bekreeftelse af firmwaresignatur, sikker opstart og
registrering af indtraengen af ny malware-runtime.
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Beskyttelse af din All-in-One-printer

For at fa ekstra beskyttelse af dine printere kan
du veelge at blokere adgangen fra en computer
via USB og deaktivere hukommelseskortet og
USB-hukommelsesgreensefladerne. Du kan
ogsé bruge antikopi vandmaerkning? til at
forhindre uautoriseret duplikering af originale
dokumenter og PDF-kryptering? for at sikre,

at digitale dokumenter forbliver sikre.

WPAS3

Epsons nyeste MFP'er understatter WPA3?, som er den
nyeste godkendelses- og krypteringsteknologi til WiFi
(tradlest LAN), hvilket giver virksomheder en mere robust og
steerkere beskyttelse af deres data via det tradlese netvaerk.

Adgangskontrol
Brugergodkendelse og funktionsbegraensninger.



Beskyttelse af brugerdata

Du kan ogsa indstille unikke adgangskoder til delte felter?, dokumenter og adressebager pa dine
Epson printere. Af hensyn til fuldsteendig sikkerhed ryddes data fra printeren, nar opgaverne er fuldfert,
eller strammmen er slukket. Hvis enheden har en harddisk, krypteres alle data, og data slettes efter hvert
printjob. For at fa ekstra beskyttelse kan administratoren ogsé overskrive harddisken.

Laes mere i vores sikkerhedsvejledning pa epson.eu/bi-security-solutions

Databeskyttelse
HDD-kryptering, sletning af sikret data i HDD, Trusted Platform

Module (TPM) og adgangskodekryptering. w
——
XXXX

Kryptering af gemt data i HDD

Vi beskytter altid kundedata med kryptering, nar vi gemmer data pa
en intern HDD pa en alt-i-en-printer. Kryptering af dataene forhindrer
uautoriseret adgang eller ondsindet angreb pa personlige data, hvis
HDD’en bliver stjalet. HDD leveres med et selvkrypterende drev, og
dokumentdataene krypteres med AES-256.

XXXXXXXXX
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Sekventiel sletning af jobdata
Nar den er aktiveret, overskrives de slettede data pa harddisken? pa @
felgende mader for at forhindre gendannelse. Der er flere muligheder:
1. Hurtig sletning: Krypteringsnaglen aendres for at forhindre, at
slettede data gendannes.
2. Sikker sekventiel sletning: Krypteringsnaglen aendres, og de l
slettede data pa harddisken overskrives med "0'er" for yderligere
at sikre, at de slettede data ikke kan gendannes.

—

For en detaljeret forklaring pa sletning af jobdata, henvises der
til produktets brugervejledning.

TPM

| modeller med TPM (Trusted Platform Module) forbedres sikkerhedsniveauet som felger:

o Krypteringsneglerne til gendannelse af krypterede adgangskoder og private negleoplysninger gemmes pa TPM-chippen.

¢ TPM-chippen kan beskyttes mod uautoriseret analyse pa hardwareniveau, da der ikke kan opnas adgang til
TPM-chippen uden for printeren.

e TMP’ernes uvilkarlige tal bruges som sessionsnagler til kommunikation med browseren (Web Config).

e TMP’ernes uvilkarlige tal bruges til at generere godkendelsesnagler til den krypterede harddisk.

All-in-One-printeren har en TPM 2.0-chip.

Adgangskode
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http://epson.eu/bi-security-solutions

WorkForce Enterprise AM-C

Produktnavn WF-C21000 WF-C20600 WF-C20750 AM-C6000 AM-C5000 AM-C4000
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Type

Netvaerkssikkerhed

TLS-kommunikation v v v v v v

TLS1.1 v v v v v v

TLS1.2 v v v v v v

TLS1.3 v v v v v v

Kontrol af protokoltilladelser og -eksklusioner v v v v v v

IPsec/IPfiltrering v v v v v v

IKEV1 v v v v v v

IKEV2 v v v v v v

ESP:AES-CBC-128/AES-CBC-192/AES-CBC-256/3DES v v v v v v

ESP:AES-GCM-128/AES-GCM-192/AES-GCM-256 v v v v v v

ESP/AH:SHA-1/MD5 v v v v v v

ESP/AH:SHA-256/SHA-384/SHA-512 v v v v v v

IEEE802.1X-godkendelse v v v v v v

EAP-TLS v v v v v v

PEAP-TLS v v v v v v

PEAP/MSCHAPV2 v v v v v v

EAP-TTLS v v v v v v

AES128/AES256/3DES/RC4 v v v v v v

SNMPv3 v v v v v v

WPAS3 v v v v v v

Adskillelse mellem greenseflader v v v v v v

Beskyttelse af din all-in-one-printer

Bloker USB-forbindelse fra computer v v v v v v

Deaktivering af det eksterne interface v v v v v v

Handtering af virus indfert via USB-hukommelse v v v v v v

Print-/scanningssikkerhed

Fortrolige jobs V2 V2 V2 v v v

Antikopieringsmenster V2 V2 V2 V2 V2 v2
Vandmeerke V2 V2 V2 V2 V2 V2
PDF-kryptering v v v v v v

S/MIME v v v v v v

AES-128/AES-192/AES-256/3DES v v v v v v

SHA-1/SHA-256/SHA-384/SHA-512/MD5 v v v v v v

Faxsikkerhed v v v v v v

Domeenebegraensninger v v v v v v

Autori_satiqnsadggngskode ltiI scanning til netveerksmappe/FTPR, B B e e v
scanning til e-mail og e-mail besked

Sikker print v v v v v v

Standard deaktivering af filadgang fra PDL v v v v v v

Restriktioner for direkte opkald v*3 v*3 v*3 v*3 v*3 v*3
Bekreeftelse af adresseliste v3 v3 v3 v3 v3 v3
Genkendelse af ringetone v3 v3 v3 v3 v3 v3
Foranstaltninger mod forladte fax v*3 v*3 v*3 v*3 v*3 v*3
Bekreeftelsesrapport for transmission v*3 v*3 v*3 v*3 v*3 v*3
Sletning af backup-data for modtagne fax v*3 v*3 v*3 v*3 v*3 v*3
Begreens afsendelse til flere modtagere v*3 v*3 v*3 v*3 v*3 v*3

*1. For at bruge denne funktion skal du opdatere printerfirmwaren til den nyeste version.
*2. Understotter kun Windows-printerdriveren.
*3. Kun tilgeengelig efter installation af faxboard.
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WorkForce Enterprise AM-C

Produktnavn WF-C21000 WF-C20600 WF-C20750 AM-C6000 AM-C5000 AM-C4000

Type A3 A3 A3 A3 A3
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Sikkerhedsfunktioner gennem kompatibilitet med tredjepartssoftware
Aben platformkompatibel model v
Epson Print Admin

<
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Quota, printregler og -politikker v v v v v v
Brugergodkendelse via ID-kort/loginoplysninger/pinkode v v v v v v
Adgang til de funktioner, der er tildelt rollen eller afdelingen v v v v v v
Personliggerelse af MFP-menu pr. gruppe eller person v v v v v v
Pull-print v v v v v v
Direkte print v v v v v v
Scan og send til mig (e-mail, mappe) v v v v v v
Scan til clqud—tjenester (OneDrive for Business, SharePoint online, v v v v v v
Google Drive)
Avancerede indstillinger for scanningsarbejdsgange v v v v v v
Synkronisering med mappetjeneste (LDAP, &ben LDAP,
Azure AD, Azure AD DS, Google Secure LDAP og Google v v v v v v
Cloud-bibliotek)

4 4 v 4 4 v

Scan til adgangskodebeskyttede PDF-filer

Epson Print Admin Serverless

Brugergodkendelse via ID-kort/loginoplysninger/pinkode
Fuld kontrol over enheders handlinger pr. person
Pull-print

Direkte print

Scan og send til mig (e-mail, mappe)

Sporing og rapportering

Synkronisering med Directory Service (LDAP og Open LDAP)
Support til printkvote

Beskyttelse af brugerdata

AU U U N N N RN
AU U U N N N N N
AU U U N N N SN
AU U U U N N N N
AU U U N N N SN
AU U U U N N N N

Bokssikkerhed 4 v v v v v
Beskyttelse af din adressebog v v v v v v
Datahandtering behandlet af en all-in-one-printer v v v v v v
Kryptering af gemte data i harddisk v v v v v v
Sekventiel sletning af jobdata v v v v v v
Kryptering af adgangskode v v v v v v
TPM v*4 V4 v*4 4 v v
Panellas v v v v v v
Adgangskontrol v v v v v v
Godkendt print v’5 v’5 v’5 v’5 v’*5 v'5
Politik for adgangskode v v v v v v
Overvagningslogfil v v v v v v

Printersikkerhed

Automatiske firmwareopdateringer v v v v v v
Sikkerhedsforanstaltninger, nar du bortskaffer printeren

Gendan fabriksstandard v v v v v v
Sikkerhedscertificering og -standarder

ISO15408/IEEE2600.2™ v v v v6 v6 v6

*4. Understettes muligvis ikke, afhaengigt af land. Kontakt dit lokale salgskontor for at fa oplysninger om tilgaengelighed i dit land.
*5. Kreever godkendt printmetode.
*6. Tilgeengeligt i Q4 2023.
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Kontakt din Epson szelger, hvis du ensker flere oplysninger.

Navn:

Telefon:

Mail:

EPSON og WorkForce er registrerede varemeerker og EPSON Exceed Your Vision er et registreret logomaerke tilherende
Seiko Epson Corporation. Alle andre produkt- og varemaerker er varemaerker og/eller registrerede varemeaerker tilherende
deres respektive firmaer, og Epson fraskriver sig alle rettigheder til disse varemzerker.

. “The Print Security Landscape, 2023 - Sikring af printinfrastrukturen midt i et voksende trusselslandskab”, Quocirca, maj 2023.
Du kan finde en komplet liste over modelspecifikationer pd www.epson.eu/bi- Irity-solutions.
3. ISO/IEC 15408 leveres ikke med standardkonfiguration. Speciel firmware og seerlig opsaetningsproces paki
4, Geelder for WorkForce Enterpri

5. Geelder for AM-C-serien
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Genbrug venligst
‘ ansvarligt

Epson Danmark Epson Danmark @EpsonDenmark
Tl 4 50 85 85 Vibeholms Allé 15

Hotline: 32 72 92 10 2605 Brendby in epson-denmark
www.epson.dk/contactus

Varemzerker og registrerede varemzerker tilherer Seiko Epson Corporation eller deres respektive ejere.
Produktoplysninger kan sendres uden varsel.



www.instagram.com/EpsonDenmark
www.instagram.com/EpsonDenmark
https://www.linkedin.com/company/epson-denmark/

