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Girig

Bu belge, Epson kablosuz sunum sistemleri tarafindan saglanan guvenlik dnlemleri hakkinda bilgi
sunmak amaciyla hazirlanmigtir.

Bu belgenin amaci

Bu belgenin amaci, kullanicilarin;

— Epson kablosuz sunum sistemlerinin sistem yapilandirmasini anlamalarini.
— Epson kablosuz sunum sistemi guvenlik ®nlemlerini kontrol etmelerini saglamaktir.

Bu belge, teknik saticilar, BT agi yoneticileri, BT guvenlik profesyonelleri ve Epson kablosuz sunum
sistemleriyle ilgilenen musgterilere yoneliktir.
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Epson kablosuz sunum sistemleri

Epson kablosuz sunum sistemleri, kablosuz ekran paylagimini basitce gerceklestirmenizi saglar.
Boylece hasarli veya eksik adaptor ve kablolarin neden oldugu kablo karmagasini ve hayal
kirikhgini ortadan kaldirir. Bu sistem, cok kullanicili ekran degistirme 0zelligi ve anlasiimasi kolay
kullanici arayuzu ile yuksek performansli kablosuz ekran paylasimini duguk bir maliyetle sunar.

Bu bdlumde, Epson kablosuz sunum sistemlerinin bilesenleri hakkinda bilgi ve sistem yapilandirma
ornekleri sunulmaktadir.

Epson kablosuz sunum sistemleri hakkinda daha fazla bilgi icin Kullanim Kilavuzu’na bakin.

Bilesenler

Epson kablosuz sunum sistemleri asagidaki yazilim ve ekipmanlardan olusur:
(1) Epson kablosuz sunum (yazilim)

(2) Epson iProjection (yazilim)

(3) Verici

(4) Alci

Ayrica bir kaynak cihaza (vericiye bagll bir PC/Mac veya Epson iProjection kurulu herhangi bir cihaz)
ihtiyaciniz olacaktir.

(1) Epson kablosuz sunum (yazilim)

Epson kablosuz sunum (yazilim), bilgisayarlarda (Windows/Mac) ¢alisan bir yazilimdir.

Vericinin dahili depolama alaninda mevcuttur. Epson kablosuz sunum (yazilim), bilgisayarinizdaki
ekran icerigini aga iletilebilir verilere donugturur. Ardindan, Epson kablosuz sunum, verileri vericiden
aliciya bir kablosuz LAN (Wi-Fi) Uzerinden aktarir.

Epson kablosuz sunum (yazilim), kurulum veya yonetim ayricaliklari gerektirmez ve bilgisayarda
depolanan higbir icerige erismez.

(2) Epson iProjection (yazilim) Bu belge, Siir. 3.0 ve sonraki stiriimleri kapsar.

Epson iProjection, bilgisayarlarda (Windows/Mac/Chromebook) ve akilli cihazlarda (iOS/Android)
calisan bir yazilimdir. Epson iProjection (yazilim), Epson kablosuz sunum (yazilim) ile ayni sekilde,
bilgisayarinizdaki ve akilli cihazlarinizdaki icerigi aga iletilebilir verilere donusturur. Epson
iProjection daha sonra bilgisayarinizin veya akilli cihazinizin ag islevlerini kullanarak verileri aliciya
iletir.

Epson iProjection hakkinda daha fazla bilgi icin Epson iProjection Kullanim Kilavuzu’na bakin.

(3) Verici

Verici bilgisayarinizin USB arabirimine baglanir (Windows/Mac).

Epson kablosuz sunum (yazilim) vericinin dahili depolama alaninda mevcuttur.

Verici, Epson kablosuz sunum (yazilim) tarafindan donusturulerek iletilen verileri kablosuz LAN (Wi-
Fi) Uzerinden aliciya gonderir.
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Sekil 1. Verici

(4) Alci
Iki alici modeli vardir; bir taban Unitesi ve desteklenen bir Epson projeksiyon cihazi.

Alici (taban Unitesi), entegre Epson kablosuz sunum sistemlerini desteklemeyen bir ekrana HDMI
kablosuyla baglandiginda, vericiye bagh bilgisayardaki (Windows/Mac) goruntuler veya Epson
iProjection’in (yazilim) calistirlldigi bir bilgisayardan (Windows/Mac/Chromebook) veya akill
cihazdan (i0S/Android) gonderilen veriler géruntilenebilir.

Sekil 2. Alici (taban Unitesi)

Alici
(taban Unitesi) Bir HDMI ekran
or. Epson EB-FH52
( \ HDMI
EPSON'

P
—) |

Ekran, desteklenen bir Epson projeksiyon cihazi ise alicinin (taban unitesi) iglevi icine yerlegtirilebilir.

Taban Unitesi modeli ve desteklenen Epson projeksiyon cihazi modeli alicilari, ag Uzerinden iletilen
verileri almada ayni igleve sahiptir. Taban Unitesi modeli ve desteklenen Epson projeksiyon cihazi
modeli, aksi belirtiimedikce “alicilar’ olarak tanimlanir. Kullanilan gizimler taban Unitesi modeli
alicisini gbostermektedir.
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Sekil 3. Alici (desteklenen Epson projeksiyon cihazi)

Desteklenen bir Epson projeksiyon cihazi
Or. Epson EB-L730U

7 )

—
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o
A
Bu goruntu, dahili alici islevine bir drnektir.

Alici (taban Unitesi), desteklenen Epson projeksiyon cihazlari ile birlikte saglanmaz.

1

5) Bilgisayar (vericiye bagl)
Vericiye bagli bilgisayar (Windows/Mac), vericinin dahili depolama alanindan Epson kablosuz
sunumu (yazilim) cahistirir.

Sekil 4. Vericiye bagl bilgisayar
(a) Bilgisayar (Windows/Mac), Epson kablosuz sunumu (yazilim) vericinin dahili depolama alanindan ¢aligtirir.

Epson kablosuz
sunum

Epson kablosuz
sunum

(b) Epson kablosuz sunum (yazilim), bilgisayarinizdaki igerigi (Windows/Mac) iletilebilir verilere donuisturur ve verileri

vericiden aliciya kablosuz LAN (Wi-Fi) Uzerinden iletir.
.
P~
-~

Epson kablosuz
sunum
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(6) Bilgisayar ve akilli cihaz (Epson iProjection kurulu)

Bu, Epson iProjection kurulu bilgisayar (Windows/Mac/Chromebook) veya akilli cihazdir
(IOS/Android). Epson iProjection, bilgisayardaki veya akilli cihazdaki icerigi aga iletilebilir verilere
donusturur ve Epson iProjection, verileri bilgisayarinizin veya akilli cihazinizin ag iglevlerini
kullanarak aliciya iletir.

Sekil 5. Epson iProjection kurulu bilgisayar

Epson iProjection, bilgisayarinizdaki icerigi iletilebilir verilere donusturur ve verileri kablosuz LAN (Wi-Fi) veya kablolu LAN
uzerinden aliciya iletir.

Epson Epson
iProjection iProjection
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Sistem yapilandirma ornekleri

Epson kablosuz sunum sistemleri, iki farkli sistem yapilandirmasini, yerel agi ve ag altyapisini ayri
olarak veya ayni anda kullanabilir.

(1) Yerel aga baglanma.
(2) Ag altyapisina baglanma.

(1) Yerel ag baglantisi

Epson iProjection kurulu bilgisayar (Windows/Mac/Chromebook) veya akilli cihaz (iOS/Android)
veya bir bilgisayara bagl verici (Windows/Mac) gibi cihazlar kablosuz LAN (Wi-Fi) adaptorleri olarak
calisir. Bu cihazlar, yerel ag baglantisini yapilandirmak icin kablosuz LAN (Wi-Fi) Gzerinden Wi-Fi
erisim noktasi iglevi goren tek bir aliciya baglanir. Yerel ag baglantilari kablosuz LAN (Wi-Fi)
iletisimleri ile sinirhdir.

Sekil 6. Yerel ag baglantisi

(a) Bilgisayara bagl bir verici ile alici arasinda kablosuz LAN (Wi-Fi) baglantisi

HDMI
.......... Wi-Fi

Eg Erisim noktasi

N Adaptor

(b) Epson iProjection kurulu bir bilgisayar ile alici arasinda Kablosuz LAN (Wi-Fi) baglantisi

Epson iProjection
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(2) Ag altyapisi baglantisi

Epson iProjection kurulu bilgisayar (Windows/Mac/Chromebook) veya akilli cihaz (iOS/Android) gibi
cihazlar, bir Wi-Fi erisim noktasi veya kablolu LAN hub’i kullanarak ag altyapisina baglanir. Alici
ayrica ag altyapisina da baglanir. Bilgisayar veya akilli cihaz, verileri ag altyapisi Uzerinden aliciya
iletir.

Sekil 7. Ag altyapisi baglantisi

(a) Aliciile ag altyapisi arasinda Kablosuz LAN (Wi-Fi) baglantisi

S>> —— HDMI
—r
Kablolu LAN
"@ Wi-Fi
A\. Erisim noktasi
Adaptor
Epson iProjection
Yonlendirici
(b) Alici ile ag altyapisi arasinda kablolu LAN baglantisi
K>
G
) PGy
A\ =] Kablolu LAN (RJ45)

Epson iProjection

Bilgisayara (Windows/Mac) bagl verici, ag altyapisina baglanamiyor, cunku ag altyapisindaki bir
Wi-Fi erisim noktasiyla eslenemiyor.

(3) Yerel ag baglantisinin ve ag altyapisinin es zamanli kullanimi
Yerel ag baglantisi (1) ve ag altyapisi baglantisi (2) birlikte kullanilabilir.
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Sekil 8. Yerel ag yapilandirmasi ve ag altyapisi baglantisinin birlikte kullanimi

Ag altyapisi

HDMI
Kablolu LAN
Wi-Fi

Erisim noktasi

R -.
I ~ Adaptor

Yonlendirici

Yerel ag
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Guvenlik

Yerel ag ve ag altyapisinin ayrilmasi

Yerel ag baglantisinda alici bir Wi-Fi erisim noktasi olarak iglev gorur. Ancak alicinin bir yonlendirici
islevi yoktur. Sonug olarak yerel ag, ag altyapisina bagl olan kablosuz veya kablolu LAN
arabirimlerinden tamamen izoledir.

Yerel aga bagli bir bilgisayar, alici Uzerinden ag altyapisina baglanamaz.

Sekil 9. Yerel ag yapilandirmasi ve ag altyapisinin ayrilmasi

Ag altyapisi

Kablolu LAN

Eg Erigim noktasi

~— Adaptor

Yerel ag

Yerel ag baglantisi guvenligi

Daha dnce aciklanan yerel ag baglantisi kablosuz LAN (Wi-Fi) iletisimleri ile sinirhdir.

lletisim yolu, Wi-Fi Alliance tarafindan gelistirilen bir sifreleme protokolu olan WPA2-PSK
kullandigindan, kablosuz LAN sinyalleri yakalansa veya ele gecirilse bile iletilen verilerin gifresini
¢6zmek ve buradan icerik almak zordur.

Ag altyapisi baglanti guvenligi

Sifreleme

Ag altyapisi baglantisi igin iletisim yolunun yakalanabilecegi ve iletilen verilerin iceriginin ucunci
taraflarin eline gecebilecegi endigesi vardir.

Epson iProjection (yazilim) ve Epson kablosuz sunum (yazihm) iletilebilir verileri aga aktariimadan
once sifreler. Dolayislyla, iletisim yolu kesilse bile iletilen verilerden icerigi kurtarmak zordur.
Sifreleme algoritmasi AES-128 kullanir. Sifreleme anahtari her oturuma 6zel olarak olugturulur.
Sifreleme anahtarini iletmek icin anahtar kelime bilgisi kullanilarak oturuma zel bir anahtar
hazirlanir ve iletilir.
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Protokol port numarasi

Aliciyla iletisim kurmak icin Epson iProjection (yazilim) ve Epson Wireless Projection (yazilim)
tarafindan asagidaki portlar kullanihr.

Asagidaki ayarlara bakarak ydnlendirici ve guvenlik duvarindaki portlari agin.

Tablo 1. Epson iProjection (yazilim) ve Epson wireless projection (yazilim) tarafindan
kullanilan portlar

Protokol Port YOn ¢ Tanim
ECON(TCP) 3620 T->R Network projeksiyonu (kontrol aktarimi)
ECON(UDP) 3620 T->R Hizmet kesgfi

R->T =2
PCON(TCP) 3621 T->R Network projeksiyonu (goruntu / ses aktarimi)
ESC/VP.net(TCP) 3629 T->R Alici kontrolu

(*1) R = Alici, T = Epson iProjection (yazilim) ve Epson kablosuz sunum (yazilim)
(*2) Epson kablosuz sunumda (yazilim) kullaniimiyor

Esleme guvenligi

Vericiyi ve aliclyi esledikten sonra iletilebilir
verileri aktarabilirsiniz. Veriler egsleme yapilmadan iletilemez.

Verici ile alicinin egslenmesi

(1) Verici ile alicinin baglanmasi ve eglenmesi

Verici dogrudan USB Uzerinden baglandigindan ve aliciyla otomatik olarak eglendiginden iletisim
yolundan higbir esleme bilgisi sizmaz.

Sekil 10. Verici ile alicinin baglanmasi ve eslenmesi

Esleme bilgileri

Esleme bilgileri
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(2) Epson kablosuz verici ayarlarini (yazilim) kullanarak esleme

Epson kablosuz verici ayarlari (yazilim), bilgisayarinizda (Windows/Mac) calisan ve kullanicilarin
alici ile vericiyi eslemesini saglayan yonetim yazilimidir.

Alici tarafindan gonderilen ve erisim noktasi islevi goren sinyal (isaretci), sifrelenmis egleme
bilgilerini icerir. Esleme bilgileri gifreli oldugundan, bunlar elde etmek icin sinyali (isaretgiyi)
yakalamak zordur. Epson kablosuz verici ayarlar (yazilim), esleme bilgilerinin sifresini cbzer ve
vericiye kaydeder.

Sekil 11. (2) Epson kablosuz verici ayarlarini (yazilim) kullanarak esleme

Epson kablosuz
verici ayarlari

— ) 1 i-Fi
'2()\.\. Tl ((( ))) . Eg Erisim noktasi
% A = Adaptor

Epson kablosuz
verici ayarlari

(S Esteme by
PON T

A\“%

Vericiye kaydedilen esleme bilgileri

Asagidaki egleme bilgileri eslemeden sonra vericiye kaydedilir. Egleme bilgileri alicinin dahili
bellegine kaydedilir. Bu bellege disaridan erisilemediginden ucuncu bir tarafin vericideki egleme
bilgilerini ele gegirmesi zordur.

— Alicinin SSID’si

— Alicinin taban unitesinin adi

— WPAZ2 icin anahtar parolasi

— Benzersiz Kimlik (seri numarasi)

%

O

—

Vericinin dahili depolamasi icin guvenlik

Vericinin dahili depolamasi Epson kablosuz sunum (yazilim) icerir.

Vericiye bagl bilgisayar (Windows/Mac), Epson kablosuz sunuma (yazilim) vericinin dahili
depolamasindan erigebilir, ancak dosyalari depolama alanina yazamaz. Bu ayrica Epson kablosuz
sunumun (yazihm) kurcalanmasini da onler.
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Aygit yazilimi analizi ve kurcalama

Kullanicilar Epson kablosuz sunum sistemlerini, vericinin aygit yazilimini ve alicinin aygit yazilimini
guncelleyerek istikrarl bir durumda kullanabilirler.

Vericinin aygit yazilimi

Vericinin aygit yazilimi, AES-128 ile sifrelenmig baglik bilgileri ve saglama toplami iceren bir ikili
dosyada saglanir. Dolayisiyla, aygit yazihmini analiz etmek ve
kurcalamak zordur.

Alicinin aygit yazilimi

Alicinin aygit yazilimi, DES-56 ile gifrelenmis bir ikili dosyada saglanir. Dolayisiyla, aygit yazilimini
analiz etmek ve kurcalamak zordur.

Epson Web Kontrolu ozelligi

Alici, ag baglantili bir bilgisayar veya akilli cihazdaki bir web tarayicisinda alici ayarlarini kontrol
etmenizi ve degistirmenizi saglayan Epson Web Kontrolu 6zelligini icerir.

Epson Web Kontrolu agagidaki protokol ve portlari kullanir:

Tablo 2 Epson Web Kontroli’nde kullanilan Portlar

Protokol Port Yon (*1) Tanim
HTTP(TCP) |80 T->R HTTP istegi ve yaniti
HTTPS(TCP) | 443 T->R HTTPS istegi ve yaniti
(*1) R = Alici

T = bir bilgisayar veya akilli cihaz

Epson Web KontrolU’'nuin varsayilan protokolu HTTPS’tir. Asagidaki menuden HTTP olarak
degigtirebilirsiniz,

ancak HTTPS kullaniimasi onerilir.

OSD menusu: [Ag]

— [AQ ayarlar]

— [Taban unitesi]

— [Glvenli HTTP]

Ayarlar: HTTPS baglantisi acik (varsayilan)
HTTP baglantisi kapali
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Protokollerin ve portlarin listesi

Bu listede, Epson kablosuz projeksiyon sisteminin kullandigi protokol ve portlar yer almaktadir.
Epson kablosuz projeksiyon sistemi tarafindan kullanilmayan protokol ve portlar icin projeksiyon
cihazinin Kullanim Kilavuzuna ve diger belgelere bakin.

Tablo 3 Video iletim yazilimi tarafindan kullanilan portlar

Protokol Port Yon (*1) Tanim
ECON(TCP) 3620 | T->R Network projeksiyonu (kontrol aktarimi)
ECON(UDP) 3620 | T->R Hizmet kegfi
R->T (*2)
PCON(TCP) 3621 | T->R Network projeksiyonu (goruntu / ses aktarimi)
ESC/VP.net(TCP) 3629 | T->R Alici kontrolu
(*1) R = alici,

T = Epson iProjection (yazihm) ve Epson wireless projection (yazilim)
(*2) Epson wireless projection’da (yazihm) kullaniimiyor

Tablo 4 Web yapilandirmasinda kullanilan portlar

Protokol Port Yon (*1) Tanim
HTTP(TCP) 80 |T->R HTTP istegi ve yaniti
HTTPS(TCP) 443 | T->R HTTPS istegi ve yaniti

(*1) R = Alici, T = bilgisayar veya akill cihaz
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Genel bildirimler

Ticari Markalar

Epson®, Seiko Epson® Corporation’in tescilli ticari markasidir. “EXCEED YOUR VISION”, Seiko
Epson Corporation’in ticari markasi veya tescilli ticari markasidir.

Mac ve iOS, Apple Inc. sirketinin ticari markalaridir.

Microsoft ve Windows, Microsoft Corporation’in Amerika Birlesik Devletleri ve/veya diger ulkelerdeki
ticari markalar veya tescilli ticari markalaridir.

Wi-Fi™, WPA2™  Wi-Fi Alliance®n tescilli ticari markasidir.
Chromebook, Android, Google LLC’nin ticari markalaridir.
Aksi belirtiimedikge bile her girketin ticari markalarina ve urun ticari markalarina saygi duyariz.

Bildirimler

(1) Her hakki saklidir. Bu yayinin hicbir bolumi Seiko Epson Corporation’in dnceden yazili izni
olmadan ¢ogaltilamaz, bir erisim sisteminde saklanamaz veya elektronik, mekanik, fotokopi, kayit
veya bagka herhangi bir bicimde veya herhangi bir yolla iletilemez.

Burada yer alan bilgilerin kullanimina iliskin hicbir patent yukumlulugu kabul edilmez.

Burada yer alan bilgilerin kullanimindan kaynaklanan zararlar icin de herhangi bir yakamlalik kabul
edilmez.

(2) Bu belgenin icerigi dbnceden haber verilmeksizin degistirilebilir veya guncellenebilir.

(3) Burada yer alan bilgilerin kullanimina iligkin hicbir patent yukumlulugu kabul edilmez.

Burada yer alan bilgilerin kullanimindan kaynaklanan zararlar icin de herhangi bir yukumluluk kabul
edilmez.

Telif Hakki

Bu bilgiler bnceden haber verilmeksizin degistirilebilir.
°SEIKO EPSON CORPORATION 2021. Her hakki saklidir.

Revizyon
Haziran 2021: Rev.llk baski
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