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Inledning

Detta dokument forklarar de sakerhetsatgarder som tillhandahalls av Epson Wireless Presentation-
system.

Syftet med detta dokument
Syftet med detta dokument &r att ge anvandare mojlighet att:

- forsta systemkonfiguration av Epson Wireless Presentation-system,
— kontrollera sakerhetsatgarderna for Epson Wireless Presentation-system.

Detta dokument ar avsett for teknikleverantotrer, IT-natverkschefer, IT-sdkerhetspersonal och
kunder som ar intresserade av Epson Wireless Presentation-system.
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Epson Wireless Presentation-system

Epson Wireless Presentation-system ger dig mojlighet till enkel tradlos bilddelning, vilket eliminerar
intrasslade kablar och frustration pa grund av att adaptrar och kablar ar skadade eller saknas. Detta
system mojliggor snabb tradios bilddelning med bildvaxling mellan flera anvandare och ett intuitivt
anvandargranssnitt till en lag kostnad.

Detta kapitel forklarar komponenterna i Epson Wireless Presentation-system och tillhandahaller
exempel pa systemkonfigurationer.

Anvandarhandboken innehaller mer information om Epson Wireless Presentation-system.

Komponenter

Epson Wireless Presentation-system bestar av foljande programvara och utrustning:
(1) Epson Wireless Presentation (programvara)

(2) Epson iProjection (programvara)

(3) Sandare

(4) Mottagare

Du behdver ocksa en kallenhet (en PC eller Mac ansluten till en sandare eller en valfri enhet med
Epson iProjection installerad).

(1) Epson Wireless Presentation (programvara)

Epson Wireless Presentation (programvara) ar programvara som kors pa datorer
(Windows/macOS).

Den tillhandahalls i séndarens inbyggda lagringsutrymme. Epson Wireless Presentation
(programvara) omvandlar bildinnehall pa din dator till 6verféringsbara data som kan overforas till
natverket. Epson Wireless Presentation dverfor sedan data fran sandaren till mottagaren via ett
tradlost LAN (Wi-Fi).

Epson Wireless Presentation (programvara) kraver inga installations- eller
administrationsbehérigheter och har inte heller atkomst till ndgot innehall som lagras péa datorn.

(2) Epson iProjection (programvara) Detta dokument técker version 3.0 och senare.

Epson iProjection &r programvara som kors pa datorer (PC/Mac/Chromebook) och smarta enheter
(i0S/Android). Pa samma séatt som Epson Wireless Presentation (programvara), konverterar Epson
iProjection (programvara) innehall pa din dator och dina smarta enheter till 6verféringsbara data
som kan Overforas till natverket. Epson iProjection 6verfor sedan data till mottagaren med hjalp av
natverksfunktionerna i din dator eller smarta enhet.

Driftshandboken till Epson iProjection innehaller mer information om Epson iProjection.

(3) Sandare

Sandaren ansluts till datorns USB-granssnitt (PC/Mac).

Epson Wireless Presentation (programvara) tillhandahalls i sandarens inbyggda lagringsutrymme.
Sandaren 6verfor data som har konverterats av Epson Wireless Presentation (programvara) till
mottagaren via ett tradlost LAN (Wi-Fi).
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Figur 1. Sandare

(4) Mottagare
Mottagaren finns i tvd modeller: en basenhet och en kompatibel Epson-projektor.

N&ar mottagaren (basenheten) &r ansluten till ett bildvisningssystem som inte har stdd for det
integrerade Epson Wireless Presentation-systemet via en HDMI-kabel &ar det mdjligt att visa bilder
pa datorn (PC/Mac) som &r ansluten till sindaren eller 6verférda data som skickas fran en dator
(PC/Mac/Chromebook) eller en smart enhet (i0S/Android) som kér Epson iProjection (programvara).

Figur 2. Mottagare (basenhet)
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Om bildvisningssystemet ar en kompatibel Epson-projektor kan mottagarens (basenhet) funktion
vara inbyggd i det. Basenhetsmodellen och den kompatibla Epson-projektormodellen uppfyller
samma funktion, dvs. att ta emot dverférda data via natverket. Basenhetsmodellen och den
kompatibla Epson-projektormodellen beskrivs bada som "mottagare” om inget annat anges. De
illustrationer som anvands visar den mottagande basenhetsmodellen.
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Figur 3. Mottagare (kompatibel Epson-projektor)

En kompatibel Epson-projektor
t.ex. Epson EB-L730U
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Denna bild ar ett exempel p& den inbyggda mottagarfunktionen.
Mottagaren (basenhet) levereras inte med kompatibla Epson-projektorer.

5) Dator (ansluten till sdndaren)
Datorn (PC/Mac) som &r ansluten till sandaren kor Epson Wireless Presentation (programvara) fran
séndarens inbyggda lagringsutrymme.

Figur 4. Dator ansluten till sandare

(a) Datorn (PC/Mac) kor Epson Wireless Presentation (programvara) fran sandarens inbyggda
lagringsutrymme.
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(b) Epson Wireless Presentation (programvara) konverterar innehall pa din dator (PC/Mac) till 6verféringsbara data och

overfor data fran sandaren till mottagaren via ett tradlost LAN (Wi-Fi).
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(6) Dator och smart enhet (med Epson iProjection installerad)

Detta ar den dator (PC/Mac/Chromebook) eller smarta enhet (iOS/Android) dar Epson iProjection ar
installerad. Epson iProjection konverterar innehallet pa datorn eller den smarta enheten till
Overféringsbara data som kan Overforas till natverket och Epson iProjection ¢verfora data till
mottagaren med hjalp av natverksfunktionerna i din dator eller smarta enhet.

Figur 5. Dator med Epson iProjection installerad

Epson iProjection konverterar innehall pa din dator till 6verféringsbara data och 6verfor data till mottagaren via ett tradld st
LAN (Wi-Fi) eller trddbundet LAN.

iProjection iProjection

EPSON

EXCEED YOUR VISION



Exempel pa systemkonfigurationer

Epson Wireless Presentation-system kan anvanda tva olika systemkonfigurationer, ett lokalt natverk
och ett infrastrukturnatverk, separat eller samtidigt.

(1) Anslutning till ett lokalt natverk.
(2) Anslutning till ett infrastrukturnat.

(1) Lokal natverksanslutning

Enheter som datorn (PC/Mac/Chromebook) eller den smarta enheten (iOS/Android) déar Epson
iProjection ar installerad eller sandaren som ar ansluten till en dator (PC/Mac) fungerar som
tradlosa LAN-adaptrar (Wi-Fi). Dessa enheter ansluter till en enda mottagare, som fungerar som en
Wi-Fi-anslutningspunkt, via ett tradlost LAN (Wi-Fi) for att konfigurera en lokal natverksanslutning.
Lokala natverksanslutningar &ar begréansade till kommunikation via ett tradlost LAN (Wi-Fi).

Figur 6. Lokal natverksanslutning

(a) Anslutning via ett tradlést LAN (Wi-Fi) mellan en sandare som ar ansluten till en dator och mottagaren
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(b) Anslutning via ett trddlost LAN (Wi-Fi) mellan en dator med Epson iProjection installerad och mottagaren

Epson iProjection
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(2) Anslutning till infrastrukturnatverk

Enheter som datorn (PC/Mac/Chromebook) eller den smarta enheten (iOS/Android) dér Epson
iProjection ar installerad ansluts till infrastrukturnétverket med hjalp av en Wi-Fi-anslutningspunkt
eller en trddbunden LAN-hubb. Mottagaren ansluts ocksa

till infrastrukturnatverket. Datorn eller den smarta enheten éverfoér data till mottagaren via
infrastrukturnatverket.

Figur 7. Anslutning till infrastrukturnatverk

(a) Anslutning via tradlost LAN (Wi-Fi) mellan mottagaren och infrastrukturnatverket
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(b) Tradbunden anslutning mellan mottagaren och infrastrukturnatet
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Sandaren som ar ansluten till datorn (PC/Mac) kan inte ansluta till infrastrukturnatverket, eftersom
den inte kan parkopplas med en Wi-Fi-anslutningspunkt i infrastrukturnatverket.

(3) Samtidig anvandning av lokal natverksanslutning och infrastrukturnatverk

Den lokala natverksanslutningen (1) och anslutningen till infrastrukturnatverket (2) kan anvandas
tilsammans.
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Figur 8. Kombinerad anvandning av lokal natverksanslutning och anslutning till
infrastrukturnatverk

Infrastrukturnatverk
)
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A
Lokalt natverk
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Sakerhet

Separation av lokalt natverk och infrastrukturnatverk

| den lokala natverksanslutningen fungerar mottagaren som en Wi-Fi-anslutningspunkt. Mottagaren
har dock ingen routerfunktion. Det lokala natverket ar darfor fullstandigt isolerat fran de tradlosa
eller tradbundna LAN-granssnitt som &r anslutna till infrastrukturnatverket.

En dator som &r ansluten till det lokala natverket kan inte ansluta till infrastrukturnatverket via
mottagaren.

Figur 9. Separation av lokal natverkskonfiguration och infrastrukturnatverk
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Lokalt natverk

Sakerhet for lokal natverksanslutning

Den lokala natverksanslutning som beskrivits tidigare &r begrénsad till kommunikation via ett
tradldst LAN (Wi-Fi).

Eftersom kommunikationsbanan anvander WPA2-PSK, ett krypteringsprotokoll som har utvecklats
av Wi-Fi Alliance, &r det svart att avkryptera och hamta innehallet fran 6verford data dven om
tradlosa LAN-signaler fangas upp.

Séakerhet vid anslutning till infrastrukturnatverk
Kryptering

Det finns en risk for att kommunikationsbanan for anslutningen till infrastrukturnatverket kan fangas
upp och att innehallet i 6verford data kan erhallas av en tredje part.

Epson iProjection (programvara) och Epson Wireless Presentation (programvara) krypterar
overforingsbara data innan de overfors till natverket. Darfor ar det svart att aterstalla

innehall fran 6verford data aven om kommunikationsbanan fangas upp.

Krypteringsalgoritmen anvénder AES-128. En unik krypteringsnyckel skapas for varje session.

En sessionsspecifik privat nyckel sammanstélls och dverfors med hjélp av nyckelordsinformation for
att overfora krypteringsnyckeln.
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Protokoll och portnummer

Foljande portar anvands av Epson iProjection (programvara) och Epson Wireless Presentation
(programvara) for att kommunicera med mottagaren.

Se foljande installningar och 6ppna portar pa routern och brandvaggen.

Tabell 1. Portar som anvands av Epson iProjection (programvara) och Epson Wireless
Projection (programvara)

Protokoll Port Riktning ¢1) Beskrivning
ECON (TCP) 3620 T->R Natverksprojicering (kontrolléverféring)
ECON (UDP) 3620 T->R Upptackt av tjanst

R->T 2
PCON (TCP) 3621 T->R Natverksprojicering (bild-/ljuddverforing)
ESC/VP.net (TCP) 3629 T->R Mottagarkontroll

(*1) R = mottagare, T = Epson iProjection (programvara) och Epson Wireless Presentation (programvara)
(*2) anvands inte i Epson Wireless Presentation (programvara)

Parkopplingssakerhet

Nar du har parkopplat s&ndaren och mottagaren kan du Overfora dverféringsbara
data. Data kan inte dverforas utan parkoppling.

Parkoppling av sdndaren och mottagaren

(1) Anslutning och parkoppling av s&dndaren och mottagaren

Eftersom s&ndaren &r ansluten direkt till USB och automatiskt parkopplad med mottagaren lacker
ingen parkopplingsinformation ut fran kommunikationsbanan.

Figur 10. Anslutning och parkoppling av sandaren och mottagaren

Parkopplingsinf Parkopplingsinf
ormation

ormation
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(2) Parkoppling med Epson Wireless Transmitter Settings (programvara)

Epson Wireless Transmitter Settings (programvara) ar administrationsprogramvara som kors pa din
dator (PC/Mac) och ger anvandare mdjlighet att parkoppla mottagaren och sandaren.

Signalen som skickas av mottagaren och fungerar som en anslutningspunkt innehaller krypterad
parkopplingsinformation. Eftersom parkopplingsinformationen ar krypterad ar det svart att fanga upp
signalen for att erhalla parkopplingsinformationen. Epson Wireless Transmitter Settings
(programvara) avkrypterar parkopplingsinformationen och sparar den i sdndaren.

Figur 11. Parkoppling med hjilp av Epson Wireless Transmitter Settings (programvara)

Epson Wireless
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Parkopplingsinformation sparad i sandaren

Foljande parkopplingsinformation sparas i sandaren efter parkopplingen. Parkopplingsinformationen
sparas i mottagarens inbyggda minne. Eftersom detta minne inte kan

nas fran utsidan ar det svart for en tredje part att erhalla parkopplingsinformationen

i sdndaren.

— Mottagarens SSID

— Mottagares basenhetsnamn
— Lo6senfras for WPA2

— Unikt ID (serienummer)

Séakerhet for sdndarens inbyggda lagringsutrymme

Sandarens inbyggda lagringsutrymme innehaller Epson Wireless Presentation (programvara).
Datorn (PC/Mac) som ar ansluten till sandaren far atkomst till Epson Wireless Presentation
(programvara) fran sandarens inbyggda lagringsutrymme, men den kan inte skriva filer dar. Detta
forhindrar ocksa att Epson Wireless Presentation (programvara) manipuleras.
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Analys och manipulering av fast programvara

Anvandare kan anvanda Epson Wireless Presentation-systemen i stabilt tillstdnd genom att
uppdatera sandarens fasta programvara och mottagarens fasta programvara.

Sandarens fasta programvara

Sandarens fasta programvara levereras i en binar fil med headerinformation och kontrollsumman
krypterad med AES-128. Darfor ar det svart att analysera och manipulera den
fasta programvaran.

Mottagarens fasta programvara

Mottagarens fasta programvara levereras i en binar fil som &r krypterad med DES-56. Darfor ar det
svart att analysera och manipulera den fasta programvaran.

Epson Web Control-funktion

Mottagaren omfattar Epson Web Control-funktionen som ger dig maéjlighet att kontrollera och &ndra
mottagarinstallningarna i en webblasare pa en natverksansluten dator eller smart enhet.

Epson Web Control anvander foljande protokoll och portar:

Tabell 2, portar som anvands i Epson Web Control

Protokoll Port Riktning (*1) Beskrivning

HTTP (TCP) | 80 T->R HTTP-frgor och -svar
HTTPS 443 T->R HTTPS-fragor och -svar
(TCP)

(*1) R = mottagare
T = en dator eller smart enhet

Det forvalda protokollet for Epson Web Control & HTTPS. Du kan andra till HTTP via foéljande meny,
men vi rekommenderar att du anvander HTTPS.

OSD-meny: [Natverk]
— [Natverksinstéliningar]

— [Basenhet]
— [Saker HTTP]

Installningar: P& HTTPS-anslutning (forval)
Av HTTP-anslutning
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Bilaga

Forteckning Over protokoll och portar

Detta ar forteckningen 6ver protokoll och portar som anvands av Epson Wireless Projection-system.
Projektorns anvandarhandbok och andra dokument innehaller information om protokoll och portar
som inte anvands av Epson Wireless Projection-system.

Tabell 3, portar som anvands av videoéverforingsprogramvaran

Protokoll Port Riktning (*1) Beskrivning
ECON (TCP) 3620 | T->R Natverksprojicering (kontrolléverféring)
ECON (UDP) 3620 | T->R Upptackt av tjanst
R->T (*2)
PCON (TCP) 3621 | T->R Natverksprojicering (bild-/ljudoverforing)
ESC/VP.net (TCP) 3629 | T->R Mottagarkontroll

(*1) R = mottagare,
T = Epson iProjection (programvara) och Epson Wireless Projection (programvara)
(*2) anvands inte i Epson Wireless Projection (programvara)

Tabell 4, portar som anvands i webbkonfiguration

Protokoll Port Riktning (*1) Beskrivning
HTTP (TCP) 80 | T->R HTTP-fragor och -svar
HTTPS (TCP) 443 | T->R HTTPS-fragor och -svar

(*1) R = mottagare, T = en dator eller smart enhet
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Allmanna meddelanden

Varumarken

EPSON ar ett registrerat varumarke som tillhdr Seiko Epson Corporation. EXCEED YOUR VISION
ar ett varumarke eller registrerat varumarke som tillhor Seiko Epson Corporation.

Mac och iOS ar varumarken som tillhér Apple Inc.

Microsoft och Windows ar varumaérken eller registrerade varumarken som tillhér Microsoft
Corporation i USA och/eller i andra lander.

Wi-Fi™, WPA2™ 3Zr ett registrerat varumarke som tillhér Wi-Fi Alliance®.
Chromebook, Android ar varumarken som tillhér Google LLC.

Vi respekterar varje foretags varumarken och produktvarumarken, aven om de inte anges pa annat
satt.

Meddelanden

(1) Med ensamrétt. Ingen del av denna publikation far reproduceras, lagras i ett hamtningssystem
eller 6verforas i nagon form eller med nagon metod, vare sig elektronisk, mekanisk, fotokopiering,
inspelning eller pa annat satt, utan féregaende skriftligt tillstand fran Seiko Epson Corporation.
Inget patentansvar antas med avseende pa anvandningen av informationen hari.

Ej heller antas nagot ansvar for skador som uppstar som resultat av anvandningen av informationen
hari.
(2) Innehallet i detta dokument kan andras eller uppdateras utan féregdende meddelande.

(3) Inget patentansvar antas med avseende pa anvandningen av informationen hari.
Ej heller antas nagot ansvar for skador som uppstar som resultat av anvandningen av informationen
héri.

Copyright
Denna information kan &@ndras utan férvarning.
“SEIKO EPSON CORPORATION 2021. Med ensamrétt.

Utgava

Juni 2021: Version A, forsta utgavan
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