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Uvod

Tento dokument opisuje bezpeénostné opatrenia poskytované bezdrotovymi prezentatnymi
systémami Epson.

Ucel tohto dokumentu
Ucelom tohto dokumentu je umoznit pouzivatefom:

— pochopit’ konfiguraciu systému bezdrotovych prezentatnych systémov Epson,
— skontrolovat bezpetnostné opatrenia bezdrotového prezentatného systému Epson.

Tento dokument je urceny pre technickych dodavatelov, spravcov IT sieti, odbornikov v oblasti
informacnej bezpetnosti a zakaznikov, ktori sa zaujimaju o bezdrotové prezentatné systémy Epson.
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Bezdrotove prezentacne systemy Epson

Bezdrdtové prezentatné systémy Epson umozhuju jednoduché bezdrotové zdielfanie obrazovky,
¢im sa eliminuje pouzitie mnozstva kablov a frustricia v dosledku poskodenych alebo chybajucich
adaptérov a kablov. Tento systém vyuziva vysokovykonné bezdrotové zdielfanie obrazovky

s funkciou prepinania obrazovky medzi viacerymi pouzivatelmi a Fahko pochopitelnym
pouzivatel'skym rozhranim pri nizkych nakladoch.

Tato kapitola vysvetluje komponenty bezdrotovych prezentacnych systémov Epson a poskytuje
priklady konfiguracie systému.

Dalsie informacie o bezdrdtovych prezentatnych systémoch Epson najdete v pouzivatelskej
prirucke.

Komponenty

Bezdrotové prezentatné systémy Epson pozostavaju z nasledujiuceho softvéru a vybavenia:
(1) Epson wireless presentation (softvér)

(2) Epson iProjection (softvér)

(3) Vysielat

(4) Prijimat

Budete tiez potrebovat’ zdrojové zariadenie (potitat PC/Mac pripojeny k vysielatu alebo akékolvek
zariadenie s nainstalovanou aplikaciou Epson iProjection).

(1) Epson wireless presentation (softvér)

Epson wireless presentation je softvér, ktory sa spusta na pocitacoch (Windows/Mac).

Nachadza sa v zabudovanom Uloznom priestore vysielaca. Softvér Epson wireless presentation
konvertuje obsah obrazovky v potcitaci na prenosné Udaje, ktoré mozno prenasat do siete. Softvér
Epson wireless presentation potom prenasa tdaje z vysielata do prijimaca cez bezdrdtovi siet LAN
(Wi-Fi).

Softvér Epson wireless presentation nevyzaduje opravnenia na instalaciu ani spravu, ani
nepristupuje k ziadnemu obsahu ulozenému v pocitaci.

(2) Epson iProjection (softvér) Tento dokument sa vztahuje na ver. 3.0 a novsiu.

Epson iProjection je softvér, ktory sa spusta na pocitacoch (Windows/Mac/Chromebook)

a inteligentnych zariadeniach (i0S/Android). Rovnako ako v pripade softvéru Epson wireless
presentation, aj aplikacia Epson iProjection konvertuje obsah vo vasom potitaci a inteligentnych
zariadeniach na prenosné udaje, ktoré mozno prenasat do siete. Aplikacia Epson iProjection
prenasa Udaje do prijimaca pomocou sietovych funkcii pocitaca alebo inteligentného zariadenia.

DalSie informacie o aplikacii Epson iProjection najdete v navode na obsluhu aplikacie Epson
iProjection.

(3) Vysielac

Vysielat sa pripaja k rozhraniu USB vasho pocitata (Windows/Mac).

Softvér Epson wireless presentation sa dodava v zabudovanom Uloznom priestore vysielaca.

Softvér Epson wireless presentation potom prenasa tdaje z vysielata do prijimaca cez bezdrdtovl
siet LAN (Wi-Fi).
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Obrazok 1. Vysielac

(4) Prijimat

Existuju dva modely prijimacov: zakladna jednotka a podporovany projektor Epson.

Ked sa prijimac (zakladna jednotka) pripoji k displeju, ktory nepodporuje integrované bezdrétové
prezentacné systémy Epson, pomocou kabla HDMI, mozno na hom zobrazit obraz z po¢itata
(Windows/Mac) pripojeného k vysielatu alebo data odosielané z pocitaca
(Windows/Mac/Chromebook) €i inteligentného zariadenia (iOS/Android), ktoré pouziva softvér
Epson iProjection (softvér).

Obrazok 2. Prijimac (zakladna jednotka)

Prijimat . . .
(z&kladn4 jednotka) Displej s rozhranim HDMI
napr. Epson EB-FH52
— HDMI
EPSON'

P
—) |

Ak je zobrazovacim zariadenim podporovany projektor Epson, funkcia prijimaca (zakladnej jednotky)
v hom mdze byt zabudovana. Model zakladnej jednotky a podporované modely projektorov Epson
maju rovnaki funkciu prijimania Udajov prenasanych cez siet. Model zakladnej jednotky

a podporovany model projektora Epson su nizSie ozna¢ované ako ,prijimace, pokial nie je uvedené
inak. Pouzité ilustracie zobrazuju prijimat v podobe zakladnej jednotky.
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Obrazok 3. Prijimac (podporovany projektor Epson)

Podporovany projektor Epson
napr. Epson EB-L730U

7 )

I
| - -
P
AX
Tento obrazok je prikladom zabudovanej funkcie prijimaca.
Prijimat (zakladna jednotka) sa nedodava s podporovanymi projektormi Epson.

5) Potita€ (pripojeny k vysielatu)

Poctitat (Windows/Mac) pripojeny k vysielacu spusta softvér Epson wireless presentation zo
vstavaného Uloziska vysielaca.

Obrazok 4. Potitac (pripojeny k vysielacu

(a) Potitat (Windows/Mac) spUsta softvér Epson wireless presentation (Bezdrdtové prezentovanie Epson) zo vstavaného
UloZziska vysielata.

Epson wireless presentation : _
(Bezdrdtové prezentovanie Epson) Epson wireless presentation
(Bezdrb6tové prezentovanie Epson)

(b) Softvér Epson wireless presentation (Bezdrotové prezentovanie Epson) konvertuje obsah na vasom potitaci
(Windows/Mac) na prenasatelné (daje a prenasa ich z vysielata do prijimacta cez bezdrdtovu siet LAN (Wi-Fi).

0

.
NOSH3

Epson wireless presentation
(Bezdrdtové prezentovanie Epson)
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(6) Potitat a inteligentné zariadenie (s nainstalovanou aplikaciou Epson iProjection)

Toto je pocitat (Windows/Mac/Chromebook) alebo inteligentné zariadenie (i0S/Android), na ktorom
je nainstalovand aplikacia Epson iProjection. Softvér Epson iProjection prevedie obsah v potitaci
alebo inteligentnom zariadeni na prenasatelné Udaje, ktoré mozno prenasat do siete, a aplikacia
Epson iProjection prenesie Udaje do prijimata pomocou sietovych funkcii vasho pocitaca alebo
inteligentného zariadenia.

Obrazok 5. Potitac s nainstalovanou aplikaciou Epson iProjection

Aplikacia Epson iProjection konvertuje obsah z potitata na prenaSatelné Gdaje a prenasa ich do prijimata cez bezdrotovu
siet LAN (Wi-Fi) alebo kablovu siet LAN.

iProjection iProjection

EPSON

EXCEED YOUR VISION




Priklady konfiguracie systemu

Bezdrotové prezentatné systémy Epson mdzu pouzivat dve rdozne systémové konfiguracie, lokalnu
siet’ a infrastruktUrnu siet, a to samostatne alebo sU¢asne.

(1) Pripojenie k lokalnej sieti.
(2) Pripojenie k infrastruktirnej sieti.

(1) Pripojenie k lokalnej sieti

Zariadenia ako pocita¢ (Windows/Mac/Chromebook) alebo inteligentné zariadenie (iOS/Android), na
ktorych je nainstalovana aplikacia Epson iProjection, alebo vysiela€ pripojeny k potitacu
(Windows/Mac), funguju ako adaptéry bezdrotovej siete LAN (Wi-Fi). Tieto zariadenia sa pripajaju

k jednému prijimacu, ktory funguje ako pristupovy bod Wi-Fi cez bezdrdtovi siet LAN (Wi-Fi), aby
nakonfiguroval pripojenie k lokalnej sieti. Pripojenia k lokalnej sieti s obmedzené na komunikaciu
prostrednictvom bezdrbtovej siete LAN (Wi-Fi).

Obrazok 6. Pripojenie k lokalnej sieti

(a) Bezdrdtova siet LAN (Wi-Fi) medzi vysielatom pripojenym k poc¢itacu a prijimatom

‘Aq)i. — HDMI
LV G 2R Y.~ N I | U N I — Wi-Fi
g Pristupovy
o bod

(b) Pripojenie bezdrotovej siete LAN (Wi-Fi) medzi potitatom s nainstalovanou aplikaciou Epson iProjection a prijimatom

Epson iProjection

=7
AX
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(2) Pripojenie k infrastrukturnej sieti

Zariadenia ako pocita¢ (Windows/Mac/Chromebook) alebo inteligentné zariadenie (iOS/Android), na
ktorych je nainstalovana aplikacia Epson iProjection, sa pripajaju k infrastruktrnej sieti pomocou
pristupového bodu Wi-Fi alebo kablového rozbotovata LAN. Prijimac je tiez pripojeny

k infraStruktrnej sieti. Potitat alebo inteligentné zariadenie prenasa udaje do prijimaca cez
infrastruktlrnu siet.

Obrazok 7. Pripojenie k infrastrukturnej sieti

(a) Bezdrdtova siet LAN (Wi-Fi) medzi prijimatom a infrastruktUrnou sietou

HDMI
— Kablova siet LAN
""""" Wi-Fi

(@) ] .

A Pristupovy bod

¢
\

7
A<

Epson iProjection

= Adaptér
|®| Smerovact

(b) Kablové pripojenie LAN medzi prijimatom a infrastruktirnou sietou

>
S
() Pegg
A\. Kablova siet LAN
] - - (RJ45)
Epson iProjection PREPINAC

Vysielat pripojeny k pocitacu (Windows/Mac) sa nemdze pripojit’ k infrastrukturnej sieti, pretoze sa
nemoze sparovat' s pristupovym bodom Wi-Fi v infrastruktlrnej sieti.

(3) Sucasné pouzivanie lokalneho sietového pripojenia a infrastrukturnej siete
Pripojenie k lokalnej sieti (1) a pripojenie k infrastrukturnej sieti (2) je mozné pouzit sutasne.
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Obrazok 8. Kombinované pouzivanie konfiguracie lokalnej siete a infrastrukturneho
sietoveho pripojenia

Infrastruktlrna siet’

HDMI

Kablova siet LAN
Wi-Fi

Pristupovy bod
Adaptér

Smerovact

/
0
A
-
(
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A
e
Lokalna siet
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Zabezpecenie

Oddelenie lokalnej siete od infrastrukturnej siete

V lokalnom sietovom pripojeni prijima¢ funguje ako pristupovy bod Wi-Fi. Avsak, prijimac vsak
nema funkciu smerovaca. V dosledku toho je lokalna siet’ Uplne izolovana od bezdrdtovych alebo
kablovych rozhrani LAN, ktoré su pripojené k infrastruktlrnej sieti.

Potitac pripojeny k lokalnej sieti sa nemdze pripojit’ k infrastruktlrnej sieti prostrednictvom prijimaca.
Obrazok 9. Oddelenie lokalnej siete od infrastrukturnej siete

Infrastruktlrna siet’

K&blova siet LAN

o — A
A N
>So%°\'/'ané

Egz Pristupovy bod

~—~ Adapter

Lokalna siet

Zabezpecenie lokalneho sietoveho pripojenia

Lokalne sietové pripojenie opisané vyssSie je obmedzené na komunikaciu prostrednictvom
bezdrétovej siete LAN (Wi-Fi).

Kedze komunikatna cesta vyuziva WPA2-PSK, Sifrovaci protokol vyvinuty alianciou Wi-Fi, je tazké
desifrovat a ziskat obsah z prenasanych tdajov, aj ked' su signaly bezdrdtovej siete LAN
odpoctlvané a zachytené.

Bezpecnost pripojenia infrastrukturnej siete
Sifrovanie

Existuje obava, ze komunikatna cesta pre pripojenie infrastruktirnej siete mdze byt zachytena
a obsah prenasanych Udajov mdze byt ziskany tretou stranou.

Softvér Epson iProjection a Epson wireless presentation prenasané udaje pred ich prenosom do
siete Sifrujl. Preto je tazké obnovit obsah z prenaSanych ddajov aj v pripade, ze je komunikatna
cesta zachytena. Sifrovaci algoritmus pouziva AES-128. Sifrovaci kIU¢ sa vytvara zvlast pre kazdu
relaciu.

Sukromny klIU€ Specificky pre danu relaciu sa pripravuje a prenasa pomocou informacii o klfucovych
slovach na prenos Sifrovacieho klGca.

11
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Cislo portu protokolu

Softvér Epson iProjection a Epson wireless presentation pouzivaju na komunikaciu s prijimacom
nasledujlce porty.

Pozrite si nasledujuce nastavenia a otvorte porty na smerovaci a brane firewall.

Tabulka 1. Porty pouzivanée softverom Epson iProjection a Epson wireless projection

Protokol Port Smer (1) Popis
ECON(TCP) 3620 T->R Sietova projekcia (riadiaci prenos)
ECON(UDP) 3620 T->R Vyhladavanie sluzby

R->T 2
PCON(TCP) 3621 T->R Sietova projekcia (prenos obrazu/zvuku)
ESC/VP.net(TCP) 3629 T->R Ovladanie prijimaca

(*1) R = Prijemca, T = Epson iProjection (softvér) a Epson wireless presentation
(*2) Nepouziva sa v softvéri Epson wireless presentation

Sparovanie bezpecnosti

Po sparovani vysielaca a prijimaca mdzete odosielat prenasatelné
data. Data nie je mozné prenasat bez sparovania.

Sparovanie vysielata a prijimaca
(1) Pripojenie a parovanie vysielata a prijimaca

Kedze vysielat sa pripaja priamo cez rozhranie USB a sparuje sa s prijimacom automaticky,
nedochéadza k Uniku ziadnych dat z komunikacnej cesty.

Obrazok 10. Pripojenie a sparovanie vysielaca a prijimaca

Informéacie Informéacie
0 parovani 0 péarovani

12
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(2) Parovanie pomocou softvéru Epson wireless transmitter settings

Softvér Epson wireless transmitter settings je administrativny softvér, ktory sa spusta na vasom
pocitati (Windows/Mac) a umozhuje pouzivatelom sparovat prijimac a vysielac.

Signal odoslany prijimacom, ktory funguje v roli pristupového bodu, obsahuje Sifrované informacie
o parovani. Kedze su informéacie o parovani Sifrované, je tazké zachytit’ signal na ziskanie
informacii o parovani. Softvér Epson wireless transmitter settings desifruje informacie o parovani
a ulozi ich do vysielata.

Obrazok 11. Parovanie pomocou softvéru Epson wireless transmitter settings

Epson wireless
transmitter settings

. T Mg ovani i-Fi
'2()\.\. T, ((( ))) . %2 Pristupovy bod
% A = Adaptér

Epson wireless
transmitter settings

« O\

Ae—m T 1=

Informacie o parovani ulozene vo vysielaci

Nasledujuce informacie o parovani sa po sparovani ulozia do vysielaca. Informacie o parovani sa
ulozia do vstavanej pamate prijimaca. Kedze k tejto pamati nie je mozny pristup zvonku, pre tretiu
stranu je tazké ziskat informéacie o parovani ulozené vo vysielaci.

SSID prijimaca

Nazov zakladnej jednotky prijimaca
— Pristupové heslo pre WPA2
Jedinecné ID (sériové €islo)

Bezpecnost zabudovaneho uloznéeho priestoru vysielaca

Vstavané ulozisko vysielata obsahuje softvér Epson wireless presentation.

Potitat (Windows/Mac) pripojeny k vysielacu ma pristup k softvéru Epson wireless presentation zo
vstavaného Uloziska vysielata, ale nemdze zapisovat subory do Uloziska. To tiez zabrahuje
manipulécii so softvérom Epson wireless presentation.

13
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Analyza a manipulécia s firmvérom

Pouzivatelia mdzu pouzivat bezdrotové prezentatné systémy Epson v stabilnom stave vdaka
aktualizacii firmvéru vysielata a prijimaca.

Firmver vysielaca

Firmvér vysielata sa dodava v binarnom subore s informaciami o hlavicke a kontrolnym suétom
Sifrovanym pomocou AES-128. Preto je tazké analyzovat firmvér a manipulovat s nim.

Firmver prijimaca
Firmvér prijimaca sa dodava v binarnom subore zasifrovanom pomocou DES-56. Preto je tazké
analyzovat firmvér a pozmenit' ho.

Funkcia Epson Web Control

Prijima€ obsahuje funkciu Epson Web Control, ktora vam umozhuje skontrolovat' a zmenit
nastavenia prijimata pomocou webového prehliadaca na siefovom potitaci alebo inteligentnom
zariadeni.

Epson Web Control pouziva nasledujuce protokoly a porty:

Tabul'ka 2 Porty pouzivané v systéme Epson Web Control

Protokol Port Smer (*1) Popis
HTTP(TCP) | 80 T->R Poziadavka a odpoved HTTP
HTTPS(TCP) | 443 T->R Poziadavka a odpoved HTTPS

(*1) R = Prijemca
T = potitat alebo inteligentné zariadenie

Predvoleny protokol systému Epson Web Control je HTTPS. Pomocou nasledujucej ponuky mozete
prejst na HTTP, ale odporU€a sa pouzivat HTTPS.

Ponuka OSD: [Siet]

— [Nastavenia siete]
— [Z&kladna jednotka]
— [Zabezpetené HTTP]

Nastavenia: Zapnuté — pripojenie HTTPS (predvoleng)
Vypnuté — pripojenie HTTP

14
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Priloha

Zoznam protokolov a portov

Toto je zoznam protokolov a portov, ktoré systém Epson wireless projection pouziva.
Protokoly a porty, ktoré bezdrdtovy projekény systém Epson nepouziva, najdete

v pouzivatel'skej prirucke k projektoru a inych dokumentoch.

Tabulka 3 Porty pouzivane softverom na prenos videa

Protokol Port Smer (*1) Popis
ECON(TCP) 3620 | T->R Sietova projekcia (riadiaci prenos)
ECON(UDP) 3620 | T->R Vyhladavanie sluzby
R->T (*2)
PCON(TCP) 3621 | T->R Sietova projekcia (prenos obrazu/zvuku)
ESC/VP.net(TCP) 3629 | T->R Ovladanie prijimaca
(*1) R = prijimat,

T = Softvér Epson iProjection a Epson wireless projection
(*2) Nepouziva sa v softvéri Epson wireless projection

Tabul'ka 4 Porty pouzivané pri webovej konfiguracii

Protokol Port Smer (*1) Popis
HTTP(TCP) 80 | T->R Poziadavka a odpoved HTTP
HTTPS(TCP) 443 | T->R Poziadavka a odpoved HTTPS

(*1) R = Prijimag, T = potitat alebo inteligentné zariadenie

15
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VSseobecné poznamky

Ochranné znamky

EPSON je registrovana ochranna znamka spolo¢nosti Seiko Epson Corporation. ,EXCEED YOUR
VISION*
je ochranna znamka alebo registrovana ochranna znamka spolo¢nosti Seiko Epson Corporation.

Mac a iOS su ochranné znamky spolocnosti Apple Inc.

Microsoft Windows je registrovana ochranna znamka alebo ochranna znamka spolo€nosti Microsoft
Corporation v USA a dalsich krajinach.

Wi-Fi™, WPA2™ je registrovana ochranna znamka spolo¢nosti Wi-Fi Alliance®.
Chromebook, Android st ochranné znamky spolo¢nosti Google LLC.

ReSpektujeme ochranné znamky a ochranné znamky produktov kazdej spolocnosti, aj ked nie st
inak uvedené.

Oznamy

(1) VSetky prava vyhradené. Ziadna Cast tejto publikacie sa nesmie reprodukovat, ukladat

v systéme na vyhfadavanie Udajov, ani prenasat’ v akejkolvek forme alebo akymikolvek
prostriedkami, elektronicky, mechanicky, fotokopirovanim, zaznamom alebo inak bez
predchadzajuceho pisomného suhlasu spolocnosti Seiko Epson Corporation.

V suvislosti s pouzivanim tu uvedenych informéacii sa neprebera ziadna zodpovednost za patent.

Nenesieme ani ziadnu zodpovednost' za Skody vyplyvajlce z pouzitia tu uvedenych informacii.
(2) Obsah tohto dokumentu sa mdze zmenit alebo aktualizovat bez d'alsieho oznamenia.

(3) V suwislosti s pouzivanim tu uvedenych informacii sa neprebera ziadna zodpovednost za patent.
Nenesieme ani ziadnu zodpovednost' za Skody vyplyvajlce z pouzitia tu uvedenych informacii.

Copyright
Vsetky informacie podliehaju zmene bez predchadzajuceho upozornenia
“SEIKO EPSON CORPORATION 2021. Vsetky prava vyhradené.

Revizia
Jan 2021: rev. A prvé vydanie
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