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Introducere

Acest document detaliaza masurile de securitate oferite de sistemele de prezentare wireless Epson.

Scopul prezentului document
Scopul acestui document este de a permite utilizatorilor sa:

— inteleaga configuratia, sistemelor de prezentare wireless Epson.
— consulte ce masuri de securitate ofera sistemele de prezentare wireless Epson.

Documentul este destinat furnizorilor tehnici, managerilor de retele IT, profesionistilor din domeniul securitatii
IT si clientilor interesati de sistemele de prezentare wireless Epson.
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Sisteme de prezentare wireless Epson

Sistemele de prezentare wireless Epson va permit sa realizati o partajare wireless simpla a ecranului,
eliminand astfel aglomerat ia de cabluri si frustrarea cauzata de adaptoare si cabluri deteriorate sau lipsa. Un
astfel de sistem realizeaza partajarea wireless de inalta performanta a ecranului prin comutarea ecranului cu
utilizatori multipli si o interfata de utilizator ieftina si usor de nt eles.

Acest capitol detaliaza componentele sistemelor de prezentare wireless Epson si ofera exemple de
configurare a unui astfel de sistem.

Pentru mai multe informatii despre sistemele de prezentare wireless Epson, consultati Ghidul de utilizare.

Componente

Sistemele de prezentare wireless Epson sunt alcatuite din urmatoarele programe software si echipamente:
(1) Epson wireless presentation (software)

(2) Epson iProjection (software)

(3) Transmitator

(4) Receptor

De asemenea, veti avea nevoie de un dispozitiv sursa (fie un PC/Mac conectat la un transmit ator, fie orice
dispozitiv cu aplicat ia Epson iProjection instalatd).

(1) Epson wireless presentation (software)

Epson wireless presentation (software) este un program software care ruleaza pe computere (Windows/Mac).
Aceasta este furnizata in spatiul de depozitare integrat al transmit atorului. Epson wireless presentation
(software) converteste continutul ecranului de pe computer in date care pot fi transmise catre ret ea. Epson
wireless presentation transmite apoi datele de la transmit ator catre receptor printr-o retea LAN wireless (Wi-
Fi). Epson wireless presentation (software) nu necesita privilegii de instalare sau administrare si nu
acceseaza niciun cont inut stocat pe computer.

(2) Epson iProjection (software) Acest document face referire la Ver. 3.0 si versiunile ulterioare.

Epson iProjection este un software care ruleaza pe computere (Windows/Mac/Chromebook) si pe dispozitive
inteligente (iI0S/Android). La fel ca Epson wireless presentation (software), Epson iProjection (software)
converteste continutul de pe computer si de pe dispozitivele inteligente n date transmisibile care pot fi
comunicate in ret ea. Epson iProjection transmite apoi datele catre receptor utilizand functiile de retea ale
computerului sau dispozitivului dvs. inteligent.

Pentru mai multe informatii despre Epson iProjection, consultati Ghidul de utilizare Epson iProjection.

(3) Transmitator

Transmit atorul se conecteaza la interfata USB a computerului dvs. (Windows/Mac).

Epson wireless presentation (software) este instalat in spatiul de stocare integrat al transmit atorului.
Transmit atorul comunica datele transmise convertite prin Epson wireless presentation (software) catre
receptor printr-o ret ea LAN wireless (Wi-Fi).
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Figura 1. Transmitator

(4) Receptor
Exista doua modele de receptoare: o unitate de baza si un proiector Epson acceptat.

Atunci cand receptorul (unitatea de baza) este conectat cu un cablu HDMI la un ecran care nu accepta
sistemele integrate de prezentare wireless Epson, pot fi afisate imaginile de pe computerul (Windows/Mac)
conectat la transmit ator sau datele transmise de pe un computer (Windows/Mac/Chromebook) sau un
dispozitiv inteligent (iOS/Android) care ruleaza Epson iProjection (software).

Figura 2. Receptor (unitate de baza)

Receptor

(unitate de baza) Un ecran HDMI
de ex., Epson EB-FH52
EPSON
*.(

Daca afisajul este un proiector Epson acceptat, functia receptorului (unitatea de baza) poate fi integrata in
acesta. Modelul unitatii de baza gi receptoarele modelului proiectorului Epson acceptat au aceeasi functie, de
a primi date transmise prin retea. Modelul unitatii de baza si modelul proiectorului Epson acceptat sunt
descrise ca ,receptoare” daca nu se specifica altfel. llustratiile utilizate prezinta modelul de receptor al unitatii
de baza.
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Figura 3. Receptor (proiector Epson acceptat)

Un proiector Epson acceptat
de ex. Epson EB-L730U
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Aceasta imagine este un exemplu de functie de receptor integrat.
Receptorul (unitatea de baza) nu este furnizat impreuna cu proiectoarele Epson acceptate.
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5) Computer (conectat la transmit ator)

Computerul (Windows/Mac) conectat la transmit ator ruleaza Epson wireless presentation (software) din
spatiul de stocare integrat al transmit atorului.

Figura 4. Computer conectat la transmitator

(a) Computerul (Windows/Mac) ruleaza Epson wireless presentation (software) din spatiul de stocare integrat
al transmit atorului.

Epson wireless
presentation Epson wireless
presentation

(b) Epson wireless presentation (software) converteste continutul de pe computerul dvs. (Windows/Mac) n
date care pot fi transmise si comunica datele de la transmit ator catre receptor printr-o retea LAN wireless

(Wi-Fi). -
>0
A

b
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Epson wireless
presentation
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(6) Computer si dispozitiv inteligent (cu aplicatia Epson iProjection instalata)

Acesta este computerul (Windows/Mac/Chromebook) sau dispozitivul inteligent (i0S/Android) pe care este
instalat Epson iProjection. Epson iProjection converteste continutul de pe computer sau de pe dispozitivul
inteligent in date care pot fi transmise catre retea, iar Epson iProjection transmite datele catre receptor
utilizand functiile de ret ea ale computerului sau dispozitivului dvs. inteligent.

Figura 5. Computer cu aplicatia Epson iProjection instalata

Epson iProjection convertegte continutul de pe computer in date care pot fi transmise si transmite datele catre
receptor printr-o retea LAN wireless (Wi-Fi) sau prin retea LAN prin cablu.

iProjection iProjection
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Exemple configurare sistem

Sistemele de prezentare wireless Epson pot utiliza doua configuratii de sistem diferite, o retea locala si o
ret ea de infrastructura, separat sau in acelasi timp.

(1) Conectarea la o ret ea locala.
(2) Conectarea la o ret ea de infrastructura.

(1) Conexiunea la reteaua locala

Dispozitive precum un computer (Windows/Mac/Chromebook) sau un dispozitiv inteligent (i0OS/Android) pe
care este instalat Epson iProjection sau un transmit ator conectat la un computer (Windows/Mac)
functioneaza ca adaptoare LAN wireless (Wi-Fi). Aceste dispozitive se conecteaza la un singur receptor care
actioneaza ca punct de acces Wi-Fi printr-o ret ea LAN wireless (Wi-Fi) pentru a configura o conexiune la
reteaua locala. Conexiunile la ret eaua locala sunt limitate la comunicatiile LAN wireless (Wi-Fi).

Figura 6. Conexiunea la reteaua locala

(a) Conexiune LAN wireless (Wi-Fi) intre un transmitator conectat la un computer gi receptor

HDMI
—————————— Wi-Fi

"@. Eg Punct de
A\ ) //;\\ acces

(b) Conexiune LAN wireless (Wi-Fi) intre un computer cu Epson iProjection instalat si receptor

Epson
iProjection
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(2) Conexiune la reteaua de infrastructura

Dispozitive precum un computer (Windows/Mac/Chromebook) sau un dispozitiv inteligent (i0OS/Android) pe
care este instalat Epson iProjection se conecteaza la ret eaua de infrastructura utilizand un punct de acces
Wi-Fi sau un hub LAN prin cablu. Totodata, receptorul se conecteaza la ret eaua de infrastructura.
Computerul sau dispozitivul inteligent transmite date catre receptor prin ret eaua de infrastructura.

Figura 7. Conexiunea la reteaua de infrastructura

(a) Conexiune LAN wireless (Wi-Fi) intre receptor si ret eaua de infrastructura

HDMI

G

LAN prin cablu
""""" Wi-Fi
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A Punct de acces
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Epson iProjection

s Adaptor
&&=  Router

(b) Conexiune LAN prin cablu intre receptor si ret eaua de infrastructura

Y

| PP

B LAN prin cablu (RJ45)

Epson iProjection

Transmitatorul conectat la computer (Windows/Mac) nu se poate conecta la reteaua de infrastructura,
deoarece nu se poate asocia cu un punct de acces Wi-Fi din reteaua de infrastructura.

(3) Utilizarea simultana a conexiunii la ret eaua locala si a celei la ret eaua de infrastructura
Conexiunea la ret eaua locala (1) si conexiunea la ret eaua de infrastructura (2) pot fi utilizate impreuna.
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Figura 8. Utilizarea combinata a configuratiei retelei locale si a conexiunii la reteaua de infrastructura

Ret ea de infrastructura
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Wi-Fi

Punct de acces

Adaptor

Router

Retea locala
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Securitate

Separarea retelei locale si aretelei de infrastructura

La conectarea la ret eaua locala, receptorul actioneaza ca un punct de acces Wi-Fi. Cu toate acestea,
receptorul nu are functie de router. Prin urmare, ret eaua locala este complet izolata de interfet ele LAN
wireless sau prin cablu care sunt conectate la ret eaua de infrastructura.

Un computer conectat la ret eaua locala nu se poate conecta la ret eaua de infrastructura prin intermediul
receptorului.

Figura 9. Separarea configuratiei retelei locale si a retelei de infrastructura

Ret ea de infrastructura

LAN prin cablu

%3 Punct de acces

= Adaptor

Retea locala

Securitatea conexiunii la reteaua locala
Conexiunea la ret eaua locala explicata anterior este limitata la comunicat iile LAN wireless (Wi-Fi).

Deoarece calea de comunicare utilizeaza WPA2-PSK, un protocol de criptare dezvoltat de Wi-Fi Alliance,
este dificil de decriptat si de preluat continutul din datele transmise, chiar daca semnalele LAN wireless sunt
interceptate si capturate.

Securitatea conexiunii la reteaua de infrastructura

Criptarea

Exista ingrijorarea ca traseul de comunicare pentru conexiunea la ret eaua de infrastructura poate fi
interceptat, iar cont inutul datelor transmise poate fi obtinut de catre o terta parte.

Epson iProjection (software) si Epson wireless presentation (software) cripteaza datele transmisibile inainte
de a fi comunicate catre retea. Prin urmare, recuperarea continutului din datele transmise este dificila chiar
daca este interceptata calea de comunicare. Algoritmul de criptare utilizeaza AES-128. Cheia de criptare este
creata pentru fiecare sesiune in parte.

O cheie privata specifica fiecarei sesiuni este pregatita si transmisa utilizand cuvinte cheie necesare pentru a
transmite cheia de criptare.
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Numar port protocol

Urmatoarele porturi sunt utilizate de Epson iProjection (software) si Epson Wireless Projection (software)
pentru a comunica cu receptorul.

Studiati urmatoarele setari si deschideti porturile de pe router si firewall.

Tabel 1. Porturi utilizate de Epson iProjection (software) si Epson wireless projection (software)

Protocol Port Directie (*1) Descriere
ECON(TCP) 3620 T->R Proiectie Tn ret ea (transfer de control)
ECON(UDP) 3620 T->R Descriere servicii

R->T (*2)
PCON(TCP) 3621 T->R Proiectie in ret ea (transfer imaginiffisiere audio)
ESC/VP.net(TCP) 3629 T->R Control receptor

(*1) R = Receptor, T = Epson iProjection (software) si Epson wireless presentation (software)
(*2) nu este utilizat Tn Epson wireless presentation (software)

Securitatea asocierii

Dupa ce ati asociat transmit atorul si receptorul, puteti comunica datele transmisibile. Datele nu pot fi
transmise fara asociere.

Asocierea transmitatorului si a receptorului
(1) Conectarea si asocierea transmit atorului si receptorului

Deoarece transmit atorul este conectat direct la USB si asociat
automat cu receptorul, nicio asociere de informatii nu se scurge din calea de comunicare.

Figura 10. Conectarea si asocierea transmitatorului si receptorului

Informat iile de Informatiile de
asociere

asociere
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(2) Asocierea utilizand setarile pentru transmit atorul wireless Epson (software)

Setarile transmitatorului wireless Epson (software) sunt software-uri de administrare care ruleaza pe
computerul dvs. (Windows/Mac) si permite utilizatorilor sa asocieze receptorul gi transmitatorul.

Semnalul (semnalul de avertizare) trimisa de receptor care actioneaza ca punct de acces contine informat i
criptate de asociere. Deoarece informatiile de asociere sunt criptate, este dificil sa interceptati semnalul
(semnalul de avertizare) pentru a obtine informatiile de asociere. Setarile transmit atorului wireless Epson
(software) decripteaza informatiile de asociere si le salveaza in transmit ator.

Figura 11. Asocierea utilizand setarile pentru transmit atorul wireless Epson (software)

Sisteme wireless Epson
- setari transmit ator

A\. ~~~~~~~~ % %2 Punct de acces
% =~ Adaptor

Sisteme wireless Epson
- setari transmit ator

~N
A

Informatii de asociere salvate in transmit ator

Urmatoarele informatii de asociere sunt salvate in transmit ator dupa asociere. Informatiile de asociere sunt
salvate in memoria integrata a receptorului. Deoarece aceasta memorie nu poate fi accesata din exterior, este
dificil pentru un tert sa obtina informatiile de asociere din transmit ator.

— SSID receptor

— Denumire unitate de baza receptor
— Fraza de acces pentru WPA2

— ID unic (numar serie)

Securitate pentru spatiul de stocare integrat al transmit atorului

Spat iul de stocare integrat al transmit atorului contine Epson wireless presentation (software).

Computerul (Windows/Mac) conectat la transmit ator poate accesa prezentarea wireless Epson (software) de
la spatiul de stocare integrat al transmitatorului, dar nu poate scrie figiere pe spatiul de stocare. Acest lucru
previne, de asemenea, falsificarea Epson wireless presentation (software).

Analizarea si modificarea firmware-ului

Utilizatorii pot folosi sistemele de prezentare wireless Epson intr-o stare stabila prin actualizarea de firmware
atat pentru transmit ator, cat si pentru receptor.

13
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Firmware-ul transmitatorului

Firmware-ul transmit atorului este furnizat intr-un fisier binar cu informat i de antet si suma de verificare
criptate cu AES-128. Prin urmare, este dificil sa analizati si sa modificati un astfel de firmware.

Firmware receptor

Firmware-ul receptorului este furnizat Tntr-un fisier binar criptat cu DES-56. Prin urmare, este dificil sa
analizati si sa modificati un astfel de firmware.

Functia Epson Web Control

Receptorul include functia Epson Web Control, care va permite sa verificati si sa modificati setarile
receptorului dintr-un browser web de pe un computer sau dispozitiv inteligent din ret ea.

Functia Epson Web Control utilizeaza urmatoarele protocoale si porturi:

Tabel 2 Porturi utilizate in Epson Web Control

Protocol Port Directie (*1) Descriere
HTTP(TCP) |80 T->R Solicitare si raspuns HTTP
HTTPS(TCP) | 443 T->R Solicitare si raspuns HTTPS

(*1) R = Receptor
T = un computer sau un dispozitiv inteligent

Protocolul implicit pentru Epson Web Control este HTTPS. Puteti trece la HTTP din meniul urmator, insa se
recomanda utilizarea HTTPS.

Meniu OSD: [Ret ea]
— [Setariretea]

— [Unitate de baza]
— [HTTP securizat]

Setari: Conexiune HTTPS activa (implicita)
Conexiune HTTP inactiva

14

EPSON

EXCEED YOUR VISION




Anexa

Lista protocoale si porturi

Aceasta este lista protocoalelor si a porturilor utilizate de sistemele de proiectie wireless Epson. Pentru
protocoalele si porturile care nu sunt utilizate de sistemul de proiectie wireless Epson, consultati Ghidul de
utilizare a proiectorului si alte documente.

Tabel 3 Porturi utilizate de programul software de transmisie video

Protocol Port Directie (*1) Descriere
ECON(TCP) 3620 | T->R Proiectie in ret ea (transfer de control)
ECON(UDP) 3620 | T->R Descriere servicii
R->T (*2)
PCON(TCP) 3621 | T->R Proiectie in ret ea (transfer imagini/fisiere audio)
ESC/VP.net(TCP) 3629 | T->R Control receptor

(*1) R = receptor,
T = Epson iProjection (software) si Epson wireless projection (software)
(*2) nu este utilizat Tn Epson wireless projection (software)

Tabel 4 Porturi utilizate in configurarea web

Protocol Port Directie (*1) Descriere
HTTP(TCP) 80 T->R Solicitare si raspuns HTTP
HTTPS(TCP) 443 | T->R Solicitare si raspuns HTTPS

(*1) R = Receptor, T = un computer sau un dispozitiv inteligent
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Notificari generale

Marci comerciale

‘EPSON’ este 0 marca inregistrata a Seiko Epson Corporation. ‘EXCEED YOUR VISION’
este o0 marca comerciala sau o marca comerciala inregistrata a Seiko Epson Corporation.

Mac si iOS sunt marci comerciale ale Apple Inc.

Microsoft si Windows sunt marci comerciale sau marci comerciale inregistrate ale Microsoft Corporation in
Statele Unite si/sau Tn alte tari.

Wi-Fi™, WPA2™ sunt marci comerciale inregistrate ale Wi-Fi Alliance®.
Chromebook si Android sunt marci comerciale ale Google LLC.

Respectam marcile comerciale si marcile de produs ale fiecarei companii, chiar daca acestea nu sunt
mentionate Tn mod diferit.

Notificari
(1) Toate drepturile rezervate. Nicio parte a acestei publicatii nu poate fi reprodusa, stocata intr-un sistem de
recuperare a datelor sau transmisa sub nicio forma sau prin niciun mijloc electronic, mecanic, fotocopiere,

inregistrare sau altfel, fara permisiunea prealabila scrisa a Seiko Epson Corporation.
Nu ne asumam nicio raspundere in ceea ce priveste utilizarea informatiilor continute in prezentul document.

De asemenea, nu ne asumam nicio raspundere pentru daunele rezultate din utilizarea informatiilor cont inute
in acest document.

(2) Continutul acestui document poate fi modificat sau actualizat fara notificare prealabila.

(3) Nu ne asumam nicio raspundere in ceea ce priveste utilizarea informatiilor continute in prezentul
document.

De asemenea, nu ne asumam nicio raspundere pentru daunele rezultate din utilizarea informatiilor cont inute
n acest document.

Copyright
Aceste informatii pot fi modificate fara preaviz.
°SEIKO EPSON CORPORATION 2021. Toate drepturile rezervate.

Revizie

lunie 2021: Prima editie Rev.A
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