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Wprowadzenie

W niniejszym dokumencie wyjasniono srodki bezpieczenstwa stosowane w bezprzewodowych
systemach prezentaciji firmy Epson.

Cel niniejszego dokumentu
Niniejszy dokument powstat, aby umozliwi¢ uzytkownikom:

— zrozumienie konfiguracji bezprzewodowych systeméw prezentacji firmy Epson.
— sprawdzenie zabezpieczen bezprzewodowych systemow prezentacji firmy Epson.

Niniejszy dokument jest przeznaczony dla dostawcéw rozwigzan technicznych, menedzerow sieci
IT, specjalistébw ds. zabezpieczeh IT oraz klientéw zainteresowanych bezprzewodowymi systemami
prezentaciji firmy Epson.
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Bezprzewodowe systemy prezentacji firmy Epson

Bezprzewodowe systemy prezentacji firmy Epson umozliwiajg proste, bezprzewodowe
udostepnianie ekranu, pozwalajgc uwolnic sie od ktopotliwych kabli oraz unikng¢ frustracji
spowodowanej uszkodzeniem lub brakiem adapteréw i przewoddw. System ten umozliwia
bezprzewodowe udostepnianie ekranu o wysokiej wydajnosci z mozliwoscig przetgczania ekranu
miedzy wieloma uzytkownikami oraz przejrzystym interfejsem uzytkownika przy niewielkich
kosztach.

W tym rozdziale objasniono elementy bezprzewodowych systemow prezentacii firmy Epson oraz
podano przykfady konfiguracji systemu.

Wiecej informacji na temat bezprzewodowych systemow prezentacji firmy Epson mozna znalez¢ w
podreczniku uzytkownika.

Komponenty

Bezprzewodowe systemy prezentacji firmy Epson sktadajg sie z nastepujgcego oprogramowania i
sprzetu:

(1) Epson wireless presentation (oprogramowanie)

(2) Epson iProjection (oprogramowanie)

(3) Nadajnik

(4) Odbiornik

Wymagane jest rowniez urzgdzenie zrodtowe (komputer PC/Mac podtgczony do nadajnika lub
dowolne urzgdzenie z zainstalowang aplikacjg Epson iProjection).

(1) Epson wireless presentation (oprogramowanie)

Epson wireless presentation (oprogramowanie) firmy Epson to oprogramowanie na komputery
(Windows/Mac).

Jest dostarczone we wbhudowanej pamieci nadajnika. Epson wireless presentation
(oprogramowanie) konwertuje zawartos¢ ekranu komputera w mozliwe do przestania dane, ktére sg
przekazywane do sieci. Nastepnie oprogramowanie Epson wireless presentation przesyta dane z
nadajnika do odbiornika za posrednictwem bezprzewodowe;j sieci LAN (Wi-Fi).

Epson wireless presentation (oprogramowanie) firmy Epson nie wymaga instalacji ani uprawnien
administratora, nie ma rowniez dostepu do materiatéw przechowywanych na komputerze.

(2) Epson iProjection (oprogramowanie) Niniejszy dokument dotyczy wersji 3.0 i nowszych.

Epson iProjection to oprogramowanie na komputery (Windows/Mac/Chromebook) i urzgdzenia
inteligentne (iI0S/Android). Podobnie jak Epson wireless presentation (oprogramowanie) Epson
iProjection (oprogramowanie) przeksztatca tresci z komputera i urzadzen inteligentnych w dane,
ktére mozna przestac do sieci. Nastepnie oprogramowanie Epson iProjection przesyta dane do
odbiornika za pomoca funkcji sieciowych komputera lub urzgdzenia inteligentnego.

Wiecej informacji na temat aplikacji Epson iProjection mozna znalez¢ w dokumencie przewodniku
oprogramowania Epson iProjection.
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Bezprzewodowe systemy prezentacji firmy Epson

(3) Nadajnik
Nadajnik fgczy sie z interfejsem USB komputera (Windows/Mac).
Epson wireless presentation (oprogramowanie) jest dostarczane w wbudowanej pamieci nadajnika.

Nadajnik wysyta przekazywane dane przeksztatcone przez oprogramowanie Epson wireless
presentation do odbiornika za posrednictwem bezprzewodowej sieci LAN (Wi-Fi).
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Rysunek 1. Nadajnik

(4) Odbiornik
Istniejg dwa modele odbiornikdéw: jednostka podstawowa i obstugiwany projektor firmy Epson.

Gdy odbiornik (jednostka podstawowa) jest podtgczony do projektora, ktéry nie obstuguje
zintegrowanych bezprzewodowych systemoéw prezentacji firmy Epson za pomoca kabla HDMI,
mozna wyswietla¢ obrazy z komputera (Windows/Mac) podtgczonego do nadajnika lub dane
transmitowane z komputera (Windows/Mac/Chromebook) lub urzgdzenia inteligentnego
(i0S/Android) z zainstalowanym oprogramowaniem Epson iProjection.

Rysunek 2. Odbiornik (jednostka podstawowa)

Odbiornik

(jednostka podstawowa) Projektor HDMI
np. Epson EB-FH52
EPSON'
*.()

Jesli projektor jest obstugiwanym projektorem firmy Epson, moze mie¢ wbudowang funkcje
odbiornika (jednostki podstawowej). Model jednostki podstawowej i obstugiwane odbiorniki modeli
projektorow firmy Epson majg te samg funkcjonalno$¢ polegajacg na odbieraniu danych
przesytanych przez sie¢. Zaréwno model jednostki podstawowej, jak i obstugiwany model projektora
firmy Epson sg okre$lane jako ,odbiorniki’, chyba ze zaznaczono inaczej. Na ilustracjach pokazano
model jednostki podstawowej odbiornika.

EPSON

EXCEED YOUR VISION



Rysunek 3. Odbiornik (obstugiwany projektor firmy Epson)

Obstugiwany projektor firmy Epson
Np. Epson EB-L730U
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Ten obraz jest przyktadem funkcji wbudowanego odbiornika.
Odbiornik (jednostka podstawowa) nie jest dostarczany z obstugiwanymi projektorami firmy Epson.

5) Komputer (podtgczony do nadajnika)

Na komputerze (Windows/Mac) podtgczonym do nadajnika mozna uruchomié Epson wireless
presentation (oprogramowanie) z wbudowanej pamieci nadajnika.

Rysunek 4. Komputer podtaczony do nadajnika

(a) Na komputerze (Windows/Mac) uruchomione jest oprogramowanie Epson wireless presentation z wbudowanej
pamieci nadajnika.

Epson wireless
presentation Epson wireless
presentation
(b) Epson wireless presentation (oprogramowanie) przeksztatca tre$é z komputera (Windows/Mac) w dane mozliwe do
przestania oraz przesyla je z nadajnika do odbiornika za posrednictwem bezprzewodowej sieci LAN (Wi-Fi).

Epson wireless
presentation
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(6) Komputer i urzgdzenie inteligentne (z zainstalowang aplikacjg Epson iProjection)

Jest to komputer (Windows/Mac/Chromebook) lub urzgdzenie inteligentne (i0S/Android) z
zainstalowang aplikacjg Epson iProjection. Aplikacja Epson iProjection konwertuje tresci z
komputera lub urzgdzenia inteligentnego w mozliwe do przestania dane, ktére mogg by¢
przekazywane do sieci, a nastepnie aplikacja Epson iProjection przekazuje te dane do odbiornika
za pomocg funkcji komputera lub urzgdzenia inteligentnego.

Rysunek 5. Komputer z zainstalowang aplikacjg Epson iProjection

Aplikacja Epson iProjection przeksztatca tresci z komputera w mozliwe do przestania dane i przekazuje je do odbiornika
za posrednictwem bezprzewodowej sieci LAN (Wi-Fi).

__Epsor Epson
iProjection iProjection
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Przyktady konfiguracji systemu

Bezprzewodowe systemy prezentacji firmy Epson mogg korzystaé¢ z dwoch réznych konfiguracii
systemu, sieci lokalnej i sieci infrastruktury, oddzielnie lub réwnoczesnie.

(1) Podtagczenie do sieci lokalnej.
(2) Podtaczenie do sieci infrastruktury.

(1) Lokalne potaczenie sieciowe

Urzagdzenia takie jak komputer (Windows/Mac/Chromebook) lub urzgdzenie inteligentne
(iOS/Android) z zainstalowang aplikacjg Epson iProjection bgdz nadajnik podtgczony do komputera
(Windows/Mac) petnig funkcje adaptera bezprzewodowej sieci LAN (Wi-Fi). Urzadzenia te tgczg sie
z jednym odbiornikiem, ktory petni funkcje punktu dostepu do sieci Wi-Fi w bezprzewodowej sieci
LAN (Wi-Fi) w celu skonfigurowania lokalnego potgczenia sieciowego. Lokalne potgczenia sieciowe
sg ograniczone do bezprzewodowej komunikaciji LAN (Wi-Fi).

Rysunek 6. Lokalne potaczenie sieciowe

(a) Potaczenie bezprzewodowej sieci LAN (Wi-Fi) miedzy nadajnikiem podtgczonym do komputera a odbiornikiem
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(b) Potaczenie bezprzewodowe;j sieci LAN (Wi-Fi) miedzy komputerem z zainstalowang aplikacjg Epson iProjection a
odbiornikiem

Epson iProjection

)
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(2) Potaczenie z siecia infrastruktury

Urzadzenia takie jak komputer (Windows/Mac/Chromebook) lub urzadzenie inteligentne
(iOS/Android) z zainstalowang aplikacjg Epson iProjection tgczg sie z siecig infrastruktury za
pomocg punktu dostepu do sieci Wi-Fi lub koncentratora przewodowej sieci LAN. Odbiornik tgczy
sie réwniez z siecig infrastruktury. Komputer lub urzgdzenie inteligentne przesyta dane do
odbiornika za posrednictwem sieci infrastruktury.

Rysunek 7. Potaczenie z siecig infrastruktury

(a) Potaczenie bezprzewodowe;j sieci LAN (Wi-Fi) miedzy odbiornikiem a siecig infrastruktury
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(b) Przewodowe potgczenie LAN miedzy odbiornikiem a siecig infrastruktury
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Nadajnik podtgczony do komputera (Windows/Mac) nie moze potaczy¢ sie z siecig infrastruktury,
poniewaz nie mozna go sparowac z punktem dostepu Wi-Fi w sieci infrastruktury.

(3) Réwnoczesne korzystanie z lokalnego potgczenia sieciowego i potgczenia z siecig infrastruktury

Mozna réwnoczesnie korzystac z lokalnego potgczenia sieciowego (1) i potgczenia z siecig
infrastruktury (2).
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Rysunek 8. ROwnoczesne korzystanie z konfiguracji sieci lokalnej i potagczenia z siecia
infrastruktury

Sie¢ infrastruktury
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Sie¢ lokalna
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Zabezpieczenia

Oddzielenie sieci lokalnej od sieci infrastruktury

W przypadku lokalnego potgczenia sieciowego odbiornik petni funkcje punktu dostepu do sieci Wi-Fi.
Jednakze odbiornik nie posiada funkcji routera. W rezultacie sie¢ lokalna jest catkowicie
odizolowana od interfejsow bezprzewodowej lub przewodowej sieci LAN, ktére sg podtgczone do
sieci infrastruktury.

Komputer podtgczony do sieci lokalnej nie moze potgczy¢ sie z siecig infrastruktury za
posrednictwem odbiornika.

Rysunek 9. Rozdzielenie konfiguraciji sieci lokalnej od sieci infrastruktury
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Zabezpieczenia lokalnego potaczenia sieciowego

Sie¢ lokalna

Objasnione wczesniej lokalne potgczenia sieciowe sg ograniczone do bezprzewodowej komunikaciji
LAN (Wi-Fi).

Jako ze sciezka komunikacji wykorzystuje protokot szyfrowania WPA2-PSK opracowany przez Wi-
Fi Alliance, odszyfrowanie i pobranie tresci z przesytanych danych jest bardzo trudne, nawet w
przypadku przechwycenia i przejecia sygnatu bezprzewodowej sieci LAN.

Zabezpieczenia potaczenia z siecig infrastruktury
Szyfrowanie

Istnieje obawa, ze $ciezka komunikacyjna potagczenia z siecig infrastruktury moze zostac
przechwycona, a tres¢ przesytanych danych moze zostac przejeta przez osoby trzecie.

Epson iProjection (oprogramowanie) oraz Epson wireless presentation (oprogramowanie) szyfruja
dane do przestania przed rozpoczeciem transmisji w sieci. To sprawia, ze odzyskanie tresci z
przesytanych danych jest bardzo trudne nawet w przypadku przechwycenia sciezki komunikacji.
Algorytm szyfrowania wykorzystuje standard AES-128. Klucz szyfrowania jest tworzony dla kazdej
sesiji.

Klucz prywatny specyficzny dla danej sesji jest przygotowywany i przesytany przy uzyciu informaciji
o stowie kluczowym w celu przestania klucza szyfrowania.
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Protokét numer portu

Epson iProjection (oprogramowanie) oraz Epson Wireless Projection (oprogramowanie)
wykorzystujg ponizsze porty do komunikacji z odbiornikiem.

Nalezy zapozna¢ sie z ponizszymi ustawieniami oraz otworzy¢ na routerze i w zaporze sieciowej.

Tabela 1. Porty wykorzystywane przez Epson iProjection (oprogramowanie) i Epson wireless
projection (oprogramowanie)

Protokot Port Kierunek ¢ Opis
ECON(TCP) 3620 T->R Projekcja sieciowa (transmisja sterowania)
ECON(UDP) 3620 T->R Wykrywanie ustug
R->T 2
PCON(TCP) 3621 T->R Projekcja sieciowa (przesytanie
obrazu/dzwieku)
ESC/VP.net(TCP) 3629 T->R Sterowanie odbiornikiem

(*1) R = odbiornik, T = Epson iProjection (oprogramowanie) i Epson wireless presentation (oprogramowanie)
(*2) nie jest uzywany przez Epson wireless presentation (oprogramowanie)

Bezpieczenstwo parowania

Po sparowaniu nadajnika i odbiornika mozna rozpoczg¢ transmitowanie danych mozliwych do
przesytania. Tych danych nie mozna przesyta¢ bez parowania.

Parowanie nadajnika i odbiornika

(1) Laczenie oraz parowanie nadajnika i odbiornika

Jako ze nadajnik fgczy sie bezposrednio przez potgczenie USB oraz paruje sie z odbiornikiem
automatycznie, informacje o parowaniu nie wyciekajg ze sciezki komunikaciji.

Rysunek 10. Laczenie oraz parowanie nadajnika i odbiornika

Informacje o Informacje o
parowaniu parowaniu

N
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(2) Parowanie przy uzyciu Epson wireless transmitter settings (oprogramowanie)

Epson wireless transmitter settings (oprogramowanie) to oprogramowanie administracyjne na
komputery (Windows/Mac), ktére umozliwia uzytkownikom parowanie odbiornika i nadajnika.

Sygnat wysylany przez odbiornik petnigcy funkcje punktu dostepu zawiera zaszyfrowane informacje
o parowaniu. Jako ze informacje o parowaniu sg zaszyfrowane, przechwycenie sygnatu w celu
uzyskania tych informaciji jest bardzo trudne. Epson wireless transmitter settings (oprogramowanie)
odszyfrowuje informacje o parowaniu i zapisuje je w nadajniku.

Rysunek 11. Parowanie przy uzyciu Epson wireless transmitter settings (oprogramowanie)
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Informacje o parowaniu zapisywane w nadajniku

Po sparowaniu w nadajniku zapisywane sg nastepujgce informacje o parowaniu. Informacje o
parowaniu sg zapisywane we wbudowanej pamieci odbiornika. Jako Zze nie mozna uzyska¢ dostepu
do tej pamieci z zewnatrz, uzyskanie informacji o parowaniu w nadajniku jest bardzo trudne dla
0s0b trzecich.

— ldentyfikator SSID odbiornika

— Nazwa jednostki podstawowej odbiornika
— Hasto dla WPA2

— Unikatowy identyfikator (numer seryjny)

Zabezpieczenia wbudowanej pamieci nadajnika

Wbudowana pamie¢ nadajnika zawiera Epson wireless presentation (oprogramowanie).
Komputer (Windows/Mac) podigczony do nadajnika moze uzyskac dostep do Epson
wireless presentation (oprogramowanie) z wbudowanej pamieci nadajnika, ale nie moze
zapisa¢ zadnych plikéw w tej pamieci. Uniemozliwia to rowniez

ingerowanie w Epson wireless presentation (oprogramowanie).
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Analiza i modyfikacja oprogramowania ukladowego

Aktualizacja oprogramowania uktadowego nadajnika i odbiornika zapewnia uzytkownikom stabilne
dziatanie bezprzewodowych systeméw prezentacji firmy Epson.

Oprogramowanie uktadowe nadajnika

Oprogramowanie uktadowe nadajnika jest dostarczane w postaci pliku binarnego z informacjami
nagtéwka i sumg kontrolng zaszyfrowanego algorytmem AES-128. W zwigzku z tym analiza i
modyfikacja oprogramowania uktadowego jest trudna.

Oprogramowanie uktadowe odbiornika

Oprogramowanie uktadowe odbiornika jest dostarczane w formie pliku binarnego z szyfrowaniem
DES-56. W zwigzku z tym analiza i modyfikacja oprogramowania ukfadowego jest trudna.

Funkcja sterowania przez sie¢ firmy Epson

Odbiornik posiada funkcje sterowania przez sie¢ firmy Epson, ktéra umozliwia sprawdzenie i
modyfikacje ustawien odbiornika za pomoca przegladarki internetowej na komputerze lub
urzadzeniu inteligentnym podtgczonym do sieci.

Funkcja sterowania przez sie¢ firmy Epson korzysta z nastepujgcych protokotdéw i portéw:

Tabela 2 Porty uzywane przez funkcje sterowania przez sie¢ firmy Epson

Protokot Port Kierunek (*1) Opis
HTTP(TCP) | 80 T->R Zadanie i odpowiedz HTTP
HTTPS(TCP) | 443 T->R Zadanie i odpowiedz HTTPS

(*1) R = Odbiornik
T = komputer lub urzadzenie inteligentne

HTTPS jest domysinym protokotem dla funkcji sterowania przez sie¢ firmy Epson. W menu
mozna zmieni¢ ustawienie na HTTP, ale zalecane jest stosowanie protokotu HTTPS.

Menu ekranowe: [Siec]

- [Ustawienia sieciowe]
— [jednostka podstawowa]
— [Secure HTTP]

Ustawienia: Przy potgczeniu HTTPS (domys$inie)
Wyt. potgczenie HTTP

15
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Zatacznik

Lista protokotéw i portow

Ponizej znajduje sie lista protokotéw i portéw uzywanych przez bezprzewodowy system projekc;ji
firmy Epson. Informacje na temat

protokotéw i portow, ktére nie sg uzywane przez bezprzewodowy system projekcji firmy Epson,
mozna znalez¢ w

podreczniku uzytkownika projektora oraz innych dokumentach.

Tabela 3 Porty uzywane przez oprogramowanie do transmisji wideo

Protokot Port Kierunek (*1) | Opis
ECON(TCP) 3620 | T->R Projekcja sieciowa (transmisja sterowania)
ECON(UDP) 3620 | T->R Wykrywanie ustug
R->T (*2)
PCON(TCP) 3621 | T->R Projekcja sieciowa (przesytanie
obrazu/dzwieku)
ESC/VP.net(TCP) 3629 | T->R Sterowanie odbiornikiem

(*1) R = odbiornik,
T = Epson iProjection (oprogramowanie) i Epson wireless projection (oprogramowanie)
(*2) nie jest uzywany przez Epson wireless projection (oprogramowanie)

Tabela 4 Porty uzywane w konfiguracji sieciowej

Protokot Port Kierunek (*1) Opis
HTTP(TCP) 80 |T->R Zadanie i odpowiedz HTTP
HTTPS(TCP) | 443 | T->R Zadanie i odpowiedz HTTPS

(*1) R = odbiornik, T = komputer lub urzadzenie inteligentne

16
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Uwagi ogolne

Znaki towarowe

Epson jest zarejestrowanym znakiem towarowym firmy Seiko Epson Corporation. EXCEED YOUR
VISION
jest znakiem towarowym lub zarejestrowanym znakiem towarowym firmy Seiko Epson Corporation.

Mac i iOS sg znakami towarowymi firmy Apple Inc.

Microsoft i Windows sg zastrzezonymi znakami towarowymi lub zarejestrowanymi znakami
towarowymi firmy Microsoft Corporation w Stanach Zjednoczonych i/lub innych krajach.

Wi-Fi™ WPA2™ jest zarejestrowanym znakiem towarowym Wi-Fi Alliance®.

Chromebook, Android sg znakami towarowymi firmy Google LLC.

Respektujemy znaki towarowe produktéw i inne znaki towarowe nalezgce do kazdej z firm, nawet
jesli

nie sg one zaznaczone inaczej.

Uwagi

(1) Wszelkie prawa zastrzezone. Zadna czes$é niniejszej publikacji nie moze by¢ powielana,
przechowywana w systemie wyszukiwania danych ani przesytana w jakiejkolwiek formie badz w
jakikolwiek sposob, elektroniczny czy tez mechaniczny, poprzez fotokopiowanie, nagrywanie lub w
inny sposoéb, bez uprzedniej pisemnej zgody firmy Seiko Epson Corporation.

Wykorzystanie informacji zawartych w niniejszym dokumencie nie skutkuje poniesieniem
jakiejkolwiek odpowiedzialnosci w zwigzku z ochrong patentowa.

Nie ponosimy réwniez zadnej odpowiedzialnosci za szkody powstate w wyniku wykorzystania
informacji zawartych w niniejszym dokumencie.

(2) Tresc¢ niniejszego dokumentu moze zosta¢ zmieniona lub zaktualizowana bez uprzedniego
powiadomienia.

(3) Wykorzystanie informacji zawartych w niniejszym dokumencie nie skutkuje poniesieniem
jakiejkolwiek odpowiedzialnosci w zwigzku z ochrong patentowa.

Nie ponosimy réwniez zadnej odpowiedzialnosci za szkody powstate w wyniku wykorzystania
informacji zawartych w niniejszym dokumencie.

Prawa autorskie

Te informacje moga ulec zmianie bez uprzedniego powiadomienia.
“SEIKO EPSON CORPORATION 2021. Wszelkie prawa zastrzezone.

Wersja

Czerwiec 2021 r.: Wersja A pierwsza edycja
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