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Bevezetés

Ez a dokumentum az Epson vezeték nélkili prezentacids rendszerek biztonsagi intézkedéseit
ismerteti.

A dokumentum célja
A dokumentum célja, hogy a felhasznalok:

sz

— megértsék az Epson vezeték nélkili prezentacios rendszerek konfiguracibjat.
— ellendrizzék az Epson vezeték nélkuli prezentacids rendszer biztonsagi megoldasait.

Ez a dokumentum miszaki beszallitok, informatikai halézatok kezel6i, informatikai biztonsagi
szakemberek és az Epson vezeték nélkuli prezentacios rendszerek irant érdekl6dé ugyfelek
szamara keészult.
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Epson vezetek nélkili prezentacios rendszer

Az Epson vezeték nélkili prezentacios rendszerek egyszeri vezeték nélkili képernyémegosztast
tesznek lehetbveé, igy elkerllhetévé valik a kabelrengeteg és a sérilt vagy hianyz6 adapterek és
kabelek miatti bosszusag. Ez a rendszer nagy teljesitményd, vezeték nélkili képernyémegosztast
tesz lehetévé tobbfelhasznalds képernyévaltassal és konnyen érthet felhasznaléi felllettel,
alacsony koltség mellett.

Ez a fejezet ismerteti az Epson vezeték nélkili prezentacios rendszerek részegységeit, és
rendszerkonfiguraciés példakkal is szolgél.

Az Epson vezeték nélkili prezentaciés rendszerekkel kapcsolatban tovabbi informéaciokat a
Haszndlati atmutatéban talal.

Részegységek

Az Epson vezeték nélkili prezentacios rendszerek a kdvetkezé szoftverekbdl és berendezésekbdl
allnak:

(1) Epson vezeték nélkuli prezentéacio (szoftver)

(2) Epson iProjection (szoftver)

(3) Adbberendezés

(4) Vevbberendezés

Forraseszkozre is szilksége lesz (ami lehet az adéberendezéshez csatlakoztatott PC/Mac, vagy
barmely olyan eszk6z, amelyre az Epson iProjection telepitve van).

(1) Epson vezeték nélkuli prezentacio (szoftver)

Az Epson vezeték nélkili prezentacio (szoftver) olyan szoftver, amely szamitégépen (Windows/Mac)
fut.

Ez az addberendezés beépitett adattaroldjaban talalhatd. Az Epson vezeték nélkili prezentacio
(szoftver) a szamitogép képernydjén Iévé tartalmakat olyan adatokka alakitja, amelyeket tovabbitani
lehet a haldzatra. Az Epson vezeték nélkili prezentacio ezutan vezeték nélkuli LAN (Wi-Fi)
haldzaton keresztiil tovabbitja az adatokat az adoberendezésrél a vevéberendezésre.

Az Epson vezeték nélkuli prezentacio (szoftver) nem igényel telepitési vagy adminisztraciés
jogosultsagokat, és nem fér hozza a szamitdgépen tarolt tartalomhoz sem.

(2) Epson iProjection (szoftver) Ez a dokumentum a 3.0-as és késébbi verzidkat ismerteti.

Az Epson iProjection szoftver szamitogépeken (Windows/Mac/Chromebook) és okoseszkdzdkon
(i0S/Android) fut. Az Epson vezeték nélkili prezentacidhoz (szoftver) hasonléan az Epson
iProjection (szoftver) is atalakitja a tartalmat a szamitdégépen és az okoseszk6zokodn olyan adatokka,
amelyeket tovabbitani lehet a hdl6zatra. Az Epson iProjection ezutdn a szamitégép vagy az
okoseszkoz haldzati funkcidit hasznalva tovabbitja az adatokat a vevéberendezésnek.

Az Epson iProjection részegységgel kapcsolatos tovabbi informéaciokért olvassa el az Epson
iProjection kezelési utmutatot.
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Epson vezeték nélkili prezentacios rendszer

(3) Adéberendezés

Az adbéberendezés a szamitdégép (Windows/Mac) USB-aljzatdhoz csatlakozik.

Az Epson vezeték nélkili prezentacio (szoftver) az adéberendezés beépitett tarolojaban talalhato.
Az adbberendezés az Epson vezeték nélkili prezentacié (szoftver) altal atalakitott adatokat vezeték
nélkuli LAN (Wi-Fi) halézaton keresztil elkiildi a vev8berendezésnek.
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1. 4bra. Adéberendezés

(4) Vevbberendezés
Kétféle veviberendezés létezik: az alapkészilék és valamelyik tamogatott Epson projektor.

Ha a vevéberendezés (alapkészulék) HDMI kabellel olyan kijelz6h6z csatlakozik, amely nem
tAmogatja az integralt Epson vezeték nélklli prezentacids rendszereket, akkor az
adoberendezéshez csatlakoztatott szamitégépen (Windows/Mac) lévé képek vagy az Epson
iProjection (szoftver) részegységet futtaté szamitogéprél (Windows/Mac/Chromebook) vagy
okoseszkozrél (i0S/Android) tovabbitott adatok megjelenitheték.

2. dbra. Vevoberendezés (alapkészulék)

A vevBberendezés

(alapkészulék) HDMI kijelz8
pl. Epson EB-FH52
(- )
— HDMI
EPSON'
*.()
\ "/ \.

Ha a kijelz6 egy tamogatott Epson projektor, a vevéberendezés (alapkészilék) funkcidja beépithetd
abba. Az alapkésziilék és a tdmogatott Epson projektor vevéberendezés funkcidja azonos: a
héldzaton keresztil tovabbitott adatok fogadasa. Az alapkészilék modellre és a tAmogatott Epson
projektor modellre egyarant ,vev6berendezésként” hivatkozunk, hacsak masként nem jelezzik. A
bemutatott illusztraciok az alapkészilék vevéberendezést abrazoljak.
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3. dbra. Vevéberendezés (tamogatott Epson projektor)

Tamogatott Epson projektor
pl. Epson EB-L730U

7 )

i
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@
A
Ez a kép példa a beépitett vevd funkcidra.

A vevdberendezés (alapkésziilék) nem tartozéka a tamogatott Epson projektoroknak.

5) Szamitégép (az adéberendezéshez csatlakoztatva)

Az adoberendezéshez csatlakoztatott szamitdégép (Windows/Mac) az Epson vezeték nélkli
prezentaciot (szoftvert) az adéberendezés beépitett tarol6jabadl futtatja.

4. dbra. Szamitégép, az adoberendezéshez csatlakoztatva

(a) A szamitégép (Windows/Mac) az Epson vezeték nélkilli prezentaciot (szoftvert) az adéberendezés beépitett
adattarol6jabal futtatja.

Epson vezeték
nélkuli prezentacio Epson vezeték
nélkuli prezentacio

(b) Az Epson vezeték nélkiili prezentacié (szoftver) atalakitja a szamitdgépen 1évé tartalmat (Windows/Mac) tovabbithato
adatokka, és vezeték nélkili LAN (Wi-Fi) hal6zaton keresztiil killdi azokat az addberendezésrél a vevéberendezésre.

Epson vezeték
nélkuli prezentacio
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(6) Szamitogép és okoseszkoz (telepitett Epson iProjection szoftverrel)

Ez az a szamitégép (Windows/Mac/Chromebook) vagy okoseszkdz (i0S/Android), amelyre az
Epson iProjection telepitve van. Az Epson iProjection atalakitja a tartalmat a szamitégépen vagy az
okoseszk6zon olyan adatokka, amelyeket tovabbitani lehet a hal6zatra, az Epson iProjection pedig
a szamitogép vagy az okoseszkdz haldzati funkcidinak hasznalatiaval tovabbitja azokat a
vevOberendezésnek.

5. dbra. Szamitdgép telepitett Epson iProjection szoftverrel

Az Epson iProjection atalakitja a szamitoégépen |évé tartalmat tovabbithato adatokka, és vezeték nélkili LAN (Wi-Fi) vagy
vezetékes LAN halézaton keresztll kildi azokat a vevéberendezésnek.

iProjection iProjection
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Peldak a rendszerkonfiguraciora

Az Epson vezeték nélkili prezentacios rendszerek két kiilonbdzé rendszerkonfiguraciét — helyi
halézatot és infrastrukturalis halézatot — hasznalhatnak kilon-kuldn vagy egyidejlleg.

(1) Csatlakozas helyi halézathoz.
(2) Csatlakozas infrastrukturalis hal6zathoz.

(1) Helyi halézati kapcsolat

Az olyan eszkdzo6k, mint a szamitdgép (Windows/Mac/Chromebook) vagy az okoseszkoz
(I0S/Android), amelyre az Epson iProjection telepitve van, vagy a szamitégéphez csatlakoztatott
addberendezés (Windows/Mac), vezeték nélkili LAN (Wi-Fi) adapterként mikoédnek. Ezek az
eszk6zok vezeték nélkili LAN-on (Wi-Fi-n) keresztll egyetlen vevéberendezéshez csatlakoznak,
amely Wi-Fi hozzéférési pontként mikaodik, helyi haldzati kapcsolat konfiguralasa céljabdl. A helyi
hal6zati kapcsolatok a vezeték nélkili LAN (Wi-Fi) kommunikaciora korlatozédnak.

6. &bra. Helyi halozati kapcsolat

(a) Vezeték nélkili LAN (Wi-Fi) kapcsolat a szamitdgéphez csatlakoztatott adéberendezés és a vevéberendezés kozott

HDMI
---------- Wi-Fi
fgz Hozzaférési

= pont

& '())
\

(b) Vezeték nélkili LAN (Wi-Fi) kapcsolat a vev8berendezés és egy olyan késziilék kdzott, amelyre telepitve van az
Epson iProjection

Epson iProjection

=7
AX
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(2) Infrastrukturalis haldzati kapcsolat

Az olyan eszkdzok, mint a szamitdégép (Windows/Mac/Chromebook) vagy az okoseszkdz
(i0S/Android), amelyekre az Epson iProjection telepitve van, Wi-Fi hozzaférési pont vagy vezetékes
LAN hub hasznalataval csatlakoznak az infrastrukturalis hal6zathoz. A vevéberendezés is
csatlakozik az infrastrukturalis halézathoz. A szamitdgép vagy az okoseszkdz az infrastrukturalis
hal6zaton keresztul tovabbit adatokat a vevéberendezésnek.

7. abra. Infrastrukturalis hal6zati kapcsolat

(a) Vezeték nélkili LAN (Wi-Fi) kapcsolat a vevé és az infrastrukturalis halézat kozott

HDMI
Vezetékes LAN
Wi-Fi

¢
|

)
A

Epson iProjection

Hozzaférési pont

Adapter

Utvalaszté (router)

(b) Vezetékes LAN kapcsolat a vev8berendezés és az infrastrukturalis halozat kdzott

Y

PEe@gg

*()
AX

Epson iProjection

W Vezetékes LAN (RJ45)

A szamitbégéphez csatlakoztatott adoberendezés (Windows/Mac) nem tud csatlakozni az
infrastrukturalis halézathoz, mivel nem képes kapcsolddni az infrastrukturalis halézaton l1évé Wi-Fi
hozzéaférési ponthoz.

(3) Helyi halézati kapcsolat és infrastrukturalis hal6zat egyideji hasznalata
A helyi hal6zati kapcsolat (1) és az infrastrukturdlis hal6zati kapcsolat (2) egytt is hasznalhato.

10
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8. dbra. Helyi hal6zati konfiguracio és infrastrukturdlis hal6zati kapcsolat egytttes
hasznalata

Infrastrukturalis halézat

Z‘(}\‘- HDMI
Vezetékes LAN
\_ Wi-Fi
( Hozzaférési pont
Adapter
0.(():. Utvalasztd (router)
A\
Helyi halozat
11
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Biztonsag

A helyi halézat és az infrastrukturalis halozat elkilonitése

A helyi halézati kapcsolatnal a vev8berendezés Wi-Fi hozzaférési pontként mikodik. A
vevOberendezés azonban nem rendelkezik utvalaszté funkcidval. Ennek eredményeképpen a helyi
halézat teljesenel van szigetelve az infrastrukturalis hal6zathoz csatlakoztatott vezeték nélkuli vagy
vezetékes LAN eszkdzoktél.

A helyi hal6zathoz csatlakoztatott szamitogép nem tud csatlakozni az infrastrukturalis halézathoz a
vevBberendezésen keresztul.

9. abra. A helyi hal6zati konfiguracio és az infrastrukturalis halézat elkilonitése

Infrastrukturalis halézat

Vezetékes LAN

(®)  Hozzaférési pont

~—~ Adapter

Helyi hal6zat

Helyi hal6zati kapcsolat biztonsaga

A kordbban ismertetett helyi halézati kapcsolat a vezeték nélkili LAN (Wi-Fi) kommunikaciéra
korlatozodik.

Mivel a kommunikacios atvonal a WPA2-PSK titkositasi protokollt hasznélja, amelyet a Wi-Fi
Alliance fejlesztett ki, nehéz visszafejteni és kinyerni a tartalmat a tovabbitott adatokbél, még akkor
is, ha a vezeték nélkili LAN jeleket elfogjak és feltorik.

Infrastrukturalis halézati kapcsolat biztonsaga

Titkositas

Megfogalmazddtak olyan aggalyok, hogy az infrastrukturalis halézati kapcsolat kommunikécios
atvonala lehallgathato, és a tovabbitott adatok tartalméat harmadik fél is megszerezheti.

Az Epson iProjection (szoftver) és az Epson vezeték nélkili prezentécio (szoftver) titkositja az
atvihetd adatokat, miel6tt azokat a haldzatra tovabbitana. Ezért nehéz visszanyerni a tartalmat a
tovabbitott adatokbdl, még akkor is, ha a kommunikaciés Utvonalat lehallgatjak. A titkosito
algoritmus AES-128 titkositast hasznal. A titkositasi kulcs létrehozasa munkamenetenként térténik.
A titkositasi kulcs tovabbitasahoz a rendszer munkamenet-specifikus privat kulcsot készit és
tovabbit kulcssz6 informéciok segitségével.
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Protokoll portszama

Az Epson iProjection (szoftver) és az Epson Wireless Projection (szoftver) a vevéberendezéssel
valé kommunikécidhoz az alabbi portokat hasznélja.

Tanulmanyozza a kdvetkezd beallitdsokat, és nyissa meg a megfelelb portokat az utvalaszton és a
tlzfalon.

1. tablazat. Az Epson iProjection (szoftver) és az Epson vezeték nélkili kivetités (szoftver)
altal hasznalt portok

Protokoll Port Irany 1) Leiras
ECON(TCP) 3620 T->R Halozati vetités (vezérlésatvitel)
ECON(UDP) 3620 T->R Szolgéltatas észlelése

R->T =2
PCON(TCP) 3621 T->R Halbzati vetités (kép-/hangatvitel)
ESC/VP.net(TCP) 3629 T->R Vevbberendezés vezérlése

(*1) R =Vevé, T = Epson iProjection (szoftver) és Epson vezeték nélkili prezentacié (szoftver)
(*2) nem hasznalatos az Epson vezeték nélkiili prezentacio (szoftver) részegységben

Parositas biztonsaga

Miutan parositotta az adéberendezést és a vevBberendezést, megkezdheti az atviheté adatok
tovabbitasat. Az adatok parositas nélkul nem tovabbithatok.

Az adbéberendezés és a vevoberendezés parositasa

(1) Az adoberendezés és a vevOberendezeés csatlakoztatasa és parositasa

Mivel az addberendezés kozvetlenil USB-n keresztul csatlakozik, és a vevéberendezéssel vald
parositasa automatikusan torténik, nem szivarog ki a parositasi informacié a kommunikacios
Gtvonalon kivilre.

10. abra. Az adéberendezés és a veviberendezés csatlakoztatasa és parositasa

A parositasi A parositasi
informacié

informacié
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(2) Pérositas az Epson wireless transmitter setting (szoftver) hasznalataval

Az Epson wireless transmitter setting (szoftver) egy olyan felligyeleti szoftver, amely a
szamitogépen (Windows/Mac) fut, és lehetbvé teszi a felhasznalok szamara, hogy parositsak a
vevbBberendezést és az adoberendezést.

A hozzaférési pontként mikodd vevdberendezés altal kildott jel (beacon) titkositott parositasi
informacidkat tartalmaz. Mivel a parositasi informaciok titkositva vannak, a jelnek (beacon) a
parositasi informacidk kinyerése érdekében torténd lehallgatasa nehéz. Az Epson wireless
transmitter setting (szoftver) visszafejti a parositasi informaciokat, és elmenti azokat az
adoberendezésbe.

11. abra. (2) Parositas az Epson wireless transmitter setting (szoftver) hasznalataval

Epson wireless transmitter

setting
A Pérosjts..: -
: /’:\\-- ______ C?fi?s: Informgeis | | |TTTTT Wi-Fi
O‘KQ\ __________ (@Y fer o
N i ((( ))) A Hozzaférési pont
= a 7~ Adapter

Epson wireless transmitter
setting

«0N]
AX

(

Az adOberendezésben mentett parositasi informaciok

Parositas utan a kovetkez6 parositasi informaciok keriilnek mentésre az adoberendezésben. A
parositasi informacidk a vevéberendezés beépitett memaorigjaban tarolédnak. Mivel ez a memdria
Kivulrél nem érhetd el, harmadik fél szamara nehéz megszerezni az adéberendezésben tarolt
parositasi informaciokat.

— A vevibberendezés SSID-je

— Vevbberendezés alapkésziilékének neve

— Jelszb6 a WPA2-hdz

— Egyedi azonosit6 (sorozatszam)

Az adbéberendezés beépitett adattaroldojat védo biztonsagi intézkedések

Az adbéberendezés beépitett adattaroldja tartalmazza az Epson vezeték nélkili prezentacié (szoftver)
részegyseéget.

Az adbdberendezéshez csatlakoztatott szamitogép (Windows/Mac) az Epson vezeték nélkdli
prezentaciot (szoftvert) az adéberendezés beépitett adattarolojabol futtatja. Ez egyben
megakadalyozza az Epson vezeték nélkili prezentécio (szoftver) manipulalasat is.
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Firmware-elemzés és manipulacio

A felhasznalok az Epson vezeték nélkili prezentacios rendszereit stabil allapotban hasznéalhatjdk az
addberendezés firmware-jének és a vevéberendezés firmware-jének frissitésével.

Az adOberendezés firmware-je

Az adoberendezés firmware-je binaris fajl formajaban hozzaférhetd, amely fejlécadatokat és
ellenérz66sszeget tartalmaz, AES-128 maddszerrel titkositva. Ezért nehéz elemezni és manipulalni a
firmware-t.

A vevéberendezés firmware-je

A vevéberendezés firmware-je DES-56 modszerrel titkositott binaris fajl formajaban hozzaférheté.
Ezért nehéz elemezni és manipulalni a firmware-t.

Epson Web Control funkci6

A vevbberendezés tartalmazza az Epson Web Control funkciot, amely lehetdve teszi a
vevGberendezés bedllitasainak ellenbérzését és modositasat egy haldzatra csatlakoztatott
szamitdégép vagy okoseszkdz webbongészéjében.

Az Epson Web Control a kdvetkez6 protokollokat és portokat hasznalja:

2. tdblazat. Az Epson Web Control-ban hasznalt portok

Protokoll Port Irany (*1) Leiras
HTTP(TCP) | 80 T->R HTTP kérés és valasz
HTTPS(TCP) | 443 T->R HTTPS kérés és valasz

(*1) R = Vevdberendezés
T = szamitogép vagy okoseszkdz

Az Epson Web Control alapértelmezett protokollja a HTTPS. Az aldbbi menlben atvalthat HTTP
protokollra, de javasolt a HTTPS hasznalata.

OSD menu: [Halozat]

— [Halbzati bedllitasok]
— [Alapkésziilek]

— [Biztonsagos HTTP]

Bedllitasok: Be — HTTPS kapcsolat (alapértelmezett)
Ki — HTTP kapcsolat

15
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Flggelék

Protokollok és portok listdja

Ez az Epson vezeték nélkuli kivetitési rendszer altal hasznalt protokollok és portok listaja. Az Epson
vezeték nélkili kivetitési rendszer altal nem hasznalt protokollokat és portokat lasd a projektor
Haszndlati atmutatéjdban és egyéb dokumentumokban.

3. tablazat. A videéatviteli szoftver altal hasznalt asztali portok

Protokoll Port Irany (*1) Leiras
ECON(TCP) 3620 | T->R Halozati vetités (vezérlésatvitel)
ECON(UDP) 3620 | T->R Szolgéltatas észlelése
R->T (*2)
PCON(TCP) 3621 | T->R Haldzati vetités (kép-/hangatvitel)
ESC/VP.net(TCP) 3629 | T->R Vevéberendezés vezérlése

(*1) R = vev6berendezés,
T = Epson iProjection (szoftver) és Epson vezeték nélkili kivetités (szoftver)
(*2) nem hasznalatos az Epson vezeték nélkuli kivetités (szoftver) részegységben

4. tablazat. Az Epson internetes iranyitasban hasznalt portok

Protokoll Port Irany (*1) Leiras
HTTP(TCP) 80 | T->R HTTP kérés és valasz
HTTPS(TCP) 443 | T->R HTTPS kérés és valasz

(*1) R = Vev6berendezés, T = szamitdgép vagy okoseszkdz
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Altalanos megjegyzések

Védjegyek

Az ,EPSON” a Seiko Epson Corporation bejegyzett védjegye. Az ,EXCEED YOUR VISION”
a Seiko Epson Corporation védjegye vagy bejegyzett védjegye.

A Mac és az iOS az Apple Inc. védjegyei.

A Microsoft és a Windows a Microsoft Corporation védjegye vagy bejegyzett védjegye az Egyesult
Allamokban és/vagy mas orszagokban.

A Wi-Fi™ WPA2™ a Wi-Fi Alliance® bejegyzett védjegye.
A Chromebook, Android a Google LLC védjegyei.

Tiszteletben tartjuk az egyes vallalatok védjegyeit és termékvédjegyeit, még akkor is, ha azt mas
maodon nem jelezzik.

Megjegyzések

(1) Minden jog fenntartva. A Seiko Epson Corporation elézetes irasos engedélye nélkil a jelen
kiadvany egyetlen része sem sokszorosithatd, nem tarolhaté visszakeresé rendszerben, és nem
tovabbithaté semmilyen formaban, sem elektronikusan, sem mechanikusan, fénymasolassal,
rogzitéssel vagy mas modon.

Az itt szerepl6 informaciok felhasznalasaval kapcsolatban nem vallalunk szabadalmi felel8sséget.

Tovébba az itt szerepld informaciok felhasznalasabdl eredé karokért sem vallalunk felel6sséget.
(2) A jelen dokumentum tartalma tovabbi értesités nélkil médosithatd vagy frissithetd.

(3) Az itt szerepld informacidk felhasznalasaval kapcsolatban nem vallalunk szabadalmi
felel6sséget.
Tovabba az itt szerepld informaciok felhasznalasabol eredd karokért sem vallalunk felel6sséget.

Szerzdi jog
A jelen informaciok elbzetes értesités nélkul megvaltoztathatok.
°SEIKO EPSON CORPORATION 2021. Minden jog fenntartva.

Atdolgozas
2021. junius: Atdolgozott elsé kiadas
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