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Sissejuhatus

Selles dokumendis selgitatakse Epsoni juhtmevabade esitlussiisteemide nditeid.

Selle dokumendi eesmark
Selle dokumendi eesmark on voimaldada kasutajatel:

— mdista Epsoni juhtmevabade esitlussiisteemide stisteemikonfiguratsiooni;
— vaadata Epsoni juhtmevaba esitlussiisteemi turvameetmeid.

See dokument on mdeldud tehnilistele midjatele, IT-vBrguhalduritele, IT-turbe spetsialistidele ja
Epsoni juhtmevabadest esitlussiisteemidest huvitatud klientidele.

EPSON

EXCEED YOUR VISION



Epsoni juntmevabad esitlusstisteemid

Epsoni juhtmevabad esitlusstisteemid vBimaldavad teil hdlpsalt juhtmevaba ekraani jagada,
kérvaldades nii kahjustatud véi puuduvate adapterite ja kaablite t6ttu tekkinud kaablite segaduse ja
meelehdrmi. See siisteem kasutab suure jdudlusega juhtmevaba ekraani jagamist mitme

Selles peatikis selgitatakse Epsoni juhtmevabade esitlusstisteemide komponente ja tuuakse
suisteemi konfigureerimise naiteid.

Lisateavet Epsoni juhtmevabade esitlusstisteemide kohta leiate kasutusjuhendist.

Komponendid

Epsoni juhtmevabad esitlusstisteemid koosnevad jargmisest tarkvarast ja seadmetest:
(1) Epsoni juhtmevaba esitlus (tarkvara)

(2) Epson iProjection (tarkvara)

(3) saatja

(4) vastuvbtja

Vajate ka lahteseadet (saatjaga Gihendatud arvutit véi mis tahes seadet, kuhu on installitud Epson
iProjection).

(1) Epsoni juhtmevaba esitlus (tarkvara)

Epsoni juhtmevaba esitlus (tarkvara) on tarkvara, mis t6otab arvutites (Windows/Mac).

See asub saatja sisseehitatud hoiukohas. Epsoni juhtmevaba esitlus (tarkvara) teisendab teie
arvutis oleva ekraani sisu edastatavateks andmeteks, mida saab vorku edastada. Seejarel edastab
Epsoni juhtmevaba esitlus saatjalt vastuvétjale andmeid raadiokohtvdrgu (Wi-Fi) kaudu.

Epsoni juhtmevaba esitlus (tarkvara) ei nua installimise ja administreerimise digusi ega paase
juurde arvutis salvestatud sisule.

(2) Epson iProjection (tarkvara) See dokument sisaldab versiooni 3.0 ja uuemaid.

Epson iProjection on tarkvara, mis tb6tab arvutites (Windows/Mac/Chromebook) ja nutiseadmetes
(i0S/Android). Samamoodi nagu Epsoni juhtmevaba esitlus (tarkvara), teisendab Epson iProjection
(tarkvara) teie arvutis oleva ekraani sisu edastatavateks andmeteks, mida saab vorku edastada.
Epson iProjection edastab seejarel andmed vastuvdtjale arvuti v8i nutiseadme vorgufunktsioonide
abil.

Lisateavet Epson iProjectioni kohta leiate Epson iProjectioni kasutusjuhendist.

(3) Saatja

Saatja Uihendatakse teie arvuti USB-liidesega (Windows/Mac).

Epsoni juhtmevaba esitlus (tarkvara) asub saatja sisseehitatud salvestusruumis.

Saatja saadab Epsoni juhtmevaba esitluse (tarkvara) teel edastatud andmed vastuvdtjasse
raadiokohtvorgu (Wi-Fi) kaudu.
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Joonis 1. Saatja

(4) vastuvétja
VastuvGtjaid on kaks: pBhiseade ja toetatav Epsoni projektor.

Kui vastuvétja (pShiseade) on Gihendatud ekraaniga, mis ei toeta integreeritud Epsoni
juhtmevabasid esitlusstisteeme HDMI-kaabliga, vbidakse kuvada arvutis olevaid pilte
(Windows/Mac), mis on saatjaga Ulhendatud, vdi arvutist (Windows/Mac/Chromebook) voi
nutiseadmest (i0OS/Android), kus t66tab Epson iProjection (tarkvara).

Joonis 2. Vastuvétja (pdhiseade)

HDMI

Vastuvodtja
(pBhiseade) HDMI-ekraan
nt Epson EB-FH52
EPSON’

P
—) |

Kui ekraan on toetatud Epsoni projektor, saab selle sisse integreerida vastuvétja (pbhiseadme)
funktsiooni. P6hiseadme mudelil ja toetatud Epsoni projektorimudelite vastuvdtjatel on sama
funktsioon, et saada vorgu kaudu Ulekantud andmeid. P6hiseadme mudelit ja toetatud Epsoni
projektori mudelit kirjeldatakse kui ,vastuvotjaid®, kui pole teisiti margitud. Kasutatud joonistel on

naidatud pdhiseadme mudeli vastuvétja.
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Joonis 3. Vastuvdtja (toetatud Epsoni projektor)

Toetatud Epsoni projektor
nt Epson EB-L730U

T

—

()
A
See pilt on néide sisseehitatud vastuvétja funktsioonist.

Vastuvotja (pShiseade) ei ole toetatud Epsoni projektoritega kaasas.

5) Arvuti (saatjaga Uhendatud)

Saatjaga Uhendatud arvuti (Windows/Mac) kaivitab saatja sisseehitatud salvestusruumist Epsoni
juhtmevaba esitluse (tarkvara).

Joonis 4. Saatjaga uhendatud arvuti
(a) Arvuti (Windows/Mac) kaitab Epsoni juhtmevaba esitlust (tarkvara) saatja sisseehitatud salvestusruumist.

Epsoni juhtmevaba
esitlus

Epsoni juhtmevaba
esitlus

(b) Epsoni juhtmevaba esitlus (tarkvara) teisendab teie arvutis oleva sisu (Windows/Mac) edastatavateks andmeteks ja
edastab andmed saatjast vastuvdtjasse raadiokohtvdrgu (Wi-Fi) kaudu.

()

| ;A\. 7~

Epsoni juhtmevaba
esitlus

b
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(6) Arvuti ja nutiseade (paigaldatud Epsoni iProjectioniga)

See on arvuti (Windows/Mac/Chromebook) voi nutiseade (iOS/Android), kuhu on installitud Epson
iProjection. Epson iProjection teisendab arvuti voi nutiseadme sisu vorku edastatavateks andmeteks
ja Epson iProjection edastab andmed vastuvotjale, kasutades arvuti voi nutiseadme
vorgufunktsioone.

Joonis 5. Arvuti, millesse on installitud Epson iProjection

Epson iProjection teisendab teie arvuti sisu edastatavateks andmeteks ja edastab andmed vastuvétjale raadiokohtvdrgu
(Wi-Fi) v&i juhtmega kohtv8rgu kaudu.

iProjection iProjection
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Susteemi konfiguratsiooni naited

Epsoni juhtmevabad esitlusstisteemid saavad kasutada kahte eri stisteemikonfiguratsiooni:
kohalikku vorku ja infrastruktuurivorku eraldi voi samaaegselt.

(1) Uhendamine kohaliku vérguga.
(2) Uhendamine infrastruktuurivérguga.

(1) Kohalik v6rgu tihendus

Seadmed, nagu arvuti (Windows/Mac/Chromebook) vdi nutiseade (iOS/Android), millele on
paigaldatud Epson iProjection, vdi arvutiga (Windows/Mac) uhendatud saatja to6tavad
raadiokohtvdrgu (Wi-Fi) adapterina. Need seadmed Uihendatakse Uhe vastuvdtjaga, mis toimib Wi-Fi
paasupunktina raadiokohtvdrgu (Wi-Fi) kaudu kohaliku vérgu Ghenduse konfigureerimiseks.
Kohaliku vérgu hendused on piiratud raadiokohtvérgu (Wi-Fi) sidega.

Joonis 6. Kohaliku vérgu Uihendus

(a) Juhtmeta LAN-i (Wi-Fi) ihendus arvutiga ihendatud vastuvétja ja saatja vahel

& 'Q)
\

(SA? Juurdepaas

— upunkt

(b) Raadiokohtvdrgu (Wi-Fi) ihendus arvutiga, millesse on installitud Epson iProjection, ja vastuvtjaga

Epson iProjection
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(2) Infrastruktuurivérgu thendus

Seadmed, nagu arvuti (Windows/Mac/Chromebook) vdi nutiseade (i0S/Android), millesse Epson
iProjection on installitud, loovad Uhenduse infrastruktuurivBrguga, kasutades Wi-Fi paasupunkti voi
juhtmega kohtvdrgu jaoturit. Vastuvotja on Uhendatud ka infrastruktuurivBrguga. Arvuti voi nutiseade
edastab andmeid vastuvdtjale infrastruktuurivérgu kaudu.

Joonis 7. Infrastruktuurivérgu thendus

(a) Raadiokohtvdrgu (Wi-Fi) ihendus vastuvdtja ja infrastruktuurivérgu vahel

> — HDMI
L — -
Juhtmega kohtvork
,.@ Wi-Fi
A\. Juurdepéasupunkt
— Adapter
Epson iProjection
Marsruuter
(b) Juhtmega kohtvérgu tihendus vastuvétja ja infrastruktuurivérgu vahel
K>
-
() PP
A\ [ =] Juhtmega kohtvark
Epson iProjection e (RJ45)
dantur

Arvutiga Uhendatud saatjat (Windows/Mac) ei saa infrastruktuurivirku ihendada, sest see ei saa
siduda infrastruktuurivorku Wi-Fi paasupunktiga.

(3) Kohaliku vdrgu ja infrastruktuurivrgu samaaegne kasutamine
Kohaliku vorgu tihendust (1) ja infrastruktuurivbrgu thendust (2) saab kasutada koos.

EPSON

EXCEED YOUR VISION



Joonis 8. Kohaliku vérgu konfiguratsiooni ja infrastruktuurivérgu thenduse kombineeritud
kasutamine

Infrastruktuurivérk
)
A@\“ HDMI
Juhtmega kohtvérk
\ Wi-Fi
( Juurdepaasupunkt
Adapter
0.(():. Marsruuter
A
Kohalik vork
10
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Turvalisus

Kohaliku vorgu ja infrastruktuurivorgu eraldamine

Kohaliku vérgu Uhenduse kaudu toimib vastuvdtja Wi-Fi paasupunktina. Siiski puudub vastuvdtjal
marsruuteri funktsioon. Selle tulemusena on kohalik vork taielikult eraldatud juhtmeta véi juhtmega
kohtvdrgu liidestest, mis on Uhendatud infrastruktuurivérku.

Kohaliku vBrguga Uhendatud arvuti ei saa vastuvtja kaudu infrastruktuurivérku dhendust luua.

Joonis 9. Kohaliku vérgu konfiguratsiooni ja infrastruktuurivérgu eraldamine

Infrastruktuurivork
e > )
Ge=r | Juhtmega kohtvark
---------- Wi-Fi
0 () e T ,
A A ® IR Eg Juurdepaasupunkt
\_ x L /’;\\ Adapter
( X
o.‘() ——————————
A =
e J

Kohalik vork

Kohaliku vorgu Uhenduse turvalisus

Eespool selgitatud kohaliku vorgu thendus piirdub raadiokohtvérgu (Wi-Fi) sidega.

Kuna sideteed kasutavad Wi-Fi Alliance'i valja to6tatud kriptimisprotokolli WPA2-PSK, on
edastatud andmetest raske sisu dekriiptida ja eemaldada isegi juhul, kui raadiokohtvdrgu signaalid
on katkestustega ja jaadvustatud.

Infrastruktuurivorgu thenduse turvalisus
Krupteerimine

On kahtlus, et infrastruktuurivérgu henduse sidetee vdib olla katkestatud ja edastatud andmete
sisu vBib omandada kolmas isik.

Epson iProjection (tarkvara) ja Epsoni juhtmevaba esitlus (tarkvara) kriptivad edastatavad andmed
enne nende vOrku edastamist. Seetdttu on keeruline Ule kantud andmete sisu taastada isegi siis, kui
sideviis on katkestatud.

Kriptoalgoritm kasutab kriptimisalgoritmi AES-128. Kripteerimisvti luuakse seansip&hiselt.
Seansispetsiifiline privaatvoti valmistatakse ette ja edastatakse kriiptimisvotme edastamiseks
marksOnateabe abil.
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Protokolli pordi number

Epson iProjection (tarkvara) ja Epsoni juhtmevaba
projektsioon (tarkvara) kasutavad vastuvotjaga suhtlemiseks jargmisi porte.

Vaadake jargmisi satteid ning avage marsruuteri ja tulematiri pordid.

Tabel 1. Pordid, mida kasutavad Epson iProjection (tarkvara) ja Epsoni juhtmevaba
projektsioon (tarkvara).

Protokoll Port Suund ¢ Kirjeldus
ECON(TCP) 3620 T->R Vorgu kaudu projitseerimine (juhtilekanne)
ECON(UDP) 3620 T->R Teenuse avastamine

R->T =2
PCON(TCP) 3621 T->R Vorgu kaudu projitseerimine (pilt/heliedastus)
ESC/VP.net(TCP) 3629 T->R Vastuvotja juhtimine

(*1) R = vastuvdtja, T = Epson iProjection (tarkvara) ja Epsoni juhtmevaba esitlus (tarkvara)
(*2) ei kasutata Epsoni juhtmevabas esitluses (tarkvara)

Sidumise turvalisus

Kui olete saatja ja vastuvdtja sidunud, saate edastada edastatavaid andmeid. Andmeid ei saa ilma
sidumiseta edastada.

Saatja ja vastuvodtja sidumine
(1) Saatja ja vastuvétja ihendamine ja sidumine

Kuna saatja tihendatakse otse USB kaudu ja seotakse automaatselt vastuvotjaga, ei leki
sidekanalist sidumisteavet.

Joonis 10. Saatja ja vastuvdtja Uhendamine ja sidumine

Sidumisteave

Sidumisteave
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(2) Sidumine Epsoni juhtmevaba saatja satetega (tarkvara)

Epsoni juhtmevaba saatja satted (tarkvara) on haldustarkvara, mis tb6tab teie arvutis
(Windows/Mac) ja véimaldab kasutajatel vastuvétja ja saatja siduda.

Vastuvetja saadetud padsupunktina kasutatav signaal (majakas) sisaldab kruptitud sidumisteavet.
Sidumisteabe kruptimisel on keeruline signaali (majakat) kinni putida, et sidumisteavet hankida.
Epsoni juhtmevaba saatja sétted (tarkvara) dekriptivad sidumisteabe ja salvestavad selle saatjasse.

Joonis 11. Sidumine Epsoni juhtmevaba saatja satetega (tarkvara)

Epsoni juhtmevaba
saatja satted

- ®~~----§f?ﬁ7j§teaVe ---------- Wi-Fi
o Q\ ““““---___\‘_‘% e % Juurdepéaasupunkt

AX
—~ Adapter

Epsoni juhtmevaba
saatja satted

/\\ ~~~~~~ Sldumisteave

Saatjasse salvestatud sidumisteave

Jargmine sidumisteave salvestatakse saatjasse parast sidumist.
Sidumisteave salvestatakse vastuvdtja sisseehitatud mallu. Kuna seda malu ei saa véljastpoolt
avada, on kolmandal isikul keerukas hankida saatjalt sidumisteavet.

— Vastuvdtja SSID

— Vastuvdtja pBhiseadme nimi
— WPA2 paroolifraas

— Kordumatu ID (seerianumber)

Saatja sisseehitatud salvestusruumi turvalisus

Saatja sisseehitatud salvestusruum sisaldab Epsoni juhtmevaba esitlust (tarkvara).

Saatjaga uhendatud arvuti (Windows/Mac) p&aseb juurde Epsoni juhtmevabale esitlusele
(tarkvarale) saatja sisseehitatud salvestusruumist, kuid ei saa faile andmekandjale kirjutada. See
takistab ka Epsoni juhtmevaba esitluse (tarkvara)

omavolilist muutmist.
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Pusivara analtus ja omavoliline muutmine

Kasutajad saavad kasutada Epsoni juhtmevabasid esitlussiisteeme stabiilses olekus, uuendades
saatja pUsivara ja vastuvdtja pusivara.

Saatja pusivara

Saatja pusivara tarnitakse binaarfailina, millel on péaiseteave ja AES-128 kriptitud kontrollsumma.
Seetbttu on pusivara analltsimine ja selle
omavoliline muutmine keeruline.

Vastuvotja pusivara

Vastuvltja plsivara tarnitakse DES-56-ga kriiptitud binaarfailina. Seet6ttu on pusivara analtitisimine
ja selle omavoliline muutmine keeruline.

Epsoni veebi kaudu juhtimise funktsioon

Vastuvétja sisaldab Epsoni veebi kaudu juhtimise funktsiooni, mis vBimaldab teil kontrollida ja
muuta vastuvdtja satteid vérguihendusega arvutis v8i nutiseadmes olevas veebibrauseris.

Epsoni veebi kaudu juhtimine kasutab jargmisi protokolle ja porte.

Tabel 2. Epsoni veebi kaudu juhtimises kasutatavad pordid

Protokaoll Port Suund (*1) Kirjeldus
HTTP (TCP) | 80 T->R HTTP taotlus ja vastus
HTTPS(TCP) | 443 T->R HTTPS-i taotlus ja vastus

(*1) R = Vastuvétja
T = arvuti v8i nutiseade

Epsoni veebi kaudu juhtimise vaikeprotokoll on HTTPS. Saate minna ule jargmisele menuule, kuid
soovitatav on kasutada HTTPS-i.

OSD menuu: [Vork]
— [Vvérgusatted]

— [Pbhiseade]

— [Turvaline HTTP]

Satted HTTPS-Uhenduses (vaikimisi)
Valjalulitatud HTTP-Uhendus
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Lisa

Protokollide ja portide loend

See on loend protokollidest ja portidest, mida Epsoni juhtmevaba projektsioonisiisteem kasutab.
Epsoni juhtmevaba projektsioonististeemi poolt mittekasutatavate protokollide ja portide kohta leiate
teavet projektori kasutusjuhendist ja muudest dokumentidest.

Tabel 3. Videoedastustarkvara kasutatavad pordid

Protokoll Port Suund (*1) Kirjeldus
ECON(TCP) 3620 | T->R Vorgu kaudu projitseerimine (juhtilekanne)
ECON(UDP) 3620 | T->R Teenuse avastamine
R->T (*2)
PCON(TCP) 3621 | T->R Vorgu kaudu projitseerimine (pilt/heliedastus)
ESC/VP.net(TCP) 3629 | T->R Vastuvotja juhtimine

(*1) R = vastuvdtja
T = Epson iProjection (tarkvara) ja Epsoni juhtmevaba projektsioon (tarkvara)
(*2) ei kasutata Epsoni juhtmevabas projektsioonis (tarkvara)

Tabel 4. Veebikonfiguratsioonis kasutatavad pordid

Protokoll Port | Suund (*1) Kirjeldus
HTTP (TCP) 80 |T->R HTTP taotlus ja vastus
HTTPS(TCP) | 443 |T->R HTTPS-i taotlus ja vastus

(*1) R = vastuvdtja, T = arvuti v8i nutiseade
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Uldised teated

Kaubamargid

EPSON on ettevotte Seiko Epson Corporation registreeritud kaubaméark. EXCEED YOUR VISION
on ettevotte Seiko Epson Corporation kaubamark voi registreeritud kaubamark.

Mac ja iOS on ettevotte Apple Inc. kaubamargid.

Microsoft ja Windows on Microsoft Corporationi kaubamargid voi registreeritud kaubamargid
Ameerika Uhendriikides ja/voi teistes riikides.

Wi-Fi™ WPA2™ on ettevotte Wi-Fi Alliance® registreeritud kaubamark.
Chromebook, Android on ettevdtte Google LLC kaubamargid.
Austame iga ettevotte kaubamarke ja toote kaubamarke, isegi kui pole teisiti margitud.

Teated

(1) K&ik Gigused kaitstud. Uhtegi selle valjaande osa ei tohi ilma Seiko Epson Corporationi eelneva
kirjaliku loata reprodutseerida, otsingususteemi salvestada ega edastada mitte thelgi kujul ega viisil,
elektrooniliselt, mehaaniliselt, fotokopeerimise voi salvestamise teel ega muul viisil.

Siin esitatud teabe kasutamisel patendivastutust ei vdeta.

Samuti ei vBeta mingit vastutust siin sisalduva teabe kasutamisest tulenevate kahjude eest.
(2) Selle dokumendi sisu vdib muuta voi uuendada ilma taiendava etteteatamiseta.

(3) Siin esitatud teabe kasutamisel patendivastutust ei rakendata.
Samuti ei vBeta mingit vastutust siin sisalduva teabe kasutamisest tulenevate kahjude eest.

Autoridigus
Seda teavet voidakse ette teatamata muuta.
°SEIKO EPSON CORPORATION 2021. K&ik digused kaitstud.

Labivaatamine

2021. aasta juuni: Labivaatamine A esimene véljaanne
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