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Uvod

Tento dokument vysvétluje bezpectnostni opatfeni spojena se systémy pro bezdratovou prezentaci
Epson.

Ucel dokumentu
Ucelem tohoto dokumentu je umoznit uzivatelum:

— porozumét konfiguraci systému pro bezdratovou prezentaci Epson
— dozvédét se o bezpetnostnich opatfenich spojenych se systémy pro bezdratovou prezentaci
Epson

Tento dokument je urcen pro technické dodavatele, spravce IT siti, odborniky na IT zabezpeteni
a zakazniky, ktefi maji zajem o systémy pro bezdratovou prezentaci Epson.
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Systémy pro bezdratovou prezentaci Epson

Systémy pro bezdratovou prezentaci Epson umozhuji jednoduché bezdratové sdileni obrazovky. To
eliminuje mnozstvi kabelll a problémy zpusobené poskozenymi nebo chybéjicimi adaptéry a kabely.
Tento systém umozhuje vysoce vykonné bezdratové sdileni obrazovky s moznosti prepinani
obrazovky mezi vice uzivateli a srozumitelnym uzivatelskym rozhranim za nizké naklady.

Tato kapitola vysvétluje soutasti systému pro bezdratovou prezentaci Epson a uvadi pfiklady
konfigurace systému.

Dalsi informace o systémech pro bezdratovou prezentaci Epson naleznete v uzivatelské pfirucce.

Soucasti

Systémy pro bezdratovou prezentaci Epson se skladaji z nasledujiciho softwaru a vybaveni:
(1) Epson Wireless Presentation (software)

(2) Epson iProjection (software)

() Vysilat

(4) Prijimat

Budete také potfebovat zdrojové zafizeni (bud PC/Mac pfipojeny k vysilaci, nebo jakékoli zafizeni
s nainstalovanou aplikaci Epson iProjection).

(1) Epson Wireless Presentation (software)

Epson Wireless Presentation je software, ktery bézi na pocitacich (Windows/Mac).

Je dodavan ve vestavéném Ulozisti vysilace. Software Epson Wireless Presentation pfevadi obsah
obrazovky do vaseho potitace ve formé pfenosnych dat, které Ize pfenaset do sité. Epson Wireless
Presentation poté pfenese data z vysilate do pfijimace prostfednictvim bezdratové sité LAN (Wi-
Fi).

Software Epson Wireless Presentation nevyzaduje opravnéni k instalaci nebo spravé a nema ani
pfistup k obsahu ulozenému v potitaci.

(2) Epson iProjection (software) Tento dokument se vztahuje na verzi 3.0 a novéjsi.

Epson iProjection je software, ktery bézi na pocitacich (Windows/Mac/Chromebook) a chytrych
zafizenich (i0OS/Android). Stejné jako software Epson Wireless Presentation, software Epson
iProjection pfevadi obsah na vasem pocitacCi a chytrych zafizenich na pfrenosna data, ktera lze
prfenaset do sité. Epson iProjection poté pfenese data do pfijimate pomoci funkci pocitate nebo
sité chytrého zafizeni.

Dalsi informace o softwaru Epson iProjection naleznete v uzivatelské pfirucce k softwaru Epson
iProjection.

(3) Vysilac

Vysilat se pfipojuje k USB rozhrani potitate (Windows/Mac).

Software Epson Wireless Presentation je soutasti vestavéného tlozisté vysilace.

Vysila€ odesila pfenasena data prevedena softwarem Epson Wireless Presentation do pfijimace
prostfednictvim bezdratové sité LAN (Wi-Fi).
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Obrazek 1. Vysilae

(4) PFijimat

K dispozici jsou dva modely pfijimacu: zakladni jednotka a podporovany projektor Epson.

Kdyz je pfijimac (zakladni jednotka) pfipojeny k displeji, ktery nepodporuje integrované systémy pro
bezdratovou prezentaci Epson prosttednictvim kabelu HDMI, |ze zobrazit obsah na potitaci
(Windows/Mac) pfipojeném k vysilaci. Zaroveh také prenasena data z pocitace
(Windows/Mac/Chromebook) nebo chytrého zafizeni (iOS/Android), na kterém bézi software Epson
iProjection).

Obrazek 2. Prijimac¢ (zakladni jednotka)

Pfijimat o
(zékladni jednotka) _HDMI displej
napf. Epson EB-FH52
— HDMI
EPSON’

P
—) |

Pokud je displejem podporovany projektor Epson, Ize do néj zabudovat funkci pfijimace (zakladni
jednotky). Model zakladni jednotky a podporované pfijimace modelu projektorli Epson maji stejnou
funkci — pfijem pfenasenych dat po siti. Neni-li uvedeno jinak, model zakladni jednotky

a podporovany model projektoru Epson jsou oba popsany jako ,pfijimace”. Pouzité obrazky ukazuji
pfijima€ modelu zakladni jednotky.
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Obrazek 3. Prijimac¢ (podporovany projektor Epson)

Podporovany projektor Epson
Nap¥. Epson EB-L730U

7 )

—

P

P

A
Tento obrazek je pfikladem vestavéné funkce pfijimace.
Ptijimat (zakladni jednotka) neni s podporovanymi projektory Epson dodavan.
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5) Potitac (pfipojeny k vysilaci)
Potitat (Windows/Mac) pripojeny k vysilati spousti software Epson Wireless Presentation
z vestavéného Ulozisté vysilace.

Obrazek 4. Pocitat pripojeny k vysilaci

(a) Potitat (Windows/Mac) spousti software Epson Wireless Presentation z vestavéného Ulozisté vysilace.

Bezdratova
prezentace Epson Bezdratova
prezentace Epson

(b) Software Epson Wireless Presentation prevadi obsah na vasem potitati (Windows/Mac) na pfenosna data a tato data
dale pfenasi z vysilate do pfijimace prostfednictvim bezdratové sité LAN (Wi-Fi).

Bezdratova
prezentace Epson
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(6) Potitat a chytré zafizeni (s nainstalovanym softwarem Epson iProjection)

Toto je poctitat (Windows/Mac/Chromebook) nebo chytré zatizeni (iOS/Android), na kterém je
nainstalovan software Epson iProjection. Software Epson iProjection pfevadi obsah na pocitaci
nebo chytrém zafizeni na prenosna data, ktera lze pfenaset do sité. Software Epson iProjection
prenasi data do pfijimace pomoci pocitate nebo sitovych funkci chytrého zafizeni.

Obrazek 5. Potita¢ s nainstalovanym softwarem Epson iProjection

Software Epson iProjection prevadi obsah ve vaSem potitati na pfenosna data a pfenasi data do pfijimace
prostfednictvim bezdratoveé sité LAN (Wi-Fi) nebo kabelové sité LAN.

iProjection iProjection
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Priklady konfigurace systemu

Systémy pro bezdratovou prezentaci Epson mohou pouzivat dvé ruzné konfigurace systému, lokalni
sit a infrastrukturni sit, a to samostatné nebo soucasneé.

(1) Pfipojeni k lokalni siti
(2) Pripojeni k infrastrukturni siti

(1) Pripojeni k lokalni siti

Zatizeni, jako je pocitat (Windows/Mac/Chromebook) nebo chytré zafizeni (i0OS/Android) na kterém
je nainstalovan software Epson iProjection, nebo vysilat pfipojeny k pocitaci (Windows/Mac) funguji
jako adaptéry bezdratové sité LAN (Wi-Fi). Tato zafizeni se pfipojuji k jednomu pfijimaci, ktery
slouzi jako pfistupovy bod Wi-Fi pfes bezdratovou sit LAN (Wi-Fi) pro konfiguraci pfipojeni k lokalni
siti. Pfipojeni k lokalni siti jsou omezena na bezdratovou sit LAN (Wi-Fi).

Obrazek 6. Pripojeni k lokalni siti

(a) Bezdratova sit LAN (Wi-Fi) mezi vysilatem pfipojenym k potitati a pfijimacem

HDMI
@ 'Q) ---------- Wi-Fi
o
A\ = 7‘ @ Ptistupovy bod
/,:\} Adaptér

(b) Bezdratova sit LAN (Wi-Fi) mezi potitatem s nainstalovanym softwarem Epson iProjection a pfijimatem

Epson iProjection

)
A
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(2) Pripojeni k infrastrukturni siti

Zatizeni, jako je pocitat (Windows/Mac/Chromebook) nebo chytré zafizeni (ilOS/Android) na kterém
je nainstalovan software Epson iProjection, se pfipojuji k sitové infrastruktufe pomoci pfistupového
bodu Wi-Fi nebo kabelového rozbotovate LAN. Prijimat se také pfipojuje k infrastrukturni siti.
Potitat nebo chytré zafizeni prenasi data do pfijimace pres infrastrukturni sit.

Obrazek 7. Pripojeni k infrastrukturni siti

(a) Bezdratova sit LAN (Wi-Fi) mezi pfijimatem a infrastrukturni siti

HDMI

¢
\

— Kabelova sit LAN
""""" Wi-Fi

(@) - ]

A Ptistupovy bod

7
A<

Epson iProjection

_ Adaptér
~€b Router

b) Kabelové pfipojeni LAN mezi pfijimatem a infrastrukturni siti

e

«( VPP
A

Epson iProjection

Kabelova sit LAN
(RJ45)
Hlavni aplikace

Vysilat pfipojeny k pocitati (Windows/Mac) se nemuze pfipojit k infrastrukturni siti, protoze se
nemuze sparovat s pristupovym bodem Wi-Fi infrastrukturni sité.

(3) Soubézné pouzivani pfipojeni k lokélni a infrastrukturni siti
Pripojeni k lokalni (1) a infrastrukturni siti (2) Ize pouzivat spoletné.

EPSON

EXCEED YOUR VISION



Obrazek 8. Kombinované pouziti konfigurace pripojeni k lokalni a infrastrukturni siti

Infrastrukturni sit

[ Uﬁ
N ~
R | () ) P HDMI
Ac | Ry
Kabelova sit LAN
Wi-Fi
R o
"(QL —————————— Router
AX >

Lokalni sit
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Zabezpeceni

Oddeleni lokalni a infrastrukturni sité
Pfi pfipojeni k lokdlni siti slouzi pfijimac jako pFistupovy bod Wi-Fi. Pfijima¢ vsak nema funkci

routeru. V dusledku toho je lokalni sit kompletné izolovana od bezdratovych nebo kabelovych
rozhrani LAN, ktera jsou pfipojena k infrastrukturni siti.

Potitat pfipojeny k lokalni siti se prostfednictvim pfijimace nemuze pfipoijit k infrastrukturni siti.

Obrazek 9. Oddeéleni konfigurace lokalni a infrastrukturni sité

Infrastrukturni sit’

4 - N
e | Kabelova sit LAN
---------- Wi-Fi
() (") P— N
& S < ®)  Pristupovy bod

A\ A Izolovana A | UF,) "
N . /,—:\ Adaptér
4 (
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o.‘() —————————— ‘
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Lokalni sit
Zabezpeceni pripojeni k lokalni siti
VySe vysvétlené lokalni sitové pfipojeni je omezeno na komunikaci prostfednictvim bezdratové sité
LAN (Wi-Fi).
Komunikaéni cesta vyuziva WPA2-PSK Sifrovaci protokol vyvinuty organizaci Wi-Fi Alliance. Je

tedy obtizné desifrovat a nacist obsah z pfenasenych dat, i kdyz jsou signaly z bezdratové sité LAN
zachyceny.

Zabezpeceni pripojeni k infrastrukturni siti

Sifrovani

Existuje obava, ze komunikacni cesta pro pfipojeni k infrastrukturni siti muize byt zachycena

a obsah pfenasenych dat muze byt ziskan treti stranou.

Software Epson iProjection a Epson Wireless Presentation pfenasena data pfed prenosem do sité
Sifruje. Proto je obtizné obnovit obsah z pfenasenych dat i v pripadé, kdyz je komunikatni cesta
zachycena. Sifrovaci algoritmus pouziva standard AES-128. Sifrovaci kli€ je vytvofen na zakladé
jednotlivych relaci.

Soukromy Kli¢ specificky pro konkrétni relaci je pfipraven a prenasen pomoci informaci o klicovych
slovech k pfenosu Sifrovaciho klice.
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Cislo portu protokolu

Pro komunikaci s pfijimacem pouziva software Epson iProjection a Epson Wireless Projection
nasledujici porty.

Prohlédnéte si nasledujici nastaveni a oteviete porty routeru a firewallu.

Tabulka 1. Porty pouzivané softwarem Epson iProjection a Epson Wireless Projection

Protokol Port Smer ¢y Popis
ECON (TCP) 3620 T->R Sitova projekce (prenos ovladacich prvku)
ECON (UDP) 3620 T->R Service discovery

R->T (2
PCON (TCP) 3621 T->R Sitova projekce (pfenos obrazu/zvuku)
ESC/VP.net (TCP) | 3629 T->R Ovladani pfijimace

(*1) R = pfijimat, T = Epson iProjection (software) a Epson Wireless Presentation (software)
(*2) V ptipadé softwaru Epson Wireless Presentation se nepouziva.

Zabezpeceni parovani

Po sparovani vysilate a prijimate muzete prenaset prenosna
data. Data nelze pfenaset bez parovani.

Sparovani vysilace a prijimace
(1) Pfipojeni a sparovani vysilate a pfijimace

Vzhledem k tomu, Ze je vysila€ pfipojen pfimo pres USB a sparovan s pfijimatem automaticky,
nedochézi k Uniku zadnych sparovanych informaci z komunikaéni cesty.

Obrazek 10. Pfipojeni a sparovani vysilace a prijimace

Informace Informace
0 parovani 0 péarovani
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(2) Spéarovani se softwarem Epson Wireless Transmitter Settings

Epson Wireless Transmitter Settings je administrativni software, ktery bézi na vasem pocitaci
(Windows/Mac) a umozhuje uzivatelum sparovat pfijimac a vysilac.

Signal (majak) odeslany pfijimacem, ktery funguje jako pfistupovy bod, obsahuje zasifrované
informace o parovani. Vzhledem k tomu, ze informace o parovani jsou Sifrovany, je obtizné zachytit
signal (majak) a ziskat informace o parovani. Software Wireless Transmitter Settings deSifruje
informace o parovani a ulozi je do vysilace.

Obrazek 11. Sparovani pomoci softwaru Wireless Transmitter Settings

Epson Wireless
Transmitter Settings

‘z()\.\ “\\“‘“*-“-,_\\_ ((( ))) S % Pfistupovy bod
% A 77—~ Adaptér

Epson Wireless
Transmitter Settings

*)

« O\

Ale—m T 1=

—

Informace o parovani ulozené ve vysilaci

Nasledujici informace o parovani se ulozi do vysilate po dokonceni parovani. Informace o parovani
se ulozi do vestavéné pameéti pfijimace. Jelikoz k této paméti nelze pfistupovat zventi, je pro treti
stranu obtizné ziskat informace o parovani ve vysilaci.

SSID pftijimace

Nazev zakladni jednotky pfijimate
Heslo pro WPA2

— Jedinetné ID (sériové €islo)

Zabezpeceni vestavéeneho uloziste vysilace

Vestavéné Ulozisté vysilate obsahuje software Epson Wireless Presentation

Potitat (Windows/Mac) pfipojeny k vysilaci ma k softwaru Epson Wireless Presentation pfistup
z vestavéného Ulozisté vysilace, ale nemuze zapisovat soubory do Ulozisté. Tim se také zabrani
neopravnéné manipulaci se softwarem Epson Wireless Presentation.
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Analyza firmwaru a neopravnéna manipulace

Uzivatelé mohou systémy pro bezdratovou prezentaci Epson pouzivat ve stabilnim stavu aktualizaci
firmwaru vysilace a firmwaru pfijimace.

Firmware vysilace

Firmware vysilace je dodavan v binarnim souboru s informacemi o zahlavi a kontrolnim souctu
Sifrovaném pomoci standardu AES-128. Proto je obtizné firmware analyzovat a ménit.

Firmware prijimace
Firmware pfijimace je dodavan v binarnim souboru Sifrovaném pomoci standardu DES-56. Proto je
obtizné firmware analyzovat a ménit.

Funkce Epson Web Control

Prijimat€ obsahuje funkci Epson Web Control, ktera umozhuje kontrolovat a ménit nastaveni
prijimace ve webovém prohlize€i na pocitaci pfipojeném k siti nebo na chytrém zafizeni.
Funkce Epson Web Control pouziva nasledujici protokoly a porty:

Tabulka 2. Porty pouzivane funkci Epson Web Control

Protokol Port Smer (*1) Popis

HTTP (TCP) | 80 >R Pozadavek a odpovéed HTTP
HTTPS 443 >R Pozadavek a odpoved HTTPS
(TCP)

(*1) R = pfijimat
T = potitat nebo chytré zafizeni

Vychozi protokol funkce Epson Web Control je HTTPS. Na HTTP muZzete zménit z nasledujici
nabidky, ale doporu¢ujeme pouzit HTTPS.

Nabidka OSD: [Sit]

— [Nastaveni sité]

— [Zakladni jednotka]
— [Bezpetné HTTP]

Nastaveni: Pfipojeni HTTPS zapnuto (vychozi)
HTTP pfipojeni vypnuto
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Priloha

Seznam protokolu a portu

Toto je seznam protokollu a portll, které systém pro bezdratovou prezentaci Epson pouziva.
Informace o protokolech a portech, které systém pro bezdratovou prezentaci Epson nepouziva,
naleznete v uzivatelské pfiru€ce projektoru a dalsich dokumentech.

Tabulka 3. Porty pouzivané softwarem pro prenos videa

Protokol Port Smer (*1) Popis
ECON (TCP) 3620 | T->R Sitova projekce (prenos ovladacich prvku)
ECON (UDP) 3620 | T->R Zjisténi sluzby
R->T (*2)
PCON (TCP) 3621 | T->R Sitova projekce (pfenos obrazu/zvuku)
ESC/VP.net (TCP) | 3629 | T->R Ovladani ptijimate

(*1) R = pfijimag,
T = Epson iProjection (software) a Epson Wireless Projection Epson (software)
(*2) V ptipadé softwaru Epson Wireless Projection se nepouziva.

Tabulka 4. Porty pouzivané ve webové konfiguraci

Protokol Port Smer (*1) Popis
HTTP (TCP) 80 | T->R Pozadavek a odpovéd HTTP
HTTPS (TCP) 443 | T->R Pozadavek a odpovéd HTTPS

(*1) R = pfijimat, T = potitat nebo chytré zafizeni
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Obecna oznameni

Ochranné znamky

~EPSON" je registrovana ochranna znamka spolec¢nosti Seiko Epson Corporation. ,EXCEED YOUR
VISION* je ochranna znamka nebo registrovana ochranna znamka spole¢nosti Seiko Epson
Corporation.

Mac a iOS jsou ochranné znamky spole¢nosti Apple Inc.

Microsoft a Windows jsou ochranné zndmky nebo registrované ochranné znamky spole¢nosti
Microsoft Corporation v USA a dalSich zemich.

Wi-Fi™ a WPA2™ jsou registrované ochranné znamky organizace Wi-Fi Alliance®.
Chromebook, Android jsou ochranné znamky spole¢nosti Google LLC.

Respektujeme ochranné znamky a produktové ochranné znamky kazdé spole€nosti, i pokud nejsou
uvedeny.

Oznameni

(1) V8echna prava vyhrazena. Zadna ¢ast této publikace nesmi byt reprodukovana, ulozena ve
vyhledavacim systému nebo pfenasena v jakékoli formé nebo jakymikoli prostfedky, elektronickymi,
mechanickymi, fotokopirovanim, nahravanim nebo jinym zplisobem bez pfedchoziho pisemného
souhlasu spole€nosti Seiko Epson Corporation.

(2) Obsah tohoto dokumentu muze byt bez dalsiho upozornéni zménén nebo aktualizovan.

(3) V souvislosti s pouzitim informaci obsazenych v tomto dokumentu nepfijimame zadnou
odpovédnost s ohledem na patenty.

(4) Nepfijimame ani zadnou odpovédnost za §kody vyplyvajici z pouziti informaci obsazenych
v tomto dokumentu.

Autorska prava

Tyto informace mohou byt zménény bez pfedchoziho upozornéni.
“SEIKO EPSON CORPORATION 2021. Vsechna prava vyhrazena.

Revize

Cerven 2021: Rev. prvni vydani
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